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Interoperabilita Činnosť EÚ Legislatíva Koordinácia Implementácia

Interoperabilita

•• InteroperabilitaInteroperabilita je schopnosje schopnosťť informainformaččných a komunikaných a komunikaččných ných 
systsystéémov spolupracovamov spolupracovaťť t.j. vymiet.j. vymieňňaaťť si si úúdaje a spolodaje a spoloččne ich ne ich 
poupoužžíívavaťť

–– OrganizaOrganizaččnnáá interoperabilitainteroperabilita (koordin(koordináácia a usporiadanie cia a usporiadanie 
transaktransakččných procesov a informaných procesov a informaččnej architektnej architektúúry)ry)

–– SSéémantickmantickáá interoperabilitainteroperabilita (zabezpe(zabezpeččenie, aby bolo presnenie, aby bolo presnéé znenie znenie 
popoččas výmeny informas výmeny informááciciíí zrozumitezrozumiteľľnnéé pre osobu alebo aplikpre osobu alebo aplikááciu ciu 
prijprijíímajmajúúcu tieto cu tieto úúdaje)daje)

–– TechnickTechnickáá interoperabilitainteroperabilita (technol(technolóógia fyzickgia fyzickéého prepho prepáájania jania 
informainformaččných systných systéémov za mov za úúččelom výmeny informelom výmeny informááciciíí))

•• ŠŠtandardy standardy súú nnáástrojom strojom interoperabilityinteroperability

–– ŠŠtandardiztandardizáácia je vcia je vääččššinou chinou cháápanpanáá iba ako striktne normatiba ako striktne normatíívna vna 
ččinnosinnosťť (STN, ISO, ETSI a podobne), ale (STN, ISO, ETSI a podobne), ale šštandardy standardy súú ččasto krasto kráát t 
zalozaložženenéé aj na nenormataj na nenormatíívnych princvnych princíípoch (WCAG, OECD, zaupoch (WCAG, OECD, zaužžíívanvanáá
prax)prax)
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Interoperabilita Činnosť EÚ Legislatíva Koordinácia Implementácia

Činnosť na úrovni EÚ

•• EurEuróópsky rpsky ráámec mec interoperabilityinteroperability 2.02.0 (vypracovaný v r(vypracovaný v ráámci mci 
pracovnej skupiny pod komunitpracovnej skupiny pod komunitáárnym programom IDABC)rnym programom IDABC)

–– podpora poskytovania paneurpodpora poskytovania paneuróópskych slupskych služžieb pre obieb pre obččanov a podniky anov a podniky 
v rv ráámci mci ee--governmentugovernmentu

–– TechnickTechnickéé postupy a postupy a ššpecifikpecifikáácie na pripojenie k ISVS v rcie na pripojenie k ISVS v ráámci Emci EÚÚ

–– Podpora otvorených Podpora otvorených šštandardov a tandardov a „„openopen sourcesource““

–– Dve novDve novéé úúrovne rovne interoperabilityinteroperability::

•• LegislatLegislatíívna vna interoperabilitainteroperabilita (elektronick(elektronickéé úúdaje vytvorendaje vytvorenéé v jednom v jednom ČČŠŠ
majmajúú rovnakrovnakúú prpráávnu silu a zavedenie aj v inom vnu silu a zavedenie aj v inom ČČŠŠ))

•• PolitickPolitickáá interoperabilitainteroperabilita (horizont(horizontáálna lna –– kontext politkontext politíík mk máá pre pre 
spolupracujspolupracujúúcich partnerov kompatibilncich partnerov kompatibilnéé vvíízie, harmonizovanzie, harmonizovanéé priority a priority a 
je zameraný na rovnakje zameraný na rovnakéé ciele)ciele)
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Interoperabilita Činnosť EÚ Legislatíva Koordinácia Implementácia

Činnosť na úrovni EÚ

•• ĎĎalalššie projekty a iniciatie projekty a iniciatíívy na vy na úúrovni Erovni EÚÚ::

•• EurEuróópska stratpska stratéégia pre gia pre interoperabilituinteroperabilitu

–– NajvyNajvyššíšší rráámcový dokument mcový dokument –– nadradený ERI 2.0nadradený ERI 2.0

•• CAMSSCAMSS ((„š„štandardiztandardizáácia cia šštandardiztandardizááciecie““))

–– definuje 4 hlavndefinuje 4 hlavnéé kritkritééririáá –– vhodnosvhodnosťť, potenci, potenciáál, otvorenosl, otvorenosťť a a 
podmienky na trhupodmienky na trhu

•• SEMICSEMIC ((www.semic.euwww.semic.eu))

–– PS zameranPS zameranáá na sna séémantickmantickúú interoperabilituinteroperabilitu

–– V sV súúččasnosti najmasnosti najmää tvorba terminoltvorba terminolóógie a oblasgie a oblasťť multijazymultijazyččnostinosti

•• OSOROSOR ((www.osor.euwww.osor.eu))

–– OpenOpen SourceSource ObservatoryObservatory and and RepositoryRepository –– zameranie na otvorený zameranie na otvorený 
zdrojový kzdrojový kóódd
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Legislatíva v súvislosti so štandardizáciou

•• ZZáákon kon čč. 275. 275/2006 Z. z. /2006 Z. z. o o informainformaččnýchných systsystéémoch verejnej moch verejnej 
sprspráávyvy

–– úúččinný odinný od 1. 1. jjúúna 2006na 2006

–– §§ 66 ––ŠŠtandardom je standardom je súúbor pravidiel spojených sbor pravidiel spojených s vytvvytvááranraníím, rozvojom a m, rozvojom a 

vyuvyužžíívanvaníím informam informaččných systných systéémov verejnej sprmov verejnej spráávy, ktorý obsahuje vy, ktorý obsahuje 

charakteristiky, metcharakteristiky, metóódy, postupy a podmienky, najmdy, postupy a podmienky, najmää pokiapokiaľľ ide o ide o 

bezpebezpeččnosnosťť a integrovatea integrovateľľnosnosťť ss inými informainými informaččnými   systnými   systéémami.mami.

–– §§ 1313 -- kompetencia MF SR vydkompetencia MF SR vydáávavaťť šštandardytandardy

•• Výnos MF o Výnos MF o šštandardoch pre ISVS (tandardoch pre ISVS (úúččinný od 1.10.2008)inný od 1.10.2008)

•• Metodický pokyn k výnosu o Metodický pokyn k výnosu o šštandardoch pre ISVStandardoch pre ISVS

•• ĎĎalalššie metodickie metodickéé pokyny pokyny –– ddáátovtovéé šštandardy, terminoltandardy, terminolóógiagia

•• Novela zNovela záákona po Legislatkona po Legislatíívnej rade Vlvnej rade Vláády SRdy SR
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Koordinácia štandardizácie

•• Ministerstvo financiMinisterstvo financiíí SR (od 1.2.2007)SR (od 1.2.2007)

–– KompetenKompetenččný zný záákon kon –– MF SR ako gestor informatizMF SR ako gestor informatizáácie spolocie spoloččnostinosti

–– ZZáákon o ISVS kon o ISVS -- PrPráávomoc vomoc stanovovastanovovaťť a vyda vydáávavaťť šštandardytandardy

–– Kontrolný orgKontrolný orgáánn

–– Na starosti mNa starosti máá: Sekcia informatiz: Sekcia informatizáácie spolocie spoloččnosti nosti –– Odbor legislatOdbor legislatíívy, vy, 
metodiky, metodiky, šštandardov a bezpetandardov a bezpeččnosti SRnosti SR

•• Komisia pre Komisia pre šštandardiztandardizááciu IS VS pri MF SRciu IS VS pri MF SR

–– ZastZastúúpenie rezortov, spenie rezortov, súúkromnej aj akademickej sfkromnej aj akademickej sfééryry

–– PracovnPracovnéé skupiny pre jednotlivskupiny pre jednotlivéé oblasti oblasti šštandardiztandardizááciecie

•• KomunikKomunikááciacia::

–– web: web: wwwwww..informatizacia.skinformatizacia.sk ((menu: menu: eGovernmenteGovernment//ŠŠtandardy pre IS VS)tandardy pre IS VS)

–– ee--mail: mail: standardstandard@@mfsr.skmfsr.sk
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Koordinácia štandardizácie

•• PracovnPracovnáá skupina pre dskupina pre dáátovtovéé šštandardy (PS1tandardy (PS1))

•• PracovnPracovnáá skupina pre skupina pre šštandardy priestorovej identifiktandardy priestorovej identifikáácie (PS2)cie (PS2)

•• PracovnPracovnáá skupina pre prskupina pre príístupnosstupnosťť webových strwebových stráánok (PS3)nok (PS3)

•• PracovnPracovnáá skupina pre skupina pre šštandardiztandardizááciu nových technolciu nových technolóógigiíí (PS4)(PS4)

•• PracovnPracovnáá skupina pre optimalizskupina pre optimalizááciu existujciu existujúúcich cich šštandardov a tandardov a 
procesov (PS5)procesov (PS5)

•• PracovnPracovnáá skupina pre skupina pre šštandardiztandardizááciu formulciu formuláárov elektronickej rov elektronickej 
verejnej sprverejnej spráávy (PS6)vy (PS6)

•• PracovnPracovnáá skupina pre skupina pre šštandardiztandardizááciu terminolciu terminolóógie v oblasti gie v oblasti 
informatizinformatizáácie spolocie spoloččnosti (PS7) nosti (PS7) –– februfebruáár 2009r 2009

•• PracovnPracovnáá skupina preskupina pre zzáákladnkladnéé ččííselnselnííky (PS8)ky (PS8) –– marec 2009marec 2009
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Koordinácia štandardizácie

•• ĎĎalalššie oblasti tvorby ie oblasti tvorby ššpecifickej pecifickej šštandardiztandardizáácie:cie:

–– ZdravotnZdravotnííctvo (MZ SR ctvo (MZ SR –– NCZI)NCZI)

–– PriestorovPriestorovéé informinformáácie (cie (ÚÚGKK SR)GKK SR)

–– Elektronický podpis (NBElektronický podpis (NBÚÚ SR)SR)

–– Kybernetický priestor?? (NBKybernetický priestor?? (NBÚÚ SR)SR)
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Štandardizácia - úvod

•• ŽŽivotný cyklus ivotný cyklus šštandardov:tandardov:

1.1. OdporOdporúúččaný (praný (prííloha metodickloha metodickéého pokynu)ho pokynu)

2.2. Povinný (výnos)Povinný (výnos)

3.3. ZruZruššený (prený (prííloha metodickloha metodickéého pokynu)ho pokynu)

•• SchvaSchvaľľovacovacíí procesov vydprocesov vydáávania vania šštandardovtandardov

1.1. PrPrííslusluššnnáá PSPS

2.2. Komisia pre Komisia pre šštandardiztandardizááciu IS VSciu IS VS

3.3. VPK MF SRVPK MF SR

4.4. MPKMPK

5.5. TechnickTechnickáá komisia pri Legislatkomisia pri Legislatíívnej rade Vlvnej rade Vláády SRdy SR
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Základné oblasti štandardizácie

1.1. Skupina Skupina -- vydanvydanéé

•• TechnickTechnickéé šštandardy tandardy (pre prepojenie, pre pr(pre prepojenie, pre príístup k elektronickým stup k elektronickým 

sluslužžbbáám, pre webovm, pre webovéé sluslužžby, pre integrby, pre integrááciu dciu dáát)t)

•• ŠŠtandardy prtandardy príístupnosti a funkstupnosti a funkččnosti webových strnosti webových stráánoknok

•• ŠŠtandardy poutandardy použžitia sitia súúborovborov

•• ŠŠtandardy ntandardy náázvoslovia elektronických sluzvoslovia elektronických služžiebieb

•• BezpeBezpeččnostnnostnéé šštandardy tandardy ((šštandardy pre architekttandardy pre architektúúru riadenia, ru riadenia, 

šštandardy minimtandardy minimáálneho technicklneho technickéého zabezpeho zabezpeččenia)enia)

•• DDáátovtovéé šštandardytandardy
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Základné oblasti štandardizácie

2. Skupina 2. Skupina -- pripravovanpripravovanéé

•• ŠŠtandardy pre elektronicktandardy pre elektronickéé formulformulááre re (t.j. formul(t.j. formulááre elektronickej re elektronickej 

verejnej sprverejnej spráávy)vy)

•• ŠŠtandardy pre priestorovtandardy pre priestorovúú identifikidentifikááciuciu

•• ŠŠtandardy pre procesntandardy pre procesnéé riadenieriadenie

•• TerminologickTerminologickéé šštandardy v oblasti informatiztandardy v oblasti informatizáácie spolocie spoloččnostinosti

•• ŠŠtandardizovantandardizovanéé ččííselnselnííky ky ((ččiastoiastoččne vydanne vydanéé))

3. Skupina 3. Skupina –– zatiazatiaľľ nezanezaččatatéé prpríípravnpravnéé procesyprocesy

•• ŠŠtandardy pre tandardy pre metadmetadáátata
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Princípy implementácie

•• VVššeobecneobecnéé princprincíípy:py:

–– Zmluvy, zmluvy, zmluvy! Zmluvy, zmluvy, zmluvy! -- doddodáávatelia majvatelia majúú dodrdodržžiavaiavaťť platnplatnúú
legislatlegislatíívu, odporvu, odporúúčča sa explicitne uva sa explicitne uváádzadzaťť samotný zsamotný záákon 275/2006, kon 275/2006, 
prpríípadne platný výnos o padne platný výnos o šštandardochtandardoch

–– ČČíítanie metodtanie metodííkk

–– KomunikKomunikááciacia s kontrolným orgs kontrolným orgáánom (MF SR) nom (MF SR) –– standardstandard@mfsr.sk@mfsr.sk a a s s 
ostatnými povinnými ostatnými povinnými čči inými osobami i inými osobami navznavzáájomjom

–– Zdravý rozum Zdravý rozum –– informinformáácie a slucie a služžby sby súú poskytovanposkytovanéé pre pre ľľududíí a to a to 
spôsobom, aby sa k nim dostali, pochopili ich a pouspôsobom, aby sa k nim dostali, pochopili ich a použžili a nie iba ili a nie iba 
preto, lebo preto, lebo „„tak je ptak je píísansané“é“

–– KritKritééririáá hodnotenia dodrhodnotenia dodržžiavania iavania šštandardov zohtandardov zohľľadadňňujujúú ististúú mieru mieru 
tolerancietolerancie

•• CieCieľľom nie je rozdom nie je rozdáávavaťť pokuty, ale zabezpepokuty, ale zabezpeččiiťť, aby boli , aby boli šštandardy tandardy 
skutoskutoččne implementovanne implementovanéé..
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Princípy implementácie

•• Výnos obsahuje uVýnos obsahuje užž iba povinniba povinnéé popožžiadavky resp. iadavky resp. šštandardytandardy

•• §§ 1 1 -- VzVzťťah k zah k záákonukonu

•• §§ 2 2 -- DefinDefinííciecie

–– WebovWebováá strstráánkanka;; webovwebovéé ssíídlodlo

–– SprSpráávca obsahuvca obsahu;; technický prevtechnický preváádzkovatedzkovateľľ

–– BezpeBezpeččnostný incidentnostný incident

–– TechnickTechnickéé komponenty IS VSkomponenty IS VS;; zariadenia IS VSzariadenia IS VS
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Technické štandardy

•• §§ 3 3 -- §§ 13 13 –– TechnickTechnickéé šštandardytandardy

–– §§ 3 3 -- §§ 8 8 –– ŠŠtandardy pre prepojenie (UDP, IPv4tandardy pre prepojenie (UDP, IPv4 + IPv6, FTP, DNS, + IPv6, FTP, DNS, 
SMTP, POP3, IMAPSMTP, POP3, IMAP, MIME, MIME))

–– §§ 9 9 -- §§ 10 10 –– ŠŠtandardy pre prtandardy pre príístup k elektronickým slustup k elektronickým služžbbáám (HTTP, m (HTTP, 
XHTML, LDAP)XHTML, LDAP)

–– §§ 11 11 –– ŠŠtandardy pre webovtandardy pre webovéé sluslužžby (SOAP, HTTP, WSDL, UDDI, by (SOAP, HTTP, WSDL, UDDI, 
WMS)WMS)

–– §§ 12 12 -- §§ 13 13 –– ŠŠtandardy pre integrtandardy pre integrááciu dciu dáát t –– podpornpodpornéé šštandardy pre tandardy pre 
ddáátovtovéé šštandardy (XML, XSD, UTF)tandardy (XML, XSD, UTF)

–– PriPri vvššetkýchetkých podpora bezpepodpora bezpeččnostných protokolov (SSL, TLS, IPSEC, nostných protokolov (SSL, TLS, IPSEC, 
SS/MIME/MIME))
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Štandardy prístupnosti (a funkčnosti) webových stránok

•• §§ 14 14 + pr+ príílohaloha 1 1 –– ŠŠtandardy prtandardy príístupnosti webových strstupnosti webových stráánoknok

–– Tieto Tieto šštandardy standardy súú monitorovanmonitorovanéé od roku 2005, metodika od roku 2005, metodika 
finalizovanfinalizovanáá zazaččiatkom roku 2008iatkom roku 2008

–– NarastajNarastajúúci tlak Eci tlak EÚÚ na ich dodrna ich dodržžiavanie (presadzovanie najmiavanie (presadzovanie najmää WCAG WCAG 
2.0)2.0)

–– ŽŽiadny z týchto ani nasledujiadny z týchto ani nasledujúúcich cich šštandardov neurtandardov neurččuje mauje maťť webovwebovéé
ssíídlodlo

–– PoPožžadovanadovanáá úúroveroveňň je 90je 90%%::

–– SituSituáácia sa pomaly zlepcia sa pomaly zlepššuje, ale monitorovania zatiauje, ale monitorovania zatiaľľ ststáále ukazujle ukazujúú
nie venie veľľmi pozitmi pozitíívne výsledkyvne výsledky

23,33%ÚS (61)14,75%ŠS (89)29,21%VS (150)2009 I

13,58%ÚS (162)13,51%ŠS (148)13,55%VS (310)2008
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Priemerné hodnoty pre prístupnosť

76,7%Ostatné obce (17)73,4%Mestá (34)83%VÚC (8)76,1%Samospráva (61)

77,1%ÚOŠS (23)79,4%Štátna správa (89)

77,76%Verejná správa (150)

2009 - Celkovo (150) 77,76%

64,6%Banky (13)

68,8%Poisťovne (14)

74,1%Médiá (12)

75,1%Sektor školstva (35)

75,9%Nákupné centrá a sprostredkovateľské
služby (23)

75,9%Sektor zdravotníctva (25)

74,5%Ostatné obce (68)75,8%Mestá (73)80,9%VÚC (8)75,9%Samospráva (162)

77,1%ÚOŠS (24)76,1%Štátna správa (148)

75,2%Verejná správa (310)

2008 - Celkovo (493) 75,47%



17

Interoperabilita Činnosť EÚ Legislatíva Koordinácia Implementácia

Štandardy prístupnosti (a funkčnosti) webových stránok

•• NajNajččastejastejššie chyby:ie chyby:

–– NesprNespráávne alebo chýbajvne alebo chýbajúúce popisy (pravidlo 1ce popisy (pravidlo 1, , najmnajmää bod 1.1)bod 1.1)

–– Zlý kontrast (Zlý kontrast (bodbod 2.12.1))

–– ChýbajChýbajúúce nadpisy (tam, kde majce nadpisy (tam, kde majúú existovaexistovaťť) (bod 3.5)) (bod 3.5)

–– ChýbajChýbajúúce zoznamy (tam, kde majce zoznamy (tam, kde majúú existovaexistovaťť) (bod 3.6)) (bod 3.6)

–– SystSystéémovo nepopmovo nepopíísansanéé formulformulááre a aktre a aktíívne prvky (bod 12.4)vne prvky (bod 12.4)

–– Nenastavený alebo nesprNenastavený alebo nespráávne nastavený jazyk strvne nastavený jazyk stráánky v knky v kóóde (SK / EN) (bod de (SK / EN) (bod 
4.3)4.3)

–– NenastavenNenastavenáá hlavihlaviččka tabuliek (bod 5.1)ka tabuliek (bod 5.1)

–– FlashFlash (bod 7.3), z(bod 7.3), záávislosvislosťť od myod myšši (i (JavaJava) (pravidlo 8)) (pravidlo 8)

–– NeoznaNeoznaččenenéé ciele odkazov (bod 13.1), neoznaciele odkazov (bod 13.1), neoznaččenenéé otvotvááranie ranie nene--HTMLHTML
ssúúborov (bod 13.11) borov (bod 13.11) –– tieto stieto súú nepovinnnepovinnéé

•• „„ZZááchrannchrannéé pravidlopravidlo““ (bod 11.4) (bod 11.4) –– ak nieak nieččo neviete urobio neviete urobiťť prpríístupnstupnéé, , 
poskytnite alternatposkytnite alternatíívuvu
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Štandardy (prístupnosti a) funkčnosti webových stránok

•• PredbePredbežžnnéé monitorovanie nasledovných monitorovanie nasledovných šštandardov prebehlo v tandardov prebehlo v 
janujanuáári ari ažž marci 2009, po prejdenmarci 2009, po prejdeníí prechodnprechodnéého obdobia 1. ho obdobia 1. 
oktoktóóbra 2010 bude bra 2010 bude „„ostrostré“é“ monitorovaniemonitorovanie

•• §§ 15 15 –– ŠŠtandardy pre obsah webovtandardy pre obsah webovéého sho síídladla

–– NajkomplikovanejNajkomplikovanejššia poia požžiadavka iadavka –– angliangliččtina, postatina, postaččuje vuje vššak ak 
informinformáácia komu web patrcia komu web patríí, aký je jeho , aký je jeho úúččel, akel, akéé ssúú kompetencie kompetencie 
resp. sluresp. služžby danej osoby a najmby danej osoby a najmää kontaktykontakty

–– NajNajččastejastejššie ie „„poruporuššeniaenia““ –– existencia vyhlexistencia vyhláásenia o prsenia o príístupnosti (je stupnosti (je 
momožžnnéé vyuvyužžiiťť hodnotenie MF SR) a hodnotenie MF SR) a úúradných hodradných hodíín v anglin v angliččtinetine

•• §§ 16 16 –– ŠŠtandardy pre komponenty a funkcionality webových standardy pre komponenty a funkcionality webových síídieldiel

–– ŠŠttáátna sprtna sprááva (89) 69,1va (89) 69,1%, %, samospsamosprráávava (13) 66,67(13) 66,67%%

–– RSS iba 57 zo 110 subjektov, vyhRSS iba 57 zo 110 subjektov, vyhľľadadáávanie 93vanie 93



19

Interoperabilita Činnosť EÚ Legislatíva Koordinácia Implementácia

Štandardy pre použitie súborov

•• PrvPrvéé monitorovanie v monitorovanie v jjúúlili--septembriseptembri 2008, najbli2008, najbližžššie od jie od júúna 2009na 2009

•• §§ 17 17 -- §§ 23 23 –– poupoužžitie sitie súúborov (textovborov (textovéé, grafick, grafickéé, audio a video, audio a , audio a video, audio a 
video video streamingstreaming, tabu, tabuľľky, kompresia)ky, kompresia)

•• §§ 17 17 –– „„vvššeobecneobecnáá výnimkavýnimka““

–– a) ak sa (vopred!) dohodnea) ak sa (vopred!) dohodnešš, mô, môžžeešš poupoužžíívavaťť ččo chceo chcešš

–– b) nezaradenb) nezaradenéé typy stypy súúborov (napr. mapy) sborov (napr. mapy) súú neobmedzenneobmedzenéé

•• §§ 17 17 –– vvääččššinou odsek c) inou odsek c) –– „„ššpecifickpecifickáá výnimkavýnimka““

–– Na webe / pri komunikNa webe / pri komunikááciciíí musmusíšíš poupoužžiiťť aspoaspoňň jeden povinný, zjeden povinný, záároveroveňň vvššak ak 
mômôžže bye byťť poupoužžitý aj relevantný iný (napr. PDF + DOC)itý aj relevantný iný (napr. PDF + DOC)

•• VVššeobecne: Byeobecne: Byťť schopný prijaschopný prijaťť vvššetky povinnetky povinnéé typy stypy súúborov (najmborov (najmää
odseky a)) a odoslaodseky a)) a odoslaťť jeden, ktorý si vyberiem (najmjeden, ktorý si vyberiem (najmää odseky b))odseky b))

•• Nie je povinnosNie je povinnosťť vedievedieťť ssúúbory spracovbory spracováávavaťť..

•• Text v PDF ako text a nie skenovaný obrText v PDF ako text a nie skenovaný obráázok!zok!

•• Tolerancia do 10 sTolerancia do 10 súúborov danborov danéého typu (web)ho typu (web)
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Štandardy názvoslovia elektronických služieb

•• PrvPrvéé monitorovanie v monitorovanie v jjúúlili--septembriseptembri 2008, najbli2008, najbližžššie od jie od júúna 2009na 2009

•• §§ 24 24 –– personpersonáálne elne e--mailymaily

–– PovinnPovinný tvar ý tvar „„meno.priezviskomeno.priezvisko@@””, , pokiapokiaľľ je nutnje nutnéé definovadefinovaťť ďďalalšíší
parameter pre spoloparameter pre spoloččný ený e--mailový server mailový server rôznrôznychych úúradradovov, je , je 
výnimovýnimoččne mone možžnnéé poupoužžiiťť aj tvar aj tvar „„meno.priezvisko.parametermeno.priezvisko.parameter@@””

•• §§ 25 25 –– generickgenerickéé ee--mailymaily

–– Musia existovaMusia existovaťť „„infoinfo@@””, , „„webmaster@webmaster@””, , „„podatepodatelnalna@@”” (ak existuje), (ak existuje), 
„„nazovfunkciepredstavenehonazovfunkciepredstaveneho@@””

–– „„skratkautvaruskratkautvaru@@““ jeje skskôrôr odporodporúúččananáá

–– Tvar za znakom Tvar za znakom @ @ nienie je je predppredpíísansaný!ý!

•• §§ 26 26 –– domdoméény ny –– týka sa iba uzlov GOVNETtýka sa iba uzlov GOVNET
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Bezpečnostné štandardy

KrKráásny, ale sny, ale ťťaažžko ko chrchráániteniteľľnýný
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Bezpečnostné štandardy

FunkFunkččný, ale ný, ale ťťaažžko dosiahnuteko dosiahnuteľľnýný
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Bezpečnostné štandardy

•• §§ 29 29 –– manamanažžment rizment rizíík pre oblask pre oblasťť informainformaččnej bezpenej bezpeččnostinosti

–– Spolu s definSpolu s definííciou aktciou aktíív zv zááklad nastavovania politiky a opatrenklad nastavovania politiky a opatreníí

–– DodrDodržžiavanie veiavanie veľľmi nedostatomi nedostatoččnene

•• §§ 30 30 –– kontrolný mechanizmuskontrolný mechanizmus

–– Nie sNie súú vyvyžžadovanadovanéé nutne audity certifikovanou osobounutne audity certifikovanou osobou

–– VVššeobecný princeobecný princííp kontroly p kontroly –– kakažžddéé „„teoretickteoretické“é“ opatrenie, cieopatrenie, cieľľ čči i 
úúloha by mali byloha by mali byťť kontrolovatekontrolovateľľnnéé, t.j. ma, t.j. maťť znznááme ukazovatele me ukazovatele 
kontrolykontroly

•• §§ 31 + 31 + §§ 34 34 –– Ochrana proti Ochrana proti šškodlivkodlivéému kmu kóódu + Aktualizdu + Aktualizáácia cia 
softvsoftvééruru

–– Aktualizovaný Aktualizovaný bezpbezp. softv. softvéér, legr, legáálny softvlny softvéér a obsah, r a obsah, ššifrovanieifrovanie
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Bezpečnostné štandardy

•• §§ 32 32 –– siesieťťovováá bezpebezpeččnosnosťť

–– FirewallyFirewally, chr, chráánennenéé uzly sieteuzly siete

•• §§ 33 33 –– fyzickfyzickáá bezpebezpeččnosnosťť a bezpea bezpeččnosnosťť prostrediaprostredia

–– Audity certifikovanou osobou nie sAudity certifikovanou osobou nie súú vyvyžžadovanadovanéé

–– VVššeobecný princeobecný princííp kontroly p kontroly –– kakažžddéé „„teoretickteoretické“é“ opatrenie, cieopatrenie, cieľľ čči i 
úúloha by mali byloha by mali byťť kontrolovatekontrolovateľľnnéé, t.j. ma, t.j. maťť znznááme ukazovatele me ukazovatele 
kontrolykontroly

•• §§ 35 35 –– Monitorovanie a manaMonitorovanie a manažžment bezpement bezpeččnostných incidentovnostných incidentov

–– PovinnPovinnáá osoba zodpovedosoba zodpovedáá za bezpeza bezpeččnosnosťť IS VS (zIS VS (záákon)kon)

–– Monitorovanie, evidencia a rieMonitorovanie, evidencia a rieššenie bezpeenie bezpeččnostných incidentov nostných incidentov ––
najviac absentuje prnajviac absentuje prááve evidenciave evidencia
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Bezpečnostné štandardy

•• §§ 36 36 –– PeriodickPeriodickéé hodnotenie zranitehodnotenie zraniteľľnostinosti

–– Hodnotenie slabých miest systHodnotenie slabých miest systéémumu

•• §§ 37 37 –– ZZáálohovanielohovanie

–– ArchArchíívna kvna kóópia (2x, podpia (2x, podľľa a §§ 38 nie na tom istom mieste), 38 nie na tom istom mieste), 
prevpreváádzkovdzkováá (1x) (1x) –– rozsah daný rozsah daný bezpbezp. politikou. politikou

–– Testy obnovy mTesty obnovy méédidiíí a IS VSa IS VS

•• §§ 38 38 –– FyzickFyzickéé ukladanie zukladanie záálohloh

–– UzamykateUzamykateľľný priestorný priestor
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Bezpečnostné štandardy

•• §§ 39 39 –– Riadenie prRiadenie príístupustupu

–– Meno, heslo, Meno, heslo, ďďalalššie ochrannie ochrannéé prvky (najmprvky (najmää pre mobilnpre mobilnéé pripojenie)pripojenie)

–– Logovanie prLogovanie príístupov (odporstupov (odporúúčča sa aj a sa aj ččinnosti), logovanie zmien innosti), logovanie zmien 
opropráávnenvneníí

–– PravidlPravidláá pre mobilnpre mobilnéé pripojenie (pripojenie (úúplnplnéé zakzakáázanie je nevhodnzanie je nevhodnéé, lep, lepššie ie 
je nastavenie pravidiel)je nastavenie pravidiel)

–– SystSystéémový mový adminadmin nemnemáá vidievidieťť úúdaje v databdaje v databááze (ze (ššifrovanie, inifrovanie, ináá rola rola 
typu sprtypu spráávca obsahu t.j. vecný pracovnvca obsahu t.j. vecný pracovníík)k)

•• §§ 40 40 –– AktualizAktualizáácia IKTcia IKT

–– SchvaSchvaľľovanie pre zmeny a novovanie pre zmeny a novéé systsystéémy (umy (užž zahzahŕňŕňa bezpea bezpeččnosnosťť))

–– DostatoDostatoččnnéé testovanietestovanie

–– DokumentDokumentáácia (poucia (použžíívatevateľľskskáá, administr, administráátorsktorskáá, prev, preváádzkovdzkováá) ) ––
doddodááva dodva dodáávatevateľľ
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Bezpečnostné štandardy

•• §§ 41 41 –– ÚÚččasasťť tretej stranytretej strany

–– Analýza rizAnalýza rizíík zahk zahŕňŕňa aj tretie strany (najma aj tretie strany (najmää doddodáávatevateľľov)ov)

–– BezpeBezpeččnostnnostnéé popožžiadavky do zmliadavky do zmlúúv s dodv s dodáávatevateľľmi (autorskmi (autorskéé prprááva, va, 
nevynevyžžiadaniadanéé funkcie, dodrfunkcie, dodržžanie anie bezpbezp. politiky, odpo. politiky, odpoččet dodret dodržžania ania 
bezpbezp. . šštandardov)tandardov)

–– Pri nedodrPri nedodržžananíí bezpebezpeččnostných ponostných požžiadaviek moiadaviek možžnosnosťť sankcisankciíí, , 
neprebranianeprebrania diela, vypovedania zmluvydiela, vypovedania zmluvy

–– PrPríístup k stup k „„žživýmivým““ úúdajom podobne ako systdajom podobne ako systéémový mový adminadmin (za (za 
konkrkonkréétne urtne urččených okolnostených okolnostíí))
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Dátové štandardy

•• §§ 42 42 + pr+ príílohaloha 2 2 –– DDáátovtovéé šštandardytandardy

–– Výmena dVýmena dáát must musíí dodrdodržžiavaiavaťť definovandefinovanúú šštrukttruktúúru, v prru, v príípade pade 
neexistencie poneexistencie požžadovaných dadovaných dáát je mot je možžnnéé rozrozšíšíririťť

–– Pri prenose XML (podPri prenose XML (podľľa a §§ 13)13)
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Záver

ČČo dodao dodaťť zzááverom?verom?

Pomaly, ale isto...Pomaly, ale isto...



Ďakujem za pozornosť

Ing. Peter Bíro
Odbor legislatívy, metodiky, štandardov a bezpečnosti informačných systémov

Sekcia informatizácie spoločnosti

Ministerstvo financií SR

peter.biro@mfsr.sk / standard@mfsr.sk
+421/2/595 82 426


