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Interoperabilita

o Interoperabilita je schopnost’ informacnych a komunikacnych
systémov spolupracovat’ t.j. vymienat’ si udaje a spolocne ich
pouzivat’

— Organizatna interoperabilita  (koordinacia a  usporiadanie
transakcnych procesov a informacnej architektury)

— Sémanticka interoperabilita (zabezpecenie, aby bolo presné znenie
poCas vymeny informacii zrozumitel'né pre osobu alebo aplikaciu
prijimajucu tieto udaje)

— Technicka interoperabilita (technoldgia fyzického prepajania
informacnych systémov za ucelom vymeny informacii)

e Standardy su nastrojom interoperability

-----

cinnost’ (STN, ISO, ETSI a podobne), ale standardy su Casto krat
zalozené aj na nenormativnych principoch (WCAG, OECD, zauzZivana

prax) 2
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Cinnost’ na trovni EU

Europsky ramec interoperability 2.0 (vypracovany v ramci
pracovnej skupiny pod komunitarnym programom IDABC)

— podpora poskytovania paneuropskych sluzieb pre obcanov a podniky
V ramci e-governmentu

— Technické postupy a $pecifikacie na pripojenie k ISVS v ramci EU
— Podpora otvorenych standardov a ,,open source"

— Dve nové urovne interoperability:

e Legislativna interoperabilita (elektronické udaje vytvorené v jednom CS
maju rovnaku pravnu silu a zavedenie aj v inom CS)

e Politicka interoperabilita (horizontalna - kontext politk ma pre
spolupracujucich partnerov kompatibilné vizie, harmonizované priority a
je zamerany na rovnaké ciele)
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Cinnost’ na trovni EU

e DalSie projekty a iniciativy na Grovni EU:

e FEurdpska stratégia pre interoperabilitu

— Najvyssi ramcovy dokument — nadradeny ERI 2.0

e CAMSS (,Standardizacia Standardizacie")

— definuje 4 hlavné kritéria — vhodnost, potencial, otvorenost’ a
podmienky na trhu

e SEMIC (www.semic.eu)

— PS zamerana na sémantickl interoperabilitu

— V sucasnosti najma tvorba terminoldgie a oblast’ multijazycnosti
e OSOR (www.0sor.eu)

— Open Source Observatory and Repository — zameranie na otvoreny
zdrojovy kod 4
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Legislativa v suvislosti so standardizaciou

e Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej
spravy

— Ucinny od 1. juna 2006
— § 6 —Standardom je subor pravidiel spojenych s vytvaranim, rozvojom a
vyuzivanim informacnych systémov verejnej spravy, ktory obsahuje
charakteristiky, metody, postupy a podmienky, najma pokial’ ide o
bezpecnost’ a integrovatel'nost’ s inymi informacnymi  systémami.
— § 13 - kompetencia MF SR vydavat’ Standardy
e \lynos MF o Standardoch pre ISVS (ucinny od 1.10.2008)

e Metodicky pokyn k vynosu o Standardoch pre ISVS
e DalSie metodické pokyny — datové Standardy, terminoldgia

e Novela zakona po Legislativnej rade Vlady SR
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Koordinacia standardizacie

e Ministerstvo financii SR (od 1.2.2007)

Kompetencny zakon — MF SR ako gestor informatizacie spolonosti
Zakon o ISVS - Pravomoc stanovovat’ a vydavat’ standardy
Kontrolny organ

Na starosti ma: Sekcia informatizacie spoloCnosti — Odbor legislativy,
metodiky, Standardov a bezpecnosti SR

e Komisia pre Standardizaciu IS VS pri MF SR

— Zastupenie rezortov, sukromnej aj akademickej sféry

Pracovné skupiny pre jednotlivé oblasti Standardizacie

e Komunikacia:

— web: www.informatizacia.sk (menu: eGovernment/Standardy pre IS VS)

— e-mail: standard@mfsr.sk
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Koordinacia standardizacie

e Pracovna skupina pre datoveé standardy (PS1)

e Pracovna skupina pre Standardy priestorovej identifikacie (PS2)
e Pracovna skupina pre pristupnost’ webovych stranok (PS3)
e Pracovna skupina pre standardizaciu novych technologii (PS4)

e Pracovna skupina pre optimalizaciu existujucich standardov a
procesov (PS5)

e Pracovna skupina pre standardizaciu formularov elektronickej
verejnej spravy (PS6)

e Pracovna skupina pre Standardizaciu terminologie v oblasti
informatizacie spolocnosti (PS7) — februar 2009

e Pracovna skupina pre zakladné ciselniky (PS8) — marec 2009
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Koordinacia standardizacie

e DalSie oblasti tvorby $pecifickej Standardizacie:
— Zdravotnictvo (MZ SR — NCZI)
— Priestorové informacie (UGKK SR)
— Elektronicky podpis (NBU SR)
— Kyberneticky priestor?? (NBU SR)
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Standardizacia - avod

e Zivotny cyklus Standardov:
1. Odporucany (priloha metodického pokynu)
2. Povinny (vynos)
3. ZruSeny (priloha metodického pokynu)

e Schval'ovaci procesov vydavania Standardov
1. Prislusna PS
2. Komisia pre standardizaciu IS VS
3. VPK MF SR

4. MPK
5. Technicka komisia pri Legislativnej rade Viady SR
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Zakladné oblasti standardizacie

1. Skupina - vydané
e Technické standardy (pre prepojenie, pre pristup k elektronickym
sluzbam, pre webové sluzby, pre integraciu dat)
e Standardy pristupnosti a funkénosti webovych stranok
« Standardy pouZitia siborov
e Standardy nazvoslovia elektronickych sluZieb

e Bezpecnostné standardy (Standardy pre architektdru riadenia,

Standardy minimalneho technického zabezpecenia)

e Datové Standardy

10
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Zakladné oblasti standardizacie

2. Skupina - pripravované
e Standardy pre elektronické formulare (t.j. formulare elektronickej
verejnej spravy)
e Standardy pre priestorovu identifikaciu
e Standardy pre procesné riadenie
e Terminologické Standardy v oblasti informatizacie spolocnosti
e Standardizované &iselniky (&astone vydané)

3. Skupina — zatial' nezacaté pripravné procesy

e Standardy pre metadata
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Principy implementacie

e \/Seobecné principy:

Zmluvy, zmluvy, zmluvy! - dodavatelia maju dodrziavat’ platnu
legislativu, odporuca sa explicitne uvadzat’ samotny zakon 275/2006,
pripadne platny vynos o standardoch

Citanie metodik

Komunikacia s kontrolnym organom (MF SR) — standard@mfsr.sk a s
ostatnymi povinnymi Ci inymi osobami navzajom

Zdravy rozum - informacie a sluzby su poskytované pre l'udi a to
sposobom, aby sa k nim dostali, pochopili ich a pouzili a nie iba
preto, lebo ,tak je pisané"

Kritéria hodnotenia dodrziavania Standardov zohl'adruju isti mieru
tolerancie

e Ciel'om nie je rozdavat’ pokuty, ale zabezpecit', aby boli Standardy
skutoCne implementované.
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Principy implementacie

e \/ynos obsahuje uz iba povinné poziadavky resp. standardy
e §1-Vztah k zakonu
e § 2 - Definicie

— Webova stranka; webové sidlo

— Spravca obsahu; technicky prevadzkovatel

— Bezpecnostny incident

— Technické komponenty IS VS; zariadenia IS VS
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Technické standardy

e § 3-§ 13 - Technické Standardy

— § 3 - § 8 — Standardy pre prepojenie (UDP, IPv4 + IPv6, FTP, DNS,
SMTP, POP3, IMAP, MIME)

— §9 - § 10 — Standardy pre pristup k elektronickym sluzbdm (HTTP,
XHTML, LDAP)

— § 11 — Standardy pre webové sluzby (SOAP, HTTP, WSDL, UDDI,
WMS)

— §12 - § 13 — Standardy pre integraciu dat — podporné &tandardy pre
datové standardy (XML, XSD, UTF)

— Pri vSetkych podpora bezpecnostnych protokolov (SSL, TLS, IPSEC,
S/MIME)

14



Interoperabilita Cinnost' EU Legislativa Koordinacia
Standardy pristupnosti (a funkénosti) webovych stranok

e § 14 + priloha 1 — Standardy pristupnosti webovych stranok

Tieto Standardy su monitorované od roku 2005, metodika
finalizovana zacCiatkom roku 2008

Narastajuci tlak EU na ich dodrZiavanie (presadzovanie najma WCAG
2.0)

Ziadny z tychto ani nasledujlcich $tandardov neur€uje mat’ webové
sidlo

Pozadovana uroven je 90%:

R VS (310) 13,55% | $S(148) | 13,51% | US (162) 13,58%
AR VS (150) 29.21% | $S (89) 14,75% | US (61) 23,33%

Situacia sa pomaly zlepsuje, ale monitorovania zatial' stale ukazuju
nie vel'mi pozitivne vysledky

15
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Cinnost EU

Priemerné hodnoty pre pristupnost’

Legislativa

Koordinacia

Implementacia

2008 - Celkovo (493) 75,47%

Verejna sprava (310) 75,2%
Statna sprava (148) 76,1% UOSS (24) | 77,1%
Samospréava (162) 75,9% VUC (8) 80,9% Mesta (73) | 75,8% | Ostatné obce (68) 74,5%
Sektor zdravotnictva (25) 75,9%
Nékupné centra a sprostredkovatel'ské | 75,9%
sluzby (23)
Sektor skolstva (35) 75,1%
Meédia (12) 74,1%
Poist'ovne (14) 68,8%
Banky (13) 64,6%
2009 - Celkovo (150) 77,76%
Verejna sprava (150) 77,76%
Statna sprava (89) 79,4% U0SS (23) | 77.1%
Samosprava (61) 76,1% VUC (8) 83% Mesta (34) | 73,4% | Ostatné obce (17) 76,7%
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Standardy pristupnosti (a funkénosti) webovych stranok

e NajcCastejSie chyby:

— Nespravne alebo chybajlice popisy (pravidlo 1, najma bod 1.1)
— Zly kontrast (bod 2.1)

— Chybajuce nadpisy (tam, kde maju existovat) (bod 3.5)

— Chybajuce zoznamy (tam, kde maju existovat) (bod 3.6)

— Systémovo nepopisané formulare a aktivne prvky (bod 12.4)

— Nenastaveny alebo nespravne nastaveny jazyk stranky v kdde (SK / EN) (bod
4.3)

— Nenastavena hlavicka tabuliek (bod 5.1)
— Flash (bod 7.3), zavislost’ od mysi (Java) (pravidlo 8)

— Neoznacené ciele odkazov (bod 13.1), neoznacené otvaranie ne-HTML
suborov (bod 13.11) — tieto su nepovinné

e ,Zachranné pravidlo" (bod 11.4) — ak nieCo neviete urobit’ pristupné,

poskytnite alternativu
17
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Standardy (pristupnosti a) funkénosti webovych stranok

e Predbezné monitorovanie nasledovnych Standardov prebehlo v

januari az marci 2009, po prejdeni prechodného obdobia 1.
oktobra 2010 bude ,,0stré" monitorovanie

e § 15 — Standardy pre obsah webového sidla
— NajkomplikovanejSia poziadavka — angliCtina, postaCuje vsak
informacia komu web patri, aky je jeho Ucel, aké su kompetencie
resp. sluzby danej osoby a najma kontakty

— NajcCastejSie ,porusenia® — existencia vyhlasenia o pristupnosti (je
mozné vyuzit' hodnotenie MF SR) a uradnych hodin v anglictine

e § 16 — Standardy pre komponenty a funkcionality webovych sidiel
— Statna sprava (89) 69,1%, samosprava (13) 66,67%
— RSS iba 57 zo 110 subjektov, vyhl'adavanie 93
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Standardy pre pouzitie siiborov

e Prvé monitorovanie v juli-septembri 2008, najblizsie od juna 2009

e § 17 - § 23 — pouzitie suborov (textove, grafické, audio a video, audio a
video streaming, tabul'ky, kompresia)

e §17 - ,vSeobecna vynimka"
— a) ak sa (vopred!) dohodnes, mozes pouzivat’ ¢o chces
— b) nezaradené typy suborov (napr. mapy) su neobmedzené

-----

— Na webe / pri komunikacii musi$ pouzit’ aspon jeden povinny, zaroven vsak
moze byt’ pouzity aj relevantny iny (napr. PDF + DOC)

e VSeobecne: Byt schopny prijat’ vSetky povinné typy suborov (najma
odseky a)) a odoslat’ jeden, ktory si vyberiem (najma odseky b))

e Nie je povinnost’ vediet’ subory spracovavat'.
e Text v PDF ako text a nie skenovany obrazok!

e Tolerancia do 10 suborov daného typu (web)
19
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Standardy nazvoslovia elektronickych sluZieb @

e Prvé monitorovanie v juli-septembri 2008, najblizSie od juna 2009

e § 24 — personalne e-maily

— Povinny tvar ,meno.priezvisko@"”, pokial' je nutné definovat’ dalsi
parameter pre spolocny e-mailovy server roznych uradov, je
vynimocne mozné pouzit’ aj tvar ,meno.priezvisko.parameter@”

e § 25 - generické e-maily

— Musia existovat’ ,info@”, ,webmaster@”, ,podatelna@” (ak existuje),
»nazovfunkciepredstaveneho@"”

— ,skratkautvaru@" je skér odporucana
— Tvar za znakom @ nie je predpisany!

e § 26 — domény — tyka sa iba uzlov GOVNET

20
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Bezpecnostné Standardy @

Krasny, ale t'azko chranitel'ny

21
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Bezpecnostné standardy

Funkcny, ale t'azko dosiahnutelny
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Bezpecnostné Standardy @

e § 29 — manazment rizik pre oblast’ informacnej bezpecnosti
— Spolu s definiciou aktiv zaklad nastavovania politiky a opatreni

— Dodrziavanie vel'mi nedostatocne

e § 30 — kontrolny mechanizmus
— Nie su vyzadované nutne audity certifikovanou osobou

— VsSeobecny princip kontroly — kazdé ,teoretické" opatrenie, ciel’ Ci
uloha by mali byt kontrolovatelné, t.j. mat’ zname ukazovatele
kontroly

e § 31 + § 34 — Ochrana proti Skodlivému kodu + Aktualizacia
softvéru

— Aktualizovany bezp. softvér, legalny softvér a obsah, Sifrovanie

23
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Bezpecnostné Standardy @

e § 32 - siet'ova bezpecnost’
— Firewally, chranené uzly siete
e § 33 - fyzicka bezpecnost’ a bezpecCnost’ prostredia
— Audity certifikovanou osobou nie su vyZzadované
— VSeobecny princip kontroly — kazdé ,teoretické" opatrenie, ciel’ Ci

uloha by mali byt kontrolovatelné, t.j. mat’ zname ukazovatele
kontroly

e § 35 - Monitorovanie a manazment bezpecnostnych incidentov
— Povinna osoba zodpoveda za bezpecnost' IS VS (zakon)

— Monitorovanie, evidencia a rieSenie bezpecnostnych incidentov -
najviac absentuje prave evidencia

24
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Bezpecnostné standardy @

e § 36 — Periodické hodnotenie zranitel'nosti
— Hodnotenie slabych miest systému
e § 37 — Zalohovanie

— Archivna kopia (2x, podla § 38 nie na tom istom mieste),
prevadzkova (1x) — rozsah dany bezp. politikou

— Testy obnovy médii a IS VS
e § 38 — Fyzické ukladanie zaloh

— Uzamykatel'ny priestor

25
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Bezpecnostné Standardy @

e § 39 — Riadenie pristupu
— Meno, heslo, d'alSie ochranné prvky (najma pre mobilné pripojenie)

— Logovanie pristupov (odporuca sa aj cinnosti), logovanie zmien
opravneni

— Pravidla pre mobilné pripojenie (Uplné zakazanie je nevhodné, lepSie
je nastavenie pravidiel)

— Systémovy admin nema vidiet’ Udaje v databaze (Sifrovanie, ina rola
typu spravca obsahu t.j. vecny pracovnik)

e § 40 — Aktualizacia IKT
— Schval'ovanie pre zmeny a nové systémy (uz zahria bezpecnost)
— Dostatocné testovanie

— Dokumentacia (pouzivatel'ska, administratorska, prevadzkova) -
dodava dodavatel -
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Bezpecnostné standardy @

e § 41— Ulast tretej strany
— Analyza rizik zahrna aj tretie strany (najméa dodavatel'ov)

— Bezpecnostné poziadavky do zmliv s dodavatelmi (autorské prava,
nevyziadané funkcie, dodrzanie bezp. politiky, odpoCet dodrZania
bezp. Standardov)

— Pri nedodrzani bezpecnostnych poziadaviek moznost’ sankcii,
neprebrania diela, vypovedania zmluvy

— Pristup k ,zZivym" Udajom podobne ako systémovy admin (za
konkrétne urcenych okolnosti)
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Datové standardy

e 8§42 + priloha 2 — Datovée standardy

— Vymena dat musi dodrziavat’ definovanu Strukturu, v pripade
neexistencie pozadovanych dat je mozné rozsirit’

— Pri prenose XML (podla § 13)
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Zaver

Co dodat’ zaverom?

Pomaly, ale isto...
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