Zdznam
zo stretnutia Pracovnej skupiny pre bezpecénostné standardy
(PS10)
uskutoéneného 26. februdra 2013 na MF SR

ZU¢astneni:

Peter Biro (MF SR, predseda), Anna tiova (MF SRlen), Nadezda NikSova (MF SR,
prizvand), Tibor Karasz (MH SR, zéastupca), Ondriejeh (UOOU,¢len), Radoslav Fto
(NASES, ¢len), FrantiSek Tomajko (NASES, zastupca), Petrahifannova (CSIRT.SK,
&len), Lukas Hlawka (CSIRT.SK, prizvany), Peter Belak (ITAS [EMMJastupca), Stefan
Poruldan (ITAS [Soitron]¢len), Jaroslav Jaték (Slovenska informaticka spdlmg’, ¢len),
Tomas Z#ko (SOIT, zastupca), Lucia Menkeova (Rowan Legah), Richard Holly (ITAS,
prizvany)

Ospravedineni:
Martin Homak (MSVVS SR¢len)

Neospravedineni:
Rastislav Machel (nezavisly expeatten), Erika Slivova (ITAS [Anasoftklen)

Program zasadnutia
1. Informécia o transformacii naplne pracovnej skupiny
2. Navrh Standardu ,,Cloud Ready".
3. Navrh standardov NASES pre integraciu s Ustredngriafom verejnej spravy.
4. Ostatné.

Priebeh zasadnutia:

Zasadnutie Pracovnej skupiny pre bermestné Standardyd’@lej len ,PS10“ viedol jej
predseda P. Biro.

1. Informacia o transformacii naplne pracovnej skupiny

P. Biro v kratkosti informoval o zmene pracovneping PS10, ktoré vyplynulo z 13.
stretnutia Komisie pre Standardizaciu infotmach systémov verejnej spravy. PS10
sa ma perspektivhe zaoberlym spektrom bezperostnych Standardov a zardvea
bude zaoberaaj prvotnym spracovanim a pripomienkovanim natandardov pre
oblag’ cloud computingu. P. Biro v tejto savislosti infasval o rozSirenélenského
ramca PS10.

2. Navrh Standardu ,,Cloud Ready*

Zastupca ITAS p. Richard Holly predstavil navrh nélardu pre oblas cloud
computingu, tzv. ,Cloud Ready". V tejto suvislosiviedol, Ze pdvodnym zamerom
predloZzeného dokumentu bolo nastakritéria pre buduce projekty OPIS, t.J. povodne
nebol pripravovany ako Standardingt dokument.



Dalej uviedol, Ze navrh bol vypracovany na tézepie sluzby eGovernmentu sa
v najblizSej dobe bude kialo Gvahy iba privatny cloud, inymi podobami cloushu
teda navrh nezaoberal. NajjasnejSou almasnavrh je poth neho taxonomicka
oblag’, ktorA ma zabratii zbytainé rekapitulacie znamych faktov v jednotlivych
projektoch, a to navy$e pomocou odlisnych pojmasi3imi oblagami st bezp@mog’
(iba ramcovo), referéma architektura (vychadza z architektonického modd5T) —
najnizSia vrstva t.j. dodavanie zdrojov, model \glepti (momentalne je najmenej
Standardizovat®my, navrh vychadza z modelu CMMI) a sluzby (rozpremé boli
ramcovo iba laaS, nezaobera sa PaaS alebo SaaBy. f2dHollého zatiaabsentuje
napr. aj ,finagkny model“ (finakného alebo nefin@ného charakteru). Na Slovensku
zatid’ v oblasti cloud computingu nie je prijatd Ziadm@wna stratégia.

P. Biro k tomuto uviedol, Ze faza vydania pre Opl®od’a neho uzavreta, nakm
PS10 sa zaobera Standardizaciu Z'pdb inform&nych systémov verejnej spravy
(dalej len IS VSY), je v8ak potrebné dit¥ komu ma by tento Standard teny aco

z neho mé by povinné. Povinné a odpaf@né casti sa uwfia na zaklade kontextu
a uteného ramca, rovnako ako aj presna forma publikathednotil aj, Ze zatla
absentuje predlozZenie sprievodnych kritérii preupdasvanie Standardov v aktualnej
verzii 4.3.

Nasledne zhrnul aktualnu situéciu v Standardizédijto oblasti z potadu EU, kde
boli sttag’ou podkladov 3. stretnutia PS10 aj zavery prvéhetraitia ETSI, ktorého
vystupy v oblasti cloud computingu bude potrebnérz&@ do pripravovaného
Standardu.

P. Birovi chybalo v navrhu napr. rieSenie otazolenpsiténosti udajov (kéZze

nepredpoklada, Zze vo verejnej sprave bude exist@diny cloud), interoperability
cloudov (z obdobného dbévodu), reverzibility adagservisnych licefnych zmlav

(SLAs). Poda jeho slov je na zaklade vSeobecne akceptovang@asreeho vyvoja
najkritickejSou témou cloudu bezp®g’.

P. Holly zaujal pozitivhe stanovisko a skonStatpval bezpénog'ou sa je potrebné
v sluzbach eGovernmentu zaohkra to v podstate nezavisle od tolko,sa jedna
alebo nejedna o cloud.

P. Biro s tym suhlasil a uviedol, Ze navrh by sdzaaberd prave odliSnagami od uz
existujucich bezpmostnych poziadaviek, najma ¢kenenie do rdmca existujucich
Standardov. Okrem toho kazd4 legislativna poZiaglamkusi by jednozn&nd

a meraténa, ¢o v mnohychtastiach predlozeného navrhu nie je tak. Tuto pripoku
uviedol aj p. Zdéko, prcom poda neho absentovali aj odkazy na normativne
dokumenty.

P. Holly zhodnotil, Ze navrhnuty dokument aktuaheeieSi nadvaznds

P. Zakovi chybal spdsob realizacie a niektoré poziadavkRpvazoval za
neoddévodnene silné (napr. certifikaciu cvdSO/IEC 27001, ato bez uvedenia
arovne), ktoré by sa mohli sthlokovacimi.

P. Holly odvetil, Ze ,prisilné pravidla“ boli nastané preto, aby doch&adzalo k
centralizacii resp. zamedzeniu ,rozptylu* Governmeloudov na neriadené rezortné
rieSenia, ktoré nebudullgpt’ potrebnl Grovie

P. Biro doplnil, Ze prisn@spoziadaviek zavisi prave od toho, komu ma by
navrhovany Standard ¢eny a zarovie povedal, Ze mu celkovo v navrhu vo viacerych
pripadoch absentuje merttes’. Pre dodavat®v je mozné napisadporanie, a to

aj v osobitnom dokumente.



P. Poruban podporil, Ze pokianebudu definované oblasti a adresatlnvietazko je
mozné vytvaréialebo pripomienkovapodrobnosti.

P. Lekikovéa povaZzovala za potrebny prvy krok vytvorergergaru nasadenia cloudu
v rdmci verejnej spravy. P. Biro suhlasil a zarowmplnil, Ze témy sa vSak daju
identifikovat’ a popiséiv urtitom rozsahu aj v flasnom stave.

P. Menkeova skonStatoval, Ze navrh popisuje tekBnjravidla, ale chybaju jej
pravne rizikq, napr. vo forme najlepSich praktikebal nejakého odgdate’ného
zoznamu, ato najmd vo fahu k ochrane osobnych udajov. P. Biro doplnkovo
upozornil nadaldiu legislativu, ktora sa chysta zo strany Elgrktsa dotkne
bezpénostnych poziadaviek. V suvislosti s odkazmi nammprmpoznamenal, Zze od
rozsahu dotknutych osdb zavisi aj &obudl post&ova’ odkazy alebo bude potrebné
poziadavky prepisado legislativy.

P. Biro poziadal uprawi vod v slvislosti stym, Ze neexistuje Ziadna cpw
zriadena skupina ITAS a MF SR, ktora by sa zaohergitvaranim dokumentu
oh'adom cloud computingu, jedinou platformou, ktorakyto Standard prejde je
PS10 resp. Komisia a pkal potreby jejd’alSie pracovné skupinyalej upozornil na
r6zne nejasnosti v navrhovanych pozZiadavkach aityohzskratkach.

P. Felo anasledne p. Biro v diskusii informovali ostaimylenov o aktualne
pripravovanych ISO normach, ktoré sa tykaju cloudu.

P. Holly videl problém v popisovani podrobnostilatiom komponentov a r6znych
poh’adov resp. roli. P. Biro odvetil, Ze nezrozuiimtex’ je v legislative nepripustna,
otazka je skor Iibka detailov.

P. Zimen, Ze asi najpracnejSie pacheho bude vypracovanie zakladnému hmotno-
pravnemu vymedzenia subjektov, najma& v savislostiosébnym ddajom.
Problematické vidi napr. dodrZzanie principu, Zev@dekovaté neméze zdruZzova
osobné udaje, ktoré spracovava na viacéedylv jednom informé&nom systéme.

P. Holly odvetil, Ze cloud by sa nemal chp&o informa&ny systém, avSak p. Zimen
oponoval, Ze zakon o ochrane osobnych (dajov pauzilastni definiciu
informatného systému, ktora je brana z inéholjaolu ako IS VS. Nasledne prebehla
diskusia k vlastnej definicii inforntaého systému vo vahu k pojmov v zakone
275/2006 Z. z., respd’alSich pojmov v legislative k osobnym uUdajom, ktora
stretnuti nebola uzavreta. P. Zimen doplnil, Zekaizdy model cloudu musi hmotno-
pravne spadapod ramec ochrany osobnych udajov, pracovna skupitiP29 na
urovni EK preto potl neho vydala stanovisko, Ze aj ak poskytdvateskytuje iba
hardvérovu infrastruktlru, mal by bhrany ako sprostredkoviite

Prebiehala aj osobitna diskusia autentizacii, kai@rgpravuje viac predpisov, a to aj
na darovni EU.

P. Holly informoval o existencii wiki, kde su pukdivané prislusné materialy.
Clenovia PS10 prejavili zaujem o vytvorenie pristupdvedené bude pre zaujemcov
organiz&ne zabezp&né po stretnuti.

P. Biro upozornil, Ze do aktualnej novely vynosudestane iba to¢o sa podari
spracové do priblizne juna 2013. V tejto suvislosti skondtal, Ze ak je potrebné
stihn novelu vynosu, nie je vhodné vytvéraSte predtym metodiku, ale vytvéra
rovno formulacie do vynosu a metodika méze naslatiowastiach, ktoré maju oy
odportané, alebo ktoré je potrebd®&lej vysvetlt’. Vyjadrenia si pdth neho nutné



aj precasti, ktorymi sa navrh nebude zaolveadebo ich nevie popisaBezpé&nod’
cloudu pravdepodobne bude doplnena ako osobésie bezpenostnych Standardov.

P. Holly doplnil, Ze vramci wiki sa zameriavajujmad na obsahovu stranku. P.
zhodnotil, Ze k obsahovej stranke mu zlamlu bezpénosti absentuju SLA a plan
kontinuity biznisu.

Zaverom tohto bodu bolo, Ze predkladatévrhu do 2 tyzgbv predlozi upravenu
verziu, a to najma v suvislosti s jasnym zadefimbrarozsahu a adresatov buduiceho
Standardu a popisu Struktiry poziadaviekcgm vlastny dokument sa uvedie na
prisludnej wiki &lenovia PS10 bud( notifikovani e-mailoflenovia nasledne zaslu
svoje pripomienky dafaldich 2 tyzdov. DalSie stretnutie bude priblizne o mesiac.
Prvoucag’ou d’alSej diskusie bude terminoldgia.

. Navrh Standardov NASES pre integraciu s Ustrednym prtalom verejnej spravy

PS10 sa bude zaobérebezpénostnou ¢ag’ou navrhov NASES. PS10 zdtia
k navrhom pre kratk@stasu nezaujala stanoviska, iba pripomienkovala rdzspekty
navrhov.

P. Birovi rAmcovo vo vSetkych navrhoch absentostalliel.

K navrhom 01-1 a 01-3 (SAML token a SAML)

P. Zako pripomienkoval, Ze Urovne autentifikacie by pemdeho mali bty rieSené
samostatne.

Pod’a p. Bira okrem &elu pouzitia absentuju aj vahy k SAML 1.0 a 1.1, t,j.
povolenos ¢i nepovolenos pouzitia a interoperabilita.

P. Holly upozornil, Ze na trovni EU boli definovangité Grovne autentifikacie, kde
je potrebné zabez{pi€ parovanie a pri nastavovani Urovni aj popis psisfeh rizik
aich zniZzovania, ptom pre jednotlivé sluzby by mali tydrovne nastavovane
adekvatne a nie zbyipne vysoko alebo nizkaio v rdmci navrhu federacie identit
absentuje. Pd@a neho by malo hy definovanych niekiko samostatnych udrovni
federacie a zodpovedajucich Urovni autentifikacia,to najmé v suvislosti
s poziadavkami na prechod na vysSiu Uiollezpénosti. SAML je z tohto patfadu

v SirSom kontexte \eni dolezitym Standardom pre zabezgeaie ochrany Udajov.

Clenovia PS10 nevyjadrili Ziadne pochybnostiatom vlastného navrhu pouZiva
protokol SAML 2.0, p. Biro informoval, Ze pripomieru zo strany PS4 bolo, Ze tento
Standard nie je v navrhu dost&te popisany (najma z pkadu interoperability)Dalej
informoval, Ze v niektorom legislativnom predpiseidb nutné popisa urovne
autentifikacie poth eurépskych metodik, aby boli vSetky Grovne napadiné,
pricom problém je najma s vagnas popisu urovni 2 a 3.

P. Holly odpordil Urovne spojf s analyzou rizik (t.j. ¢o sa strati prechodom na
nizSiu urova"), p. Biro odvetil, Ze sadkava, Zze kazda sluzba verejnej spravy bude
ma’ popisanu svoju Uroviebezpénosti (autentizacie), giom v s@asnosti s mnohé
sluzby prehnane identifikované a prehnane auterdiz®, t.j. maju zbytmé vysoké
poziadavky. P. Biro prisibil zasla ¢lenom PS10 rozpracované navrh prebratia arovni
autentizcie pdé eurépskej metodiky.



Pod’'a p. Za&ka neboli vyrieSené ani aspektyladom federacie, napr. kto za rwi,
¢o sa deje vpripade kompromitacie alebo ZzZivatnasngle-sign-on relacie.
V suvislosti s popisanymi certifikatmi nebol Fadneho v navrhu Uplne jasnytah

k zaricenému elektronickému podpisu. P. Holly v suvislost single-sign-on
upozornil, Ze niektoré sluzby potrebuju tmegoken validny 24 hodin a niektoré
niekd’ko mesiacov¢o bude takisto potrebné vyriési

P. Biro upozornil aj na nesulad navrhu s katalogi@tovych prvkov pokh platného
vynosu o Standardoch pre inforétng systémy verejnej spravy.

K navrhom 08-1 a 08-2 (Standardy pre formaty dihmélm uchovavania)

Pod’a p. Bira bude k diskusii k tejto tétme potrebradl aj relevantného zastupcu
Ministerstva vnutra SR ako predpokladaného gestotdentifikatného
a autentifik&éného modulu Ustredného portalu verejnej spravyreved gestora
legislativy pre registratiry (vratane Standard@drover upozornil, Ze formaty pre
podpisovanie su tované uz existujucou legislativou, ktora je poteebnnavrhu
zohadnr'.

P. Zako pripomenul, Ze zaffanie su Standardizované procesy — formatova
normalizacia a formatova migracia, gmm k samotnym formatom by sa mala vyjédri
aj PS4.

K navrhu 10-1 a 08-2 (Standardy pre chat)

P. Biro skonstatoval, Ze aj Retento navrh je principialne technicky, v praxitje
Vv&Sinou bezpénostna otazkaDalej opatovne zhodnotil, Ze mu chyba komu mé by
tento Standard geny a na akédaely.

P. Holly v suvislosti s eHealth uviedol, Ze v raneiemetrie bol obdobny Standard
diskutovany aZ na Urovievidea t.j. multimédii a poloZil otdzku, kde byreali takéto
témy vecne prebetfa kde XMPP nepovazoval za vhodny Standard. Dodalzaj
Standard SAML takisto méze bypre takuto komunikaciu vyraznou prekazkou.

P. Biro doplnil, Ze generické (prierezove) Stanggrce inform&né systémy verejnej
spravy patria do gescie Ministerstva financii S&at tychto pracovnych skupin.
Specifické rezortné poziadavky patria do gescislygnych rezortov.

Uviedol, Ze otdzkou z pdhdu administrativnej bezfrgosti je aj urove klasifikacie
udajov, pri ich preberani cez chat.

K navrhu 11-1 (formular pre zastupovanie)

P. Biro uviedol, Zze vAdtladom na to, Ze neexistuje nejaka generalna Ugiaz@nam
roli v ramci moznych splnomocneni (najma v oblagiromného prava), tato téma nie
je vbbec jednoducha a vSeobecny genericky Standdaty by bol pouzitény

v elektronickom prostredi pre vSetky typy splnom@mun automatizovane
pravdepodobne nie je mozné vytworiJe ho vS8ak mozné vytvéripre niektoré
typizované role, ako napr. notéri. P. Biro upoZomi na existujicu narodnu
legislativu (mandatne certifikaty) a pripravovani@sku legislativu, ktorou vznikne
elektronicka péat’ (podpis pravnickej osoby). Podpis elektronickeflga’ne poda
navrhu je nepouzitay.



P. Zako doplnil, Ze v suvislosti s formularmi je potrébrdodrzd format pre
elektronické formulare (pdd PS6), popis Standardu v navrhu je nedogiai,

otazkou je aj¢i ten formular vystavuje ten, kto je zastupovargbal Ustredny portal
verejnej spravy. Format XAdES ma zase problém mdpskej Grovni.

P. Holly rozsiril predlozené informéacie o fakt, takato otazka v suvislosti s UP VS
nebola diskutovana, ani nie je rieSena v projekto€iS, kde napr. ESO1 (eHealth)
tuto tému riesil odliSnych sp6sobom.

K navrhu 11-2 (SK-TALK)

P. Zako uviedol, Zze navrh neobsahuje Ziadne bé&zpstné poziadavky, ani na
dévernos, ani na identitu, wah so ZEP.

P. Birovi chybal spbésob vymeny Sifrovanej spravyet@ze mnoho ddajov
vymieinanych v prostredi verejnej spravy ma minimalnewsittharakter.

Zaverom diskusie bolo, Ze predkladateavrhu doplni v zmysle pripomienok
a opatovne ich predlozi ndialSie rokovanie, inak sa PS10 nebutigej navrhmi
zaoberé.

4. Ostatné

P. Zako poziadal,¢i by bolo mozné v pozvanke indikat/gredpokladant {dku
stretnutia. P. Biro odvetil, Ze Standardrzkd trvanie je do 12:00 az 12:30, ale takuto
informaciu je mozné ddpat’.

DalSie stretnutie PS10 sa bude koogriblizne mesiac, t.j. najskor v 13. tyzdni roku
2013.

5. Zavery

1. Upravit navrh Standardu ,Cloud Ready“ v zmysle pripomienmkasléd ho
vSetkym¢lenom PS10.
Zabezpéi: ITAS Termin: do 12. 3. 2013

2. Upravit navrh Standardov NASES v zmysle pripomienok aa¢dsb Ministerstvu
financii SR.
Zabezpei: NASES Termin: do 25. 3. 2013

3. Pod’a moznosti spracova zaslé pripomienky k navrhu pda bodu 1.
Zabezpéi: ¢lenovia PS10 Termin: do 25. 3. 2013

4. Zasla predbeznu verziu navrhu prebratia Urovni auteazgpoda europskej
metodiky.
Zabezpéi: P. Biro Termin: do 1. 3. 2013



