Zaklady spravy rizik v savislosti s IKT v 1.0

Metodicky pokyn MF SR: Zaklady spravy rizik v savidosti s IKT
v1.0

Kazda sprava (bezpeostnych) rizik v oblasti inforn¢ao-komunik&nych technoldgii
(IKT) zacina vytvorenim prvotnej analyzy rizikp je zarové prvy krok v navrhu systému
informatnej bezpénosti. Takato analyza rizik sa da ramcovo papisesledovnymi krokmi:

1. Identifikuj a ohodnot aktiva: pctitacové zariadenia a softvér su aktiva rovnako, ako
su nimi informacie, uloZzené naftacovych zariadeniach; aj reputacia je aktivom.

2. ldentifikuj hrozby: vytvor zoznam moznych negativnych vplyvov (hroziea
aktiva; pre kategorizaciu hrozieb existuju rozngssipy resp. metodiky.

3. ldentifikuj zranite Pnosti: analyzuj vySSie vytvoreny systém z [fatiu zraniténosti,
ktoré by mohli poSkodiidentifikované aktiva.

4. Vyhodnot’ rizik&: kazdé riziko je principidlne zaloZzené na kombinhotdnoty aktiv,
poctu a vaznosti hrozieb a @il a vaznosti zraniteosti; pre kategorizaciu resp.
vypocet rizik taktiez existuju rézne spoésoby.

Po vytvoreni analyzy rizik sa navrhne relevantnapbmostna politika a nésledne
technické opatrenia, ktoré budu implementot@o politiku. Ci€#om bezpeénostnej politiky
je najma wkenie, ¢i a do akej miery sa ma konkrétne riziko péifaa technické opatrenia
slizia na zabezpenie, aby sa tak stalo.

Pre systémoveé rieSenie ne&$tpednorazova analyza, nutnouca&ou spravnej spravy
rizik je preto pravidelné auditovanie resp. overoeaci je zoznam aktiv, hrozieb a
zranité’nosti stale platny a Uplnygp nie je né iné ako revizne opakovanie vysSie popisanych
krokov.



