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¢. 55/2014 Z.z.
[s novelow 275/2014 Z. z.]

Urovne autentifikacie elektronickych sluzieb verejmej spravy

Urovne autentifikacie elektronizacie sluzieb veegjspravy sa ziskavaju na zaklade Grovne
registr&nej fazy a urovne autentifikaej fazy.

1. Registraéna faza

1.1 Uroven registra&nej fazy sa ziskava na zaklade Grovne kvality ifikatnej registracie,
urovne kvality dorgovania prihlasovacich udajov a Urovne garanciugpée registrénu
autoritu.

1.2 Kvalita identifikainej registracie sa sklada z fyzickej pritomnostniifikovanej osoby,
kvality preukazovania identity pri identifikaej registracii a overovania preukazovania
identity pri identifikanej registracii.

1.2.1 Fyzické pritomnosidentifikovanej osoby ma tieto varianty:

a) fyzicka pritomnog identifikovanej osoby sa pas identifik&nej registracie
nevyzaduje,

b) fyzicka pritomnos identifikovanej osoby sa pas identifik&nej registracie vyzaduje
najmenej raz; pri obnovovani registracie uz fyzigidtomnos identifikovanej
osoby nie je potrebné vyzadaya

c) fyzick&d pritomnos identifikovanej osoby sa vyZzaduje pri preberanitifiigatu
najmenej raz; pri opakovanom preberani certifik8a uz fyzicka pritomnds
identifikovanej osoby nemusi vyzadava

1.2.2 Kvalita preukazovania identity pri identifikaej registracii ma tieto varianty:

a) registr&né Udaje sa @as identifik&nej registracie poskytuju jednorazovo,cpm
mozu by zname aj inej osobe a nemusia vikgednoznanej identifikacii osoby,
napriklad meno, priezvisko, e-mailova adresa atekmarodenia,

b) registr&né Udaje sa gas identifik&nej registracie poskytuju viacnasobnecpm
moZu by zname aj inej osobe a vedu k jednaneg identifikacii osoby, napriklad
meno, priezvisko, e-mailova adresa alebo rok namagle

c) registr&né Udaje poskytnuté pas identifik&nej registracie su zname iba
registrovanej osobe, ©@om su overitthé poda ukeného registra avedu
k jednoznénej identifik&cii osoby, napriklad rodiéslo, ¢islo okkianskeho preukazu
alebocislo cestovného pasu.

1.2.3 Overovanie preukazovania identity pri identitika] registracii ma tieto varianty:

a) pravdivog poskytnutych registeamych Gdajov sa overuje maximalne overenim
funkeénosti poskytnutej e-mailovej adresy alebo obdobredbktronického konta, ak
boli poskytnuté,



b) registr&né Udaje sa overuji na zaklade porovnania¢enau doveryhodnou
databazou alebo registrom, napriklad organom verejroci, bankou, poi®viou
a podobne,

C) registr&né uUdaje su podpisané elektronickym podpisom I'podsobitného
predpisu‘®

d) overovanie vyZzaduje vyhlasenie zamestndiaatea zaklade zmluvy medzi nim
a osobou vydavajucou autentifcgy nastroj, ktorej obsahom je sk&nos’, ze
zamestnavate potas zamestnaneckého tahu s identifikovanou osobou overil
listinnd formu dokladu totoznosti, obsahujucu napejefotografiu identifikovanej
osoby, napriklad afiansky preukaz, cestovny pas, wsky preukaz,

e) overovanie vyZaduje preukazanie fotokdpie alebongk@reukazu totoznosti,
obsahujucich najmenej fotografiu a podpis identiWianej osoby, napriklad
ok¢iansky preukaz, cestovny pas, wsky preukaz, ptiom platnosg tohto preukazu
totoZnosti sa overuje prostrednictvom evidenciaiddenych a stratenych dokladov,

f) overovanie vyZzaduje preukdzanie fotoképie alebonskereukazu totoznosti
obsahujucich najmenej fotografiu a podpis identiWianej osoby, napriklad
oktiansky preukaz, cestovny pas, wsky preukaz, ptiom bola vykonana UspeSna
financna transakcia, a to prostrednictvom bankovétta, (pri ktorom bolo na jeho
zriadenie potrebné preukazanie obdobného platnédakazu totoznosti, kigé sa
tykale tej istej identifikovanej osoby,

g) overovanie vyzaduje preukazanie preukazu totoZnossahujuceho najmenegj
fotografiu a podpis identifikovanej osoby, napriklaktiansky preukaz, cestovny
pas, vodisky preukaz,

h) registr&né udaje su podpisané elektronickym podpisom, ayerepred ukodenim
identifikaénej registracie certifikanou autoritou.

1.3 Kvalita dorwtovania prihlasovacich udajov ma tieto varianty:
1.3.1 prihlasovacie Udaje sa d@uju bez akejktvek formy overovania,

1.3.2 prihlasovacie udaje sa identifikovanej osobe dojius nizkou Urokou overovania jej
identity pri ich preberani, a to napriklad

a) meno a heslo sa damwju dvomi nezavislymi postovymi zasielkami alebaodsami,
pricom aspé jedna sa zasiela v listinnej podobe na adresuniedeitenom registri
alebo databaze,

b) prihlasovacie Udaje sa priamotaluju prostrednictvom odkazu, ktory bol
identifikovanej osobe doteny na ufenu e-mailovu adresu; platnosivedeného
odkazu po adekvatnej dobe exspiruje, obvykle pbdfinach,

1.3.3 prihlasovacie Udaje sa identifikovanej osobe &@ so strednou Urd@ou
overovania jej identity pri ich preberani, a to rikiad

a) dorwuju sa na adresu overenu v prisluSnontemom registri alebo databaze,
v ktorom je tato adresa evidovana, a ktory ma nagnérové doporuenej posty,

b) je mozné ich ziska stiahnutim prostrednictvom internetu na zakladaddsti
podpisanej kvalifikovanym podpisom, overenym cigdifnou autoritou,

18 § 3 zakona. 215/2002 Z. z. v zneni zakona214/2008 Z. z.



c) je mozné ich ziskaprostrednictvom internetu po pouZziti hesla, kt@gistrovana
osoba dostala do vlastnych rakcépe identifik&nej registracie, ktorej kvalita je
najmenej urovne 3 pdd tabuiky ¢. 1,

1.3.4 prihlasovacie Udaje sa identifikovanej osobe dojus vysokou Urokou overovania
jej identity pri ich preberani, a to napriklad

a) prihlasovacie Udaje sa osobne preberaju po oveteniity identifikovanej osoby,

b) prihlasovacie Udaje sa identifikovanej osobe zagiekle aktivuju sa az po overeni
jej identity na zaklade fyzickej pritomnosti.

1.4 Garancie Statu pre registral autoritu identifikacie maju tieto varianty:

1.4.1 regqistr&nej autority identifikacie sa netyka Ziadny relewgnmechanizmus garancii
zo strany Statu, najma didd, schvBovanie alebo akreditécia,

1.4.2 ¢innog’ registr&nej autority identifikacie v tejto oblasti podlielsahlasu prisluSného
organu verejnej moci,

1.4.3 ¢innog’ registr&nej autority identifikacie v tejto oblasti je vykéwvana na zaklade
akreditacie alebo ddélbdu organom verejnej moci,

1.4.4 ¢&innog’ registra&nej autority identifikacie v tejto oblasti B poZiadavky n&innog’
registr&nej autority, ktora kona v mene akreditovanej &&eénej autority potla
osobitného predpisty’

2. Autentifika éna faza

2.1 Urovein autentifikanej fazy sa ziskava na zéklade Urovne typov a tobss
preukazovania identity a Urovne be&pesti autentifikaného mechanizmu.

2.2 Typy a robustnaspreukazovania identity ma tieto varianty:

2.2.1 pouziva sa autentifikay nastroj typu heslo alebo token zaloZeny na BlMtery
méze by zvoleny identifikovanou osobou alebo je automatigenerovany, p&om
tento nesfha obvyklé pravidla pre vytvaranie silnych hesiabal PIN-ov, napriklad
nema dostatmi dzku, adekvatny pomer znakov a podobne, a pretorgaité’ny
uhadnutim alebo slovnikovymi utokmi,

2.2.2 pouziva sa autentifiRay nastroj typu heslo alebo token zaloZeny na PRlMtery
moze by zvoleny identifikovanou osobou alebo je automatigenerovany, péom
tento sjina obvyklé pravidla pre vytvaranie silnych hesieba PIN-ov, napriklad méa
dostatént dzku, adekvatny pomer znakov a podobne, a pretojaigranitény
uh&dnutim alebo slovnikovymi atokmi,

2.2.3 pouzivaju sa jednorazové hesla alebo certifikagzemé na’ubovd’nom udlozisku,
ktorymi su kryptografické kice, obvykle uloZzené v suboroch na pevnom disku, USB
alebo podobnom datovom néisipricom autentifikacia sa vykonava preukazanim
vlastnictva a drzby takéhotd’d¢a, nakdko pristup ku Ri¢u je zaloZeny na hesle
znamom iba pouzivaltevi,

2.2.4 pouzivaju sa kvalifikované certifikaty, uloZzené lndbovd’nom ulozisku a primerane
spliiajlce poZiadavky pdd osobitného predpisd,

19 § 14 zakona. 215/2002 Z. z. v zneni neskor$ich predpisov.
%) § 3 vyhlasky Narodného bezfmmstného Gradu Slovenskej republikyl 31/2009 Z. z. o certifikatoch
a kvalifikovanych certifikatoch.



2.2.5 pouzivaju sa certifikaty uloZzené na chrdnenom 8lazi ktorymi su chranené
kryptografické Kace, obvykle uloZzené vipe smart kariet alebo obdobnych médii,
pricom autentifikacia sa vykonava preukadzanim vlastaitcekéhoto média a drzby
prislusného Kica,

2.2.6 pouzivaju sa kvalifikované certifikét%/ ulozené naranenom UloZisku a Bmjlce
poZiadavky poth osobitného predpist.

2.3 Bezpe&nog’ autentifik&ného mechanizmu ma tieto varianty:

2.3.1 autentifik&ny mechanizmus neposkytuje Ziadnu alebo poskytupkun Urove
ochrany pred utokmi uhadnutim, odgeanim siete, unosom relacie, typu odpbve
amuz v strede; nizkou Umeou ochrany sa rozumie, Ze ani jedna Utfovee je
poskytovana primerane,

2.3.2 bezpeény autentifik&ny mechanizmus poskytujediti Uroveir ochrany pred utokmi
uh&dnutim, odpfivanim siete, tnosom relécie, typu odpbeemu?z v stred&iim sa
rozumie primerana ochrana aspgwed jednym typom utoku,

2.3.3 bezpeény autentifik&ny mechanizmus poskytuje ochranu predSidou Utokov,
ktorymi su uhadnutie, odpavanie siete, unos relacie, utok typu odpbvemuz v
strede,

2.3.4 uznavany bezgay autentifik&ny mechanizmus poskytuje ochranu pred vSetkymi
atokmi, ktorymi su uhadnutie, od@avanie siete, Unos relacie, Utok typu odpbve
a muzZ v strede, a to najmenej na urovni Evaluadssurance Level 4 (EAL4+) pdd
technickej normy Common Criteria.

3. Mechanizmus vypdtu Urovne registraénej fazy, urovne autentifikatnej fazy a
urovne autentifikacie elektronickych sluzieb verejrej spravy

3.1 Kvalita identifikatnej registracie sa rozfigie na Styri irovne pdd tabudiky ¢. 1.
Tabukac. 1

Kvalita identifika ¢nej registracie

Poziadavky Urovei | Uroven | Urovei | Urovei
1 2 3 4

» Fyzicka pritomnogpod’a bodu 1.2.1 pism. a)).
Identifikaén& registracia je on-line.

» Kvalita preukazovania identity pta bodu
1.2.2 pism. a) azZ c).

e Overovanie preukazovania identity pad
bodu 1.2.3 pism. a) az h).

» Fyzicka pritomno$pod’a bodu 1.2.1 pism. a).

» Kvalita preukazovania identity pta bodu
1.2.2 pism. b) alebo c). X

» Overovanie preukazovania identity fjad
bodu 1.2.3 pism. b).




» Fyzicka pritomnospod’a bodu 1.2.1 pism. b).

» Kvalita preukazovania identity pta bodu
1.2.2 pism. b) alebo c). X

* Overovanie preukazovania
bodu 1.2.3 pism. c) az h).

* Fyzicka pritomnospod’a bodu 1.2.1 pism. a)).
Identifikacnd registracia je on-line.

identity fag

e Kvalita preukazovania identity pda bodu
1.2.2 pism. c).

* Overovanie preukazovania
bodu 1.2.3 pism. d) aZ h).

» Fyzicka pritomnospod’a bodu 1.2.1 pism. [
alebo c).

identity pag

o

» Kvalita preukazovania identity pta bodu
1.2.2 pism. c).

* Overovanie preukazovania
bodu 1.2.3 pism. g) alebo h).

identity fag

3.2 Kvalita doritovania prihlasovacich udajov sa rotwje na Styri irovne pdd tabuwky ¢.
2.

Tabukac. 2

Kvalita doru ¢ovania prihlasovacich
. Gdajov
PoZiadavky ] i i .
Urovei | Uroven | Uroven | Urovei
1 2 3 4

Kvalita dorwovania prihlasovacich Udajav X

pod’a bodu 1.3.1.

Kvalita dorwovania prihlasovacich Udajav X

pod’a bodu 1.3.2.

Kvalita dorwovania prihlasovacich Udajav X

pod’a bodu 1.3.3.

Kvalita dorwovania prihlasovacich Udajav X

pod’a bodu 1.3.4.

3.3 Garancie Statu pre registral autoritu sa rozdiaju na Styri Urovne pda tabuky ¢. 3.

Tabukac. 3

Garancie Statu pre registranu
.. autoritu
PoZiadavky ] i i .
Urovei | Uroven | Uroven | Urovei

1 2 3 4

Garancie Statu pre registral autoritu poth X

bodu 1.4.1.




Garancie Statu pre registral autoritu poth
bodu 1.4.2.

Garancie Statu pre registral autoritu poth
bodu 1.4.3.

Garancie Statu pre registral autoritu poth
bodu 1.4.4.

3.4 Registr&na faza sa rozdleje na Styri Urovne pdd tabwky ¢. 4, prcom arove

registr&nej fazy nemoze hiywysSia ako najnizsia Uroirgednej z jegasti.

Tabukag. 4

Registratna faza

PoZiadavky

bodu 3.3

Uroven | Uroveir | Uroven | Urovei
1 2 3 4
Kvalita identifikalnej registracie pdé bodu 3.1 1 2 3 4
Kvalita dorwovania prihlasovacich Udajav 1 5 3 4
pod’a bodu 3.2
Garancie Statu pre registral autoritu poth 1 5 3 4

3.5 Typy a robustnaspreukazovania identity sa roZdge na Styri urovne pdd tabuiky ¢.

5.
Tabukag. 5

Typy a robustnog’ preukazovania
identity

Poziadavky

Urovei
1

Urovei
2

Urovei
3

Urovei
4

Typy a robustnaspreukazovania identity péd
bodu 2.2.1.

X

Typy a robustnaspreukazovania identity péd
bodu 2.2.2.

Typy a robustnaspreukazovania identity pdd
bodu 2.2.3 az 2.2.5.

Typy a robustnaspreukazovania identity pdd
bodu 2.2.6.

3.6 Bezpe&nog autentifik&ného mechanizmu sa roZdg na Styri Grovne pdd tabwky ¢.

6.
Tabukac. 6
Bezp&no«’ autentifikaéného
.. mechanizmu
PoZiadavky i ., . .
Uroveai | Urover | Uroven | Uroven
1 2 3 4
Bezp&nog autentifika&ného mechanizmu péa X




bodu 2.3.1.
Bezpe&nog’ autentifik&ného mechanizmu péa X
bodu 2.3.2.
Bezpe&nog’ autentifik&ného mechanizmu péa X
bodu 2.3.3.
Bezpe&nog’ autentifik&ného mechanizmu péa X
bodu 2.3.4.
3.7 Autentifikacna faza sa rozdlaje na Styri urovne pdd tabuiky ¢. 7.
Tabukac. 7
Autentifika ¢na faza
Poziadavky Urovei | Urovei | Uroven | Urovei
1 2 3 4
Typy a robustnaspreukazovania identity pdd 1 5 3 4
bodu 3.5.
Bez!oénos autentifik&ného  mechanizm 1253 | 1a33 1 a3 1 4
pod’a bodu 3.6.

3.8 Autentifikacia elektronickych sluzieb verejnej spyésa rozdéuje na Styri Urovne pdd
tabu’ky ¢. 8, prcom urove autentifikacie elektronickych sluzieb verejnej@pr nemoze
byt vysSia ako najnizSia Urokgednej z jeiasti.

Tabukac. 8
Urovne autentifika¢nej fazy
1 2 3 4
] 1 Urovei 1 Urovei 1 Urovei 1 Urovei 1
Urovne 2 Uroven 1 Urovei 2 Urovei 2 Urovei 2
registracne 3 Urovei 1 Urovei 2
fazy 4 Urovei 1 Urovei 2




