135/2009 Z.z.

VYHLASKA

Narodného bezpecénostného uradu
z 26. marca 2009

o formate a spésobe vyhotovenia zaruéeného elektronického podpisu,
spdsobe zverejiovania verejného kl'u¢a uradu, podmienkach platnosti
pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach
overovania
zaruc¢eného elektronického podpisu, formate ¢asovej peciatky a spésobe jej
vyhotovenia, poziadavkach na zdroj
c¢asovych udajov a poziadavkach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu a €asovej
pediatky)

Néarodny bezpec¢nostny trad (d’alej len "arad") podla § 4 ods. 4 a 5, § 5 ods. 5, § 9 ods. 2 zékona ¢. 215/2002 Z.
z. o elektronickom podpise a o zmene a doplneni niektorych zédkonov (d’alej len "zékon") ustanovuje:

§1

Predmet upravy

Tato vyhlaska upravuje

a) format a sposob vyhotovenia zaru¢eného elektronického podpisu,

b) podrobnosti o podmienkach platnosti pre zaruceny elektronicky podpis, postup pri overovani zaru¢eného
elektronického podpisu a podmienky overenia platnosti zaru¢eného elektronického podpisu,

¢) spdsob zverejiovania verejného kl'uca tiradu,

d) podpisové schémy, algoritmy a parametre tychto algoritmov na vyhotovovanie zaruceného elektronického
podpisu,

e) format a sposob vyhotovovania ¢asovej peciatky,

f) poziadavky na vedenie dokumentacie Casovych peciatok,

g) format, obsahové naleZitosti a spdsob zverejiiovania podpisovej politiky.

§2
Zakladné pojmy

Na tcely tejto vyhlasky sa rozumie

a) podpisovou schémou jednoznacné urcenie algoritmov na vyhotovenie a overenie zaruc¢eného elektronického
podpisu a ich parametrov,

b) schvalenou podpisovou schémou podpisova schéma zo zoznamu podpisovych schém schvalenych a
zverejnenych uradom,

¢) haovacou funkciou matematicka transformacia, ktora digitalnym dokumentom rozliénej dizky priradi také
&isla vopred ustanovenej nenulovej pevnej dizky, Ze umoZiuju overit’ integritu digitalneho dokumentu, z ktorého



boli odvodené transformaciou, a nemozno z nich spitne odvodit’ digitalny dokument,

d) schvalenou hasovacou funkciou hasovacia funkcia uvedena v zozname schvalenych podpisovych schém
uvedenych v prilohe €. 1,

e) digitalnym odtlackom dokumentu ¢islo vypoéitané z dokumentu pomocou hasovacej funkcie,

f) digitdlnym podpisom elektronického dokumentu vysledok transformacie digitalneho odtlacku daného
elektronického dokumentu pomocou algoritmu na vyhotovenie elektronického podpisu a sukromného kl'ica
podpisujtceho,

g) identifikatorom podpisovej politiky je objektovy identifikator jednoznacne uréujici podpisovu politiku, ktory
pridel’uje urad; format a tvorba objektového identifikatora je ustanovena v medzinarodnom $tandardizacnom
dokumente, "

h) referencnym casom cas, ktory poskytuje niektoré z referenc¢nych pracovisk,

i) vydavatel'om Casovej peciatky (d’alej len "vydavatel™) akreditovana certifikacna autorita poskytujuca sluzbu
casovych peciatok,

j) spolichajlicou sa stranou prijimatel’ ¢asovej peciatky spoliehajici sa na jej presnost,

k) vydavatel'om podpisovej politiky subjekt, ktory prostrednictvom podpisovej politiky definuje Specifické,
technické a proceduralne pravidla na vytvorenie a overenie zaru¢eného elektronického podpisu.

§3

Formaty zaru¢eného elektronického podpisu

(1) Zaruceny elektronicky podpis ma format

a) bez Casovej peciatky,

b) s ¢asovou peciatkou,

¢) s uplnou informaciou na overenie platnosti,
d) archivny alebo

e) kombinacie formatov podl'a pismen a) az d).

(2) Zaruceny elektronicky podpis bez Casovej peciatky obsahuje

a) identifikator podpisovej politiky pouzitej pri vyhotoveni a overovani daného zaruceného elektronického
podpisu,

b) podpisové udaje, ktoré podpisujici zahrnul do zaru¢eného elektronického podpisu (napriklad miesto a ¢as
vyhotovenia daného elektronického podpisu, meno fyzickej osoby podpisujicej za pravnicku osobu a podobne),
¢) digitalny podpis, ktory bol vyhotoveny na zaklade

1. digitalneho odtlacku podpisovaného dokumentu,

2. identifikatora podpisovej politiky,

3. tdajov, ktoré podpisujuci zahrnul do elektronického podpisu.

(3) Zaruceny elektronicky podpis s casovou peciatkou ma formu zaruceného elektronického podpisu, ku ktorému
je pripojena alebo s nim inak logicky spojena casova peciatka vyhotovena na zaklade daného zaruc¢eného
elektronického podpisu postupom ustanovenym v § 7 ods.2a3 av § 8.

(4) Zaruceny elektronicky podpis s Gplnou informéciou na overenie platnosti ma formu zaruc¢eného
elektronického podpisu s ¢asovou peciatkou, ku ktorému st pripojené uplné informacie o vSetkych certifikatoch
verejnych kI'aicov potrebnych na overenie platnosti daného zaruceného elektronického podpisu, ako aj uplné
informacie o zoznamoch zrusenych certifikatov alebo informacie o stave certifikatov, ktoré su rozhodujice na
overenie platnosti daného zaru¢eného elektronického podpisu.

(5) Archivny zaruceny elektronicky podpis ma formu zaruceného elektronického podpisu s ¢asovou peciatkou,
ku ktorému st pripojené vsetky tidaje potrebné na overenie daného archivneho zaru¢eného elektronického
podpisu podl'a § 11 ods. 5. Na udaje potrebné na overenie daného archivneho zaruceného elektronického
podpisu je vyhotovena Casova peciatka, ktora je k nim pripojena.

(6) Urad zverejituje platné formaty zaruéenych elektronickych podpisov a ich formalne $pecifikacie na svojej
webovej stranke.

1 ISO/IEC 6523.



§4

Podpisova politika

(1) Podpisova politika je stbor pravidiel upravujicich vyhotovovanie a overovanie zarucenych elektronickych
podpisov.

(2) Subjekt, ktory prijima dokumenty podpisané zaru¢enym elektronickym podpisom, ur¢i podpisovu politiku,
ktort akceptuje. Zaruceny elektronicky podpis vyhotovuje podpisovatel’ v sulade s uréenou podpisovou
politikou. Platnost’ zaru¢eného elektronického podpisu overuje overovatel’ vzhl’adom na podpisovu politiku,
ktora sa pouzila pri jeho vyhotoveni.

(3) Ak organ verejnej moci nema vydanu vlastnti podpisovi politiku, pri overovani zaruc¢eného elektronického
podpisu dokumentov prijatych od orgdnov verejnej moci a pri overovani zaru¢eného elektronického podpisu
dokumentov doru¢enych organom verejnej moci pouzije iradom vydanu podpisovu politiku.

(4) Podpisovatel’ a overovatel’ zaru¢eného elektronického podpisu pouziju tu istu podpisovu politiku.
(5) Format, obsahové nalezitosti a Struktara podpisovej politiky st uvedené v prilohe €. 2.

(6) Ak podpisova politika spiiia poziadavky podla odseku 5, zverejiiuje sa na webovej stranke uradu a zarad'uje
sa do zoznamu schvalenych podpisovych politik. Podpisova politika sa zverejiiuje v strojovo spracovatelnom
formate podl'a medzinarodnych §tandardizaénych dokumentov.”

(7) Zoznam schvalenych podpisovych politik obsahuje ndzov stiboru podpisovej politiky, haSovaciu funkciu,
digitalny odtlacok stiboru podpisovej politiky, daitum platnosti, objektovy identifikator a oblast’ pouzitia
podpisovej politiky.

§5

Vyhotovenie zaruéeného elektronického podpisu

(1) Zaruceny elektronicky podpis elektronického dokumentu podpisovatel’ vyhotovuje pomocou bezpecného
zariadenia na vyhotovenie elektronického podpisu® na zaklade elektronického dokumentu a sukromného klica
podpisovatel’a podla niektorej zo schvalenych podpisovych schém podla § 6.

(2) Zaruceny elektronicky podpis s ¢asovou peciatkou podpisovatel’ vyhotovuje na zaklade zaruc¢eného
elektronického podpisu prostrednictvom vydavatel’a ¢asovych peciatok tak, ze Casovu peciatku vydant
akreditovanou certifikacnou autoritou na dany zaruceny elektronicky podpis pripoji k zaru¢enému
elektronickému podpisu alebo ju logicky spoji so zaru¢enym elektronickym podpisom, na ktory bola dana
¢asova peciatka vydana.

(3) Zaruceny elektronicky podpis s uplnou informéaciou na overenie platnosti vyhotovuje podpisovatel’ po
vyhotoveni zaruc¢eného elektronického podpisu s casovou peciatkou alebo overovatel’ zaru¢eného elektronického
podpisu s casovou peciatkou tak, Ze k zarucenému elektronickému podpisu s ¢asovou peciatkou pripoji
referencie o vSetkych tidajoch potrebnych na overenie daného zaru¢eného elektronického podpisu s ¢asovou
peciatkou podla § 11.

2) ETSI TR 102 272 Electronic Signatures and Infrastructures (ESI); ASN.1 format for signature policies
[Elektronické podpisy a infrastruktiry (ESI). Format ASN.1 pre podpisové politiky] alebo ETSI TR 102
038 TC Security - Electronic Signatures and Infrastructures (ESI). XML format for signature policies
[TC Bezpecnost' - Elektronické podpisy a infrastruktiry (ESI). Format XML pre podpisové politiky].

%) Vyhlaska Narodného bezpetnostného Uradu ¢&. 134/2009 Z. z., ktorou sa ustanovuju podrobnosti o
poziadavkach na bezpecné zariadenia na vyhotovovanie Casovej peciatky a poziadavky na produkty
pre elektronicky podpis (o produktoch elektronického podpisu).



(4) Archivny elektronicky podpis podpisovatel’ vyhotovuje po vyhotoveni zaruc¢eného elektronického podpisu s
¢asovou peciatkou tak, ze k zaruéenému elektronickému podpisu s ¢asovou peciatkou pripoji vSetky udaje
potrebné na overenie daného zaruéeného elektronického podpisu s ¢asovou peciatkou podla § 11 a ¢asova
peciatku, ktora bola na tieto idaje vydana.

§6
Podpisové schémy na vyhotovovanie zaru¢eného elektronického
podpisu a ¢asovej peciatky

Zoznam schvalenych podpisovych schém, schvalenych algoritmov a parametrov schvalenych algoritmov na
vyhotovovanie zarué¢enych elektronickych podpisov je uvedeny v prilohe €. 1.

§7

Vyhotovenie a overenie ¢asovej pe€iatky

(1) Politika casovych peciatok je subor pravidiel, ktoré ustanovuju pouzitel'nost’ casovej peciatky urcéitého
okruhu pouzivatelov ¢asovych peciatok a triedy aplikacii so spoloénymi bezpe&nostnymi poziadavkami.”
Politiku ¢asovych peciatok vytvaraju pouzivatelia ¢asovych peciatok a vydavatelia Casovych peciatok.

(2) Pravnicka osoba alebo fyzicka osoba, ktora ziada o vyhotovenie ¢asovej peciatky (d’alej len "ziadatel™), zasle
vydavatel'ovi ¢asovych peciatok ziadost’ o vyhotovenie ¢asovej peciatky. Ziadost’ obsahuje digitalny odtlacok
dokumentu, na ktory sa ma vyhotovit’ Casova peciatka, vytvoreny pomocou schvalenej haSovacej funkcie.

(3) Ak je ziadost v sulade s poziadavkami ustanovenymi v odseku 2 a nie st prekazky na vyhotovenie ¢asovej
peciatky zo strany vydavatel'a podl'a § 9 ods. 4, vydavatel’ pomocou bezpecného zariadenia na vyhotovovanie
casovych peciatok a zdroja ¢asu vyhotovi ¢asovu peciatku na predlozeny digitalny odtlacok dokumentu a do
¢asu ustanoveného politikou ¢asovych peciatok ju posle ziadatel'ovi.

(4) Ak ziadost' o vyhotovenie Gasovej peéiatky nespiiia poziadavky ustanovené v odseku 2 alebo u vydavatela
vznikli prekazky vyhotovenia Casovej peciatky podla § 9 ods. 4, vydavatel’ Casovu peciatku na predlozeny
digitalny odtlatok dokumentu nevyhotovi a o tejto skuto¢nosti a jej pric¢ine informuje ziadatel'a do ¢asu
ustanoveného politikou ¢asovych peciatok.

(5) Overenie platnosti asovej peciatky vykonava spoliehajlca sa strana na zaklade ¢asovej peciatky a
dokumentu, na ktory bola dana ¢asova peciatka vyhotovena, a politiky ¢asovych peciatok, ktord sa na danu
&asovi peciatku vztahuje. Casova peéiatka je platna, ak

a) je v sulade s pouzitou politikou casovych peciatok,

b) elektronicky podpis ¢asovej peciatky vydavatel’a je platny.

(6) Format ziadosti o vyhotovenie ¢asovej peciatky, format Casovej peciatky a format odpovede na Ziadost’ o
vyhotovenie ¢asovej peciatky je zverejneny na webovej stranke uradu.

§8
Poziadavky na zdroj ¢asovych udajov
pre ¢asovu peciatku

Zdroj &asovych udajov, ktory pouziva vydavatel’ na vyhotovovanie ¢asovej pediatky, musi spiiat’ tieto
poziadavky:

a) zdroj ¢asovych tdajov je synchronizovany s referencnym zdrojom ¢asu s deklarovanou presnost’ou,

b) kalibracia zdroja ¢asovych Gidajov sa udrziava tak, aby bolo zarucené, ze nenastane odchylka nad ramec
deklarovanej presnosti,

¢) zdroj ¢asovych udajov je chraneny pred nebezpecenstvom, ktoré by mohlo mat’ za nasledok nezistiteI'né
zmeny zdroja ¢asovych tidajov vediice k odchylke nad ramec kalibracie,

d) zabezpecena je detekcia pripadov, ked’ sa ¢asovy udaj, ktory ma byt uvedeny v Casovej peciatke, odchyl'uje
od synchronizacie s referencnym zdrojom casu; o tom musi vydavatel’ informovat’ spoliehajuce sa strany,

e) vydavatel’ vykonava synchronizaciu zdroja ¢asovych udajov v pripade vydania opravnej sekundy na zaklade



ozndmenia spravcu referencného Casu,

f) vydavatel’ vykonava zmenu, pri ktorej nastavi opravnu sekundu v poslednej mintte dia, na ktory je zmena
planovana; o presnom case, s deklarovanou presnost'ou uskuto¢nenia takejto zmeny, vydavatel’ vyhotovuje
zadznam.

§9

Poziadavky na ¢asové udaje pre ¢asovu peciatku

(1) Vydavatel’ vyhotovuje ¢asové peciatky spolahlivym sposobom. Casové peéiatky musia obsahovat’ spravny
Casovy udaj.

(2) Na vydavanie casovych peciatok vydavatel' pouZiva aspoi jeden zdroj Casu poskytujici spol'ahlivé Casové
udaje, ktory splia poziadavky uvedené v § 8.

(3) Casovy tidaj, ktory obsahuje ¢asova peciatka, je preukazatelne odvodeny aspoii z jednej hodnoty
referen¢ného casu.

(4) Ak zdroj ¢asovych udajov nedosahuje potrebnu presnost, t. j. odchyl'uje sa od referen¢ného zdroja Casu viac,
ako je urcené v prevadzkovom poriadku vydavatel'a casovych peciatok, vydavatel’ casovl peciatku nevyda.

§10
Dokumentacia ¢asovych peciatok

(1) Vsetky informacie o poskytovani sluzby vydavania ¢asovych peciatok sa zaznamenavaji a uchovavaji v
sulade s politikou ¢asovych peciatok.

(2) Pri vydéavani ¢asovych peciatok vydavatel’ uchovava

a) zoznam vydavatel'om vyhotovenych ¢asovych peciatok, pricom ¢asova peciatka je od jej vyhotovenia
uchovana v lehote ustanovenej politikou ¢asovych peciatok, ktort vydavatel’ pouziva,

b) zdznamy o mimoriadnych udalostiach v systéme pouZivanom v manazmente ¢asovych peciatok,

¢) zaznamy o dolezitych udalostiach v prostredi vydavatel'a ¢asovych peciatok, manazmente kryptografickych
kl'd¢ov a v synchronizacii zdrojov Casu vratane presnych ¢asovych udajov.

§11
Overenie platnosti zaruéeného
elektronického podpisu

(1) Zaruceny elektronicky podpis je platny, ak

a) je platny digitalny podpis obsiahnuty v zaru¢enom elektronickom podpise,

b) zaruceny elektronicky podpis elektronického dokumentu bol vytvoreny podla urcenej podpisovej politiky,
platnej v Case jeho vytvorenia,

¢) su platné vsetky certifikaty v certifikacnej ceste.

(2) Zaruceny elektronicky podpis s ¢asovou peciatkou je platny, ak je jednoznacne preukazatel'na

a) platnost’ zaruceného elektronického podpisu podl'a odsekov 1 a 5 k ¢asu z platnej Casovej peciatky zaruceného
elektronického podpisu,

b) platnost’ ¢asovej peciatky zaruceného elektronického podpisu podla § 7 ods. 5.

(3) Zaruceny elektronicky podpis s uplnou informaciou na overenie platnosti je platny, ak
a) su dostupné a Gplné informacie na overenie zaru¢eného elektronického podpisu podl'a odseku 5,
b) je platny zaruceny elektronicky podpis s ¢asovou peciatkou podl'a odseku 2.

(4) Archivny zaruceny elektronicky podpis je platny, ak je jednoznacne preukazatel'na

a) platnost’ casovej peciatky podl'a § 7 ods. 5, ktora bola vyhotovena na zaklade idajov podl'a odsekov 1 a 5,
b) tplnost’ informacii na overenie zaruc¢en¢ho elektronického podpisu,

¢) platnost’ zaru¢eného elektronického podpisu s ¢asovou peciatkou podla odseku 2.



(5) Na overenie platnosti zaru¢eného elektronického podpisu overovatel’ pouziva

a) elektronicky dokument, pre ktory sa zaruceny elektronicky podpis vyhotovil,

b) zaruceny elektronicky podpis elektronického dokumentu,

c) verejny kl'i€ z platného kvalifikovaného certifikatu prislachajuci k sukromnému kl'acu, ktorého pomocou sa
zaruceny elektronicky podpis vyhotovil,

d) podpisovu politiku, ktorej objektovy identifikator je uvedeny v zaruc¢enom elektronickom podpise alebo
platny objektovy identifikator nim akceptovanej podpisovej politiky zo zoznamu podl'a § 4 ods. 7,

e) platné verejné kl'ice prisluchajice k stkromnym kl'a¢om, ktorych pomocou sa vyhotovili podpisy certifikatov
a zoznamov certifikatov v certifikacnej ceste,

f) zoznamy zrusenych certifikatov pre vSetky certifikaty v certifikacnej ceste, pripadne informaciu o stave
certifikatov v certifikacnej ceste ziskanu z potvrdenia o existencii a platnosti certifikatu.

§12
Verejny kl'i€ uradu

(1) Verejny kI"a€ tiradu je verejny kl'u¢ prisluchajici k sukromnému kl'acu tiradu. Pomocou sukromného kl'aca
uradu urad

a) vyhotovuje elektronicky podpis certifikatov verejnych kI'icov akreditovanych certifikacnych autorit,

b) vyhotovuje elektronicky podpis certifikatu vlastného verejného kl'ica,

¢) vyhotovuje elektronicky podpis uradom vydavaného zoznamu zrusenych certifikatov.

(2) Urad zverejnuje svoj verejny kI'a¢ uverejnenim certifikatu verejného klI'ica tiradu v tla¢i a na webovej stranke
uradu. Urad moze zverejnit’ svoj verejny kI'a¢ aj inym spdsobom.

(3) Urad vydava novy verejny kIa& Gradu 30 dni pred uplynutim platnosti aktualneho verejného kl'a¢a tradu a
zverejiyje ho spésobom uvedenym v odseku 2.

§13
Prechodné ustanovenia

(1) Certifikované produkty pre zaru¢eny elektronicky podpis vyuzivajice podpisové schémy s asymetrickym
Sifrovym algoritmom RSA s parametrom MinModLen 1024 bitov alebo niz$im a certifikované produkty
vyuzivajice hasovaciu funkciu SHA1 mozno pouzivat’ do uplynutia doby platnosti certifikatu produktu,
najdlhsie vSak do 31. decembra 2009.

(2) Produkty pre zaruceny elektronicky podpis vyuzivajice algoritmus RSA certifikované po 1. januari 2009
musia pouzivat’ algoritmus RSA s parametrom MinModLen 2048. Produkty pre zaruceny elektronicky podpis
vyuzivajuce algoritmus SHA certifikované po 1. januari 2009 musia pouzit’ haSovaciu funkciu z rady SHA-2
alebo intl z odporucanych hasovacich funkcii s dobou platnosti dlh§ou ako do 31. decembra 2009.

(3) Certifikaty pre poskytovanie akreditovanych certifika¢nych sluzieb vyuZzivajice hasovaciu funkciu SHA1 a
algoritmus RSA s parametrom MinModLen niz§im ako 2048 bitov mozZno pouzivat’ na overovanie do 31.
decembra 2010.

(4) Pri poskytovani akreditovanych certifikacnych sluzieb pre vydavanie zoznamu zruSenych certifikatov a
potvrdzovanie existencie a platnosti kvalifikovanych certifikatov mozno pouzivat’ haSovaciu funkciu SHA1 a

algoritmus RSA s parametrom MinModLen nizs§im ako 2048 bitov do 31. decembra 2010.

(5) Pri vybere algoritmov sa odportéa postupovat’ v stilade s medzinarodnym §tandardizaénym dokumentom.”

Y ETSI TS 102 176-1: Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms [Elektronické podpisy a infrastruktiry (EST). Algoritmy a
parametre pre bezpectné elektronické podpisy. Cast’ 1: HaSovacie funkcie a asymetrické algoritmy].



§14
ZrusSovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného tiradu €. 537/2002 Z. z. o forméte a spdsobe vyhotovenia
zaruceného elektronického podpisu, spdsobe zverejiovania verejného kI'i¢a tradu, postupe pri overovani a
podmienkach overovania zaru¢eného elektronického podpisu, formate ¢asovej peciatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj ¢asovych udajov a poziadavkach na vedenie dokumentacie ¢asovych
peciatok (o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky).

§ 15

Zaverecné ustanovenie

Tato vyhlaska bola prijata v stlade s prislusnym pravnym aktom Eurdpskych spolo¢enstiev® pod &islom
notifikacie 2008/0528/SK.

§ 16

Ucinnost’

Tato vyhlaska nadobuda t¢innost’ diiom vyhlasenia.

FrantiSek Blanarik v. r.

> Smernica Eurépskeho Parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii v oblasti
technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v. EU kap. 3/zv.
20) v platnom zneni.



Priloha ¢é. 1

k vyhlaske €. 135/2009 Z. z.

PODPISOVE SCHEMY, SIFROVACIE ALGORITMY A ICH PARAMETRE

Podpisové schémy

Podpisova | Asymetricky Minimalne Algoritmus Metoda na Hasovacia
schéma algoritmus parametre na doplnenie funkcia
asymetrického | generovanie (padding)
algoritmu kPucov

001 RSA MinModLen=1 | rsagenl emsa-pkcs- SHAI

020 vl 5,2 0,
21

002 RSA MinModLen=1 | rsagenl emsa-pss SHA1
020

003 RSA MinModLen=1 | rsagenl emsa-pkcs- RIPEMD160
020 vl 5,20,

21

004 RSA MinModLen=1 | rsagenl emsa-pss RIPEMD160
020

005 DSA pMinLen=1 dsagenl SHAI
024 -
gMinLen=160

006 ECDSA-Fp gMinLen=160 | ecgenl SHAI
rOMin=10 000 -
MinClass=200

007 ECDSA- gMinLen=160 | ecgen2 SHAI

F2m rOMin=10 000 -

MinClass=200

008 ECGDSA-Fp | gMinLen=160 | ecgenl SHAI
rOMin=10 000 -
MinClass=200

009 ECGDSA- gMinLen=160 | ecgen2 SHAI

F2m rOMin=10 000 -

MinClass=200




Algoritmy na generovanie kl'i¢ov

Oznacenie | PouZivané | Asymetricky Metéda Parametre
generatora | oznacenie algoritmus generovanie nahodného
kPacov nahodnych eisel generatora
4.01 rsagenl RSA trueran EntropyBits =
128
4.02 dsagenl DSA trueran alebo EntropyBits =
pseuran 128
(FIPS 186-2) alebo
SeedLen = 128
4.03 ecgenl ECDSA-Fp trueran EntropyBits =
alebo alebo 128
ECGDSA-Fp | pseuran alebo
SeedLen = 128
4.04 ecgen? ECDSA- trueran EntropyBits =
F2m alebo 128
alebo pseuran alebo
ECGDSA- SeedLen = 128
F2m
Metody generovania nahodnych cisel
Oznacenie PouzZivané meno Parametre ndhodného
nahodného generatora generatora
5.01 Trueran EntropyBits
5.02 Pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen




HasSovacie funkcie

Oznacenie haSovacej PouZivané meno Doba platnosti
funkcie

2.01 SHAI Do 31. 12.2009

2.02 RIPEMD160 Do 31.12.2014

2.03 SHA-224 -

2.04 SHA-256 -

2.05 SHA-384 -

2.06 SHA-512 -

2.07 Whirlpool Do 31.12.2014




Priloha €. 2
k vyhlaske €. 135/2009 Z. z.

PODPISOVA POLITIKA

1. Struktura podpisovej politiky je tvorena z obalky podpisove;j politiky, udajov podpisovej politiky, pravidiel
pre overenie podpisu.

2. Obalka podpisovej politiky obsahuje identifikator haSovacieho algoritmu, udaje podpisovej politiky a
nepovinny digitalny odtlacok udajov podpisovej politiky.

3. Udaje podpisovej politiky obsahuju najmé

3.1 Objektovy identifikator (OID),

3.2 Datum vydania,

3.3 Meno vydavatela,

3.4 Oblast’ pouzitia,

3.5 Pravidla pre overenie podpisu, ktoré obsahuji najma

3.5.1 Dobu platnosti,

3.5.2 VSeobecné zavizné pravidla,

3.5.3 Specifické zavizky, ktoré mozu dopiiat’ vieobecné zavizné pravidla na zaklade identifikacie cez
objektovy identifikator, ktory podpisovatel’ zahrnul do podpisanych atribatov podpisu. K uvedenému
objektovému identifikatoru musi byt’ priradena textova informacia, ktord musi aplikacia podpisovatel'ovi a
overovatel'ovi zobrazit’.

3.6 Pravidla pre podpisovatel'a a overovatel’a o povinnosti uvedenia a overenia atribatov podpisu a certifikatu,
3.7 Pravidla pre pouzitie certifikatov koreniovych certifikacnych autorit pre podpisovatel'a a pre overenie ¢asovej
peciatky s definovanim maximalnej doby, do ktorej budt zverejnené informacie o zruseni certifikatu,

3.8 Povolené algoritmy a minimalne dizky kI'a¢ov.



