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Ciastka 21

VYHLASKA
Narodného bezpecnostného dradu

z 10. marca 2014,

ktorou sa meni a dopiiia vyhlaska Narodného bezpeénostného dradu &. 133/2009 Z. z.
o obsahu a rozsahu prevadzkovej dokumentacie vedenej certifikacnou autoritou
a o bezpec¢nostnych pravidliach a pravidlach na vykon certifikaénych ¢innosti

Narodny bezpecnostny urad podla § 14 ods. 1 pism. j)
aods. 2 zakona ¢.215/2002 Z. z. o elektronickom pod-
pise a o zmene a doplneni niektorych zakonov ustano-
vuje:

ClL I

Vyhlaska Narodného bezpecnostného tradu €. 133/2009
Z. z. o0 obsahu a rozsahu prevadzkovej dokumentacie
vedenej certifikaénou autoritou a o bezpec¢nostnych
pravidlach a pravidlach na vykon certifikaénych ¢in-
nosti sa meni a doplna takto:

1. V tvodnej vete sa slova ,§ 14 ods. 1 pism. j)* na-
hradzaja slovami ,§ 14 ods. 1 pism. j) a ods. 2.

2. Slovo ,ziadatel* v prislusnom gramatickom tvare
sa v celom texte navrhu vyhlasky nahradza slovami
.ziadatel o certifikat” v prislusnom gramatickom tvare.

3. V§9 ods. 3 sa za slova ,produktu pre elektronic-
ky podpis” vkladaju slova ,alebo produktu pre elektro-
nicku pecat” a za slova ,produkt pre elektronicky pod-
pis” sa vkladaju slova ,alebo produkt pre elektronicka
pecat”.

4.V §9 ods. 5 pism. f) sa za slovo ,podpis* vkladaju
slova ,alebo prostriedku pre elektronicku pecat®.

5.V§9ods. 5pism. g),§9o0ds.6a§12o0ds. 1 saza
slovo ,podpis” vkladaju slova ,alebo produktu pre elek-
tronicku pecat”.

6.V § 12 ods. 2 pism. a) sa na konci pripajaju tieto
slova: ,alebo produktom pre elektronicku pecat”.

7.V § 12 ods. 2 pism. b) a § 14 ods. 2 pism. i) sa na
konci pripajaju tieto slova: ,alebo produktu pre elek-
tronicku pecat*.

8. V§ 14 ods. 2 pism. d) sa za slova ,poruchach pro-
duktu pre elektronicky podpis® vkladaju slova ,alebo
produktu pre elektronicka pecat” a za slova ,c¢innost
produktu pre elektronicky podpis“ sa vkladaju slova
~alebo produktu pre elektronicku pecéat*”.

9.V § 14 ods. 2 pism. k) sa na konci pripajaju tieto
slova: ,alebo v produkte pre elektronickua pecat*.

10. V § 15 ods. 1 sa na konci pripaja tato veta: ,Pra-
vidla na vykon certifikaénych ¢innosti vychadzaja z ob-
sahu a Struktury certifika¢ného poriadku.”.

11. Prilohy ¢. 1 a 2 vratane nadpisov zneju:

,Priloha ¢. 1
k vyhlaske ¢. 133/2009 Z. z.

STRUKTURA CERTIFIKACNEHO PORIADKU
AKREDITOVANEJ CERTIFIKACNEJ AUTORITY

1. UVOD

Zakladné informacie o ucele dokumentu. Sucastou certifikacného poriadku certifikacnej autority moze byt urcenie
rozsahu pouzitelnosti certifikatov a ¢asovych peciatok. Uvodné ustanovenia obsahuju tiez kontaktné informacie
o certifikaénej autorite, najma adresu elektronickej posty, telefonicky a faxovy kontakt.

2. VSEOBECNE USTANOVENIA

Zakladné vychodiska pre legislativne vztahy a procedury poskytovania akreditovanych certifikacnych sluzieb.

2.1. Povinnosti

Zavazky vsetkych subjektov vstupujucich do procesov suvisiacich s poskytovanim akreditovanych certifikaénych sluzieb.
Definicia zavazkov vsetkych subjektov vstupujticich do procesov suvisiacich s certifikatmi a ¢asovymi peciatkami

a) certifika¢nej autority,
b) registracnej autority,
c) ziadatela o certifikat alebo drzitela certifikatu,

d) subjektu, ktory kona na baze dévery v dany certifikat a/alebo na zaklade elektronického podpisu overeného da-

nym certifikatom (dalej len ,pouzivatel certifikatu®),

€) spravcov adresarov.
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2.2. Pravne zaruky

Opis zodpovednosti kazdého subjektu za

a) zaruky a obmedzenia poskytovanych zaruk,

b) typy krytych §kod,

c) ohranicenie moznych strat,

d) dalsie obmedzenia zodpovednosti.

2.3. Finan¢na zodpovednost

Definovanie finanénej zodpovednosti certifika¢nej autority vratane jej presného rozsahu.

2.4. RieSenie sporov
Urcenie sposobu interpretacie certifikaéného poriadku a spdsobu rieSenia sporov.

2.5. Poplatky
Specifikacia poplatkov, ktoré si certifikaéna autorita alebo registraéna autorita actuje za sluzby spojené s vydavanim
certifikatov a ich spravou.

2.6. Zverejnovanie informacii

Zavazky certifikacnej autority suvisiace so zverejnovanim informacii, a to

a) publikovanie informacii o vlastnych postupoch a procedurach, vlastnych certifikatoch a stave tychto certifikatov,

b) periodicita publikovania informacii,

¢) poziadavky na vyuzivanie zverejnovanych informacii spravovanych certifikaénou autoritou tretou stranou, pozia-
davky na vyuzivanie adresarov spravovanych certifikacnou autoritou tretou stranou.

2.7. Audit zhody

Informacie suvisiace s pravidelnymi auditmi zhody s deklarovanymi zavazkami, a to
a) frekvencia a periodicita auditu,

b) identita a kvalifikacia auditora, ako aj jeho vztah k auditovanému subjektu,

c) zoznam oblasti, ktoré su predmetom auditu zhody,

d) zoznam opatreni realizovanych na zaklade vysledkov auditu.

2.8. Dovernost

Zavazky certifikacnej autority suvisiace s ochranou informacii, a to
a) typy informacii, ktoré ma certifikacna autorita chranit,

b) typy informacii, ktoré nie su klasifikované ako déverné,

c) kto bude oboznamovany o zruseni certifikatu,

d) politika poskytovania informacii vyzadovanych podla zakona,

e) pripady, v ktorych sa doverna informacia mo6ze zverejnit.

2.9. Ochrana prav duSevného vlastnictva
Opis vlastnickych prav k certifikatom, proceduram a klucom.

3. IDENTIFIKACIA A AUTENTIFIKACIA
Opis procedur suvisiacich s autentifikaciou ziadatela o certifikat pri prvom vydani certifikatu, pri zruseni certifikatu
a pri vydani nasledného certifikatu.

3.1. Inicialna registracia

Zakladné vlastnosti procesov identifikacie a autentifikacie pri registracii subjektu a vydavani certifikatu. Medzi za-

kladné otazky rieSené v tejto casti patria

a) typy mien, pravidla na interpretaciu mien, poziadavky na jednoznac¢nost a zmysluplnost mien,

b) sposob rieSenia sporov tykajucich sa mien,

¢) ¢i a akym sposobom musi ziadatel o certifikat preukazat vlastnictvo sukromného kltuca k verejnému klucu v zia-
dosti o certifikat,

d) autentifikac¢né poziadavky pre organizacie a jej zastupcov.

3.2. Vydanie nasledného certifikatu
Procesy suvisiace s vydanim nasledného certifikatu po skoncéeni alebo pred skonc¢enim platnosti existujticeho certifi-
katu, ak tento certifikat nebol zruseny.

3.3. Vydanie nasledného certifikatu po zruseni certifikatu
Procesy suvisiace s vydanim nasledného certifikatu, ak bol existujuci certifikat zruSeny.

3.4. Ziadost o zru$enie certifikatu
Procesy suvisiace so spracovanim poziadaviek na identifikaciu subjektu pri ziadosti o zruSenie certifikatu.

4. PREVADZKOVE POZIADAVKY
Opis procedur suvisiacich s vydavanim certifikatov.

4.1. Ziadost o vydanie certifikatu
Procesy suvisiace so zaregistrovanim ziadatela o certifikat a s vystavenim ziadosti o vydanie certifikatu.
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4.2. Vydanie certifikatu
Procesy suvisiace s vydanim certifikatu a informovanim ziadatela o certifikat o vydani certifikatu.

4.3. Prevzatie certifikatu
Procesy suvisiace s prevzatim certifikatu a naslednym publikovanim certifikatov.

4.4. ZruSenie certifikatu

Procesy suvisiace so zrusenim certifikatu sua

a) urcenie okolnosti, za ktorych mozno certifikat zrusit,

b) uréenie, kto moze o zrusenie certifikatu poziadat,

¢) postup na vystavenie a spracovanie ziadosti o zruSenie certifikatu,

d) interval na zru$enie certifikatu na zaklade poziadavky,

e) uréenie periodicity publikovania zoznamu zruSenych certifikatov,

f) poziadavky na pouzivatelov certifikatov na sledovanie zoznamu zrusenych certifikatov,

g) opis moznosti on-line zistovania stavu certifikatu a poziadavky na pouzivatelov certifikatov na vyuzivanie on-line
mechanizmov na zistovanie stavu certifikatu,

h) iné moznosti informovania o zruseni certifikatu a poziadavky na pouzivatelov certifikatov na vyuzivanie inych me-
chanizmov na zverejnovanie zruSenia certifikatu,

i) akakolvek kombinacia predchadzajucich mechanizmov, ak dovodom zru$enia certifikatu je kompromitacia suk-
romného klaca.

4.5. Procedury pre audit bezpec¢nosti

Procesy suvisiace so zaznamenavanim prevadzkovych udalosti a systému auditu su

a) typy zaznamenavanych prevadzkovych udalosti,

b) frekvencia spracovania a auditu prevadzkovych zaznamov,

¢) perioda uchovavania prevadzkovych zaznamov,

d) ochrana prevadzkovych zaznamov so zameranim na pristupové prava, ochrana proti modifikacii a proti vymazaniu,

e€) zalohovanie prevadzkovych zaznamov,

f) sposob informovania subjektov o zaznamenavani ¢innosti.

4.6. Archivacia zaznamov

Procesy suvisiace s archivaciou zaznamov so zameranim na

a) typy zaznamenavanych udalosti,

b) lehotu uchovavania archivnych zaznamov,

c¢) pristupové prava a ochranu archivnych zaznamov proti modifikacii a proti vymazaniu,
d) zalohovanie archivnych zaznamov,

e) poziadavky na casové udaje v zaznamoch,

f) procedury na overovanie archivnych informacii.

4.7. Zmena kltacov
Procesy suvisiace so zverejnenim nového verejného kluca certifikaénej autority.

4.8. Havarijny plan

Procesy suvisiace s rieSenim havarijnych situacii. Kazda z tychto oblasti sa rozpractiva samostatne a ide o procedury

a) na obnovu ¢innosti, vratane ¢innosti po¢as samotnej havarie, ak vypoctové zdroje, programové vybavenie alebo
udaje certifikacnej autority st poSkodené alebo je podozrenie, Ze st poS§kodené; procedury opisuju spdsob obno-
venia bezpecného prostredia, uréenia, ktoré certifikaty sa zrusia, ¢i mozno dalej pouzivat sukromny k¢ certifi-
kacnej autority, ako sa novy verejny kIu¢ zverejni,

b) obnovy, ak certifikat certifikacénej autority je zruSeny; procedury opisuju spésob obnovy bezpeéného prostredia
a sposob zverejnenia nového verejného kluca,

¢) obnovy, ak sukromny klu¢ certifikacnej autority je skompromitovany; procedury opisuju spdésob obnovy bezpec-
ného prostredia a spésob zverejnenia nového verejného kluca,

d) certifika¢nej autority pre prevadzku a obnovu prevadzky v pripade havarijnych situacii (napriklad katastrofy pri-
rodnej alebo inej povahy) a pred obnovou bezpecného prevadzkového prostredia v povodnych alebo nahradnych
prevadzkovych priestoroch.

4.9. Skoncenie ¢innosti certifikaénej autority
Procesy suvisiace so skonc¢enim ¢innosti certifikacénej autority a zverejnenim oznamenia o skonéeni ¢innosti vratane
archivacie podkladov.

5. FYZICKE, PROCEDURALNE A PERSONALNE BEZPECNOSTNE OPATRENIA

Opis bezpecnostnych opatreni certifikacnej autority na zabezpecenie bezpecnej prevadzky a ¢innosti. V ramci opiso-
vanych opatreni je samostatna pozornost venovana certifikacnej autorite, adresarovym sluzbam, registra¢nej auto-
rite, ako aj pouzivatelom.

5.1. Opatrenia na fyzicku bezpecénost
Opis fyzickych bezpec¢nostnych opatreni stivisiacich s prevadzkovymi priestormi certifikaénej autority. Opisované
oblasti zahfnaju
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a) lokalizaciu a konsStrukciu prevadzkovych priestorov,
b) fyzicky pristup,

c) elektrické napajanie a vzduchotechniku,

d) rozvody vody a kanalizacie,

e) opatrenia ochrany pred poziarmi,

f) uchovavanie technickych nosicov dat,

g) nakladanie s odpadmi,

h) zalozné prevadzkové priestory.

5.2. Proceduralne opatrenia

Opis bezpecnostne kritickych roli a ich zodpovednosti suvisiacich so zabezpecenim prevadzky. Pocet osob pozadova-
nych na splnenie kazdej ulohy. Poziadavky na identifikaciu a autentifikaciu definovanych roli sa mézu formulovat
v tejto Casti.

5.3. Personalne bezpecnostné opatrenia

Personalne bezpec¢nostné opatrenia obsahuju

a) poziadavky na procedury preverovania osob suvisiacich s obsadzovanim bezpecnostne kritickych roli, ako aj dal-
Sieho personalu certifikacénej autority,

b) poziadavky na Skolenia a procedury vykonavania Skoleni pracovnikov,

¢) poziadavky na interval preskolovania personalu,

d) poziadavky na frekvenciu a rotaciu pracovnikov v ramci roli v prevadzke,

e) sankcie za neautorizovanu ¢innost, neautorizované vyuzivanie pridelenych prav a pristupu k systémom,

f) bezpecnostné poziadavky na zmluvne zabezpecované ¢innosti,

g) poziadavky na dokumentaciu poskytovanu jednotlivym pracovnikom.

6. TECHNICKE BEZPECNOSTNE OPATRENIA

Opis technickych bezpecnostnych opatreni certifikaénej autority na ochranu kryptografickych klucov a aktivacnych
udajov, ako st napriklad hesla, PIN ¢isla, kltuce. Tato ¢ast moze definovat poziadavky na adresarové sluzby a dalsie
subjekty, napriklad registracné autority suvisiace s ochranou kryptografickych kltucov a kritickych bezpecnostnych
parametrov. Opis technickych bezpec¢nostnych opatreni vyuzivanych na bezpecné generovanie parov klucov, auten-
tifikaciu pouzivatelov, vydavanie certifikatov, zrusenie certifikatov, audit a archivaciu.

6.1. Generovanie a instalacia klucov

Generovanie a instalacia paru klucov sa opisuje pre vydavatela certifikatov, registraéné autority, adresarové sluzby,
drzitelov certifikatov a pouzivatelov certifikatov. Rozpracuvaju sa oblasti, v ktorych sa identifikuje,
a) kto generuje par sukromného a verejného kluca pre dany subjekt,

b) sposob bezpecného poskytnutia sikromného klu¢a danému subjektu,

¢) sposob bezpecného poskytnutia sukromného kltuc¢a daného subjektu vydavatelovi certifikatu,

d) sposob bezpecného poskytnutia verejného kluca certifikacnej autority pouzivatelom certifikatu,
e) aku dizku maju kluce,

f) kto generuje parametre verejného kluca,

g) kontrola kvality parametrov v procese generovania klucov,

h) spdsob generovania kltucov softvérovymi alebo hardvérovymi prostriedkami,

i) spdsob pouzitia, na ktory sa kluc¢ generuje alebo na aké tcely je jeho pouzivanie obmedzené.

6.2. Ochrana sukromného kltaca

Analyzuju sa poziadavky na ochranu sukromného kluca, a to

a) aké standardy sa vyzaduju pre modul generujuci kltuce, napriklad FIPS 140-2,

b) ak je sukromny klu¢ pod kontrolou N 0sob z celkového poctu M os6b, treba stanovit parametre; pripad zdvojenej
kontroly je Specialnym pripadom tohto principu, kde N =2, M = 2,

¢) ak je moznost rekonstrukcie sukromného kluca, urcuje sa, kto je vykonavatelom rekonstrukcie, akou formou sa
prislusny kluc¢ rekonstruuje a aké su bezpecénostné opatrenia v takomto systéme; rekonstrukciou sukromného
kltica sa rozumie metdda tzv. ,key escrow”,

d) ak je sukromny klu¢ zalohovany, urcuje sa, kto vykonava zalohovanie, akym spdsobom sa zalohovanie vykonava
a ako sa zaloha chrani,

e) ak je sukromny klu¢ archivovany, urcuje sa, kto vykonava archivaciu, akym spésobom sa archivacia vykonava
a ako sa archivovany klu¢ chrani,

f) kto vklada sukromny klu¢ do kryptografického modulu, akym spdsobom sa klu¢ vklada a akym spésobom sa suk-
romny klu¢ v kryptografickom module uchovava,

g) kto moéze aktivovat a pouzivat sukromny klu¢, akym spdésobom sa aktivacia vykonava, napriklad prihlasenie
pouzivatela, PIN ¢islo, token, automaticky; pri aktivacii kltuca, ako dlho je kluc¢ aktivovany, jednorazovo, na urcity
cas, neobmedzene,

h) kto a akym sposobom moze deaktivovat sukromny KkIugc,

i) kto a akym spdsobom moze znic¢it sukromny klug.
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6.3. Manazment parovych dat

Opis dalsich aspektov manazmentu parovych dat pre vsetky subjekty obsahuje udaje,

a) ¢i sa verejny Klu¢ archivuje, ak ano, kto vykonava archivaciu a aké st bezpecnostné opatrenia,

b) o ¢asovych intervaloch pouzivania parovych dat pre sukromné kltuce a verejné kluce.

6.4. Aktivacné udaje

Opis bezpecénostnych opatreni na ochranu aktivaénych tidajov pre cely Zivotny cyklus aktivaénych tidajov od ich ge-
nerovania po pouzivanie, archivaciu a znicenie. Pre aktiva¢né udaje treba riesit analogické problémy ako pri ochrane
klucov.

6.5. PocitaCové bezpeCnostné opatrenia

Opis pocitacovych bezpecnostnych opatreni, napriklad pouzivanie bezpeénych systémov, riadenie pristupu, audit,
testovanie bezpecnosti a penetracné testovanie. Moze byt popisany aj sposob ziskavania produktov, hodnotenie bez-
pecnosti pocitacového systému, napriklad podla technickej normy,°) poziadavky na vyhodnocovanie a testovanie
produktov, ich certifikaciu a akreditaciu.

6.6. Bezpecénostné opatrenia na vyvoj a riadenie bezpecénosti

Opis bezpeénostnych opatreni na vyvoj, napriklad bezpecénost vyvojového prostredia, bezpeénost vyvojového timu,
bezpecnost systému riadenia konfiguracii a udrzby, vyvojové postupy, modularita, vyuzivanie navrhu zabezpecuju-
ceho odolnost proti vypadkom a chybam. Opatrenia na riadenie bezpec¢nosti mézu opisovat vykonavané testy zame-
rané na zistenie siladu systémov a sieti s definovanymi §tandardmi. Tieto prostriedky mozu byt zamerané na kontro-
lu integrity bezpecnostného softvéru, firmvéru a hardvéru na zabezpecenie ich spravnej a kontrolovanej prevadzky.

6.7. Sietové bezpecnostné opatrenia
Opatrenia na ochranu sietovej infrastruktary vratane vyuzivania firewallov.

6.8. Opatrenia pre kryptografické moduly

Opatrenia na ochranu, navrh a vyuzivanie kryptografickych modulov, uréenie rozhrania a okolia modulu, vstupy, vy-
stupy, role a sluzby, stavovy diagram, fyzicka bezpecnost a softvérova bezpecnost, zhoda so schvalenymi algoritma-
mi, elektromagneticka kompatibilita a vnutorné testy. Poziadavky mozu byt definované referenciou pouzivaného
Standardu, napriklad FIPS 140-2.

7. PROFILY CERTIFIKATOV A ZOZNAMOV ZRUSENYCH CERTIFIKATOV
Opis profilov certifikatov a zoznamu zruSenych certifikatov.

7.1. Profil certifikatu
Format, obsah a nastavenie typickych hodnét jednotlivych poloziek vydavanych certifikatov.

7.2. Profil zoznamu zruSenych certifikatov
Format a obsah zoznamu zruSenych certifikatov.

8. ADMINISTRACIA SPECIFIKACII
Spoésob spravovania a aktualizacie certifikacného poriadku a pravidiel na vykon certifikaénych ¢innosti.

8.1. Zmenové procedury

Procedury realizacie zmien pre potrebu aktualizacie alebo zmeny certifikaéného poriadku, ktoré obsahuju zoznam

sucéasti Specifikacii,

a) ktoré sa mozu zmenit bez oznamenia a bez zmien identifikatora certifikacného poriadku,

b) ktoré sa mozu zmenit po uplynuti oznamovacieho intervalu bez zmien identifikatora certifikaéného poriadku; pro-
cedury na oznamovanie zmien sa opisuju tiez vratane terminov na pripomienkovanie a zapracovanie pripomienok,
mechanizmov na zaverec¢né zapracovanie zmien pred zavedenim zmien,

c) ktorych zmena vyzaduje zmenu identifikatora certifikaéného poriadku.

8.2. Proceduiry na zverejnovanie a upozornenie su
a) mechanizmy na distribuovanie certifikaéného poriadku vratane riadenia pristupov v takejto distribucii,
b) zoznam dokumentov, informacii a procedur, ktoré existuju, ale sa nezverejnuju.

8.3. Procedury na schvalovanie
Spoésob urcéenia zhody pripadného Specifického certifikacného poriadku so v§eobecnym certifikacnym poriadkom.

Priloha ¢. 2
k vyhlaske ¢. 133/2009 Z. z.

STRUKTURA PRAVIDIEL NA VYKON CERTIFIKACNYCH CINNOSTI

Struktara pravidiel na vykon certifikaénych ¢innosti je zhodna so struktarou podla prilohy ¢. 1 a obsahuje informa-
cie, ako certifika¢na autorita plni poziadavky podla certifikacného poriadku identifikovaného objektovym identifika-
torom.
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Dokument pravidiel na vykon certifikaénych ¢innosti obsahuje najmenej jeden objektovy identifikator certifikacné-
ho poriadku a odkaz na adresu webového sidla, na ktorom sa nachadza certifikaény poriadok definujuci poziadavky
identifikované objektovym identifikatorom.".

Poznamka pod ¢iarou k odkazu 6 znie:
,8) Subor ISO/IEC 15408 Information technology. Security techniques. Evaluation criteria for IT security (Informac¢né technologie. Bez-
pecnostné techniky. Kritéria na hodnotenie bezpecnosti IT).".

Cl. 11

Tato vyhlaska nadobuda uc¢innost 15. marca 2014.

Jozef Magala v. r.
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