Cloud Ministerstva vnutra SR
Typ 3 studie uskutocnitelnosti.

Stidia zamerana na cloudové sluzby typu laa$.

Tento dokument obsahuje 32 stran
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1  Zakladné informacie

1.1 Prehfad

Tabulka 1 Zékladné informéacie - zhrnutie

Zddvodnenie vyuZitia narodného projektu a vylicenia vyberu projektu prostrednictvom vyzvy

Predkladana Studia je Studiou uskutoCnitelnosti pre nové programové obdobie 2014 az 2020 pre Operacny program Integrovana
infratruktura, Prioritna os €islo 7 Informaéna spolo¢nost.

Dokument vychadza z materidlu ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®, Cislo materidlu: UV-
21676/2014, schvaleny vladou SR uznesenim Cislo 247/2014, ktory bol spracovany na zéklade Glohy B.1 uznesenia viady SR
¢.680 z 27.11.2013, ktorym vlada SR schvalila spravu zo zasadnutia Eurdpskej rady konanej v Bruseli 24. - 25. oktobra 2013 a
nadvazuje na $tadiu ,IKT infradtruktura pre laaS ¢ast 1. vypracovanej pre Ministerstvo financii SR, ktorej primarnym cielom
bolo posudenie uskutoénitelnosti vybudovania rieSenia poskytujuceho Uvodné portfélio cloudovych sluzieb nadrezortnych
détovych centier.

Uvedena Stadia Specifikovala rieSenie Datového centra v pdsobnosti dvoch organizacii — DataCentrum a Ministerstvo vnutra
SR.

V ramci projektu na ktory sa vztahuje tato Studia budu realizované aktivity, ktoré st nevyhnutné na dosiahnutie ciela, pricom
tieto vychadzaju z metodiky riadenia projektov pre implementéciu infrastrukturnych rieSeni (analyza a dizajn, implementécia,
testovanie a nasadenie, dodavka HW a SW) a podpornych aktivit nevyhnutnych pre riadenie projektu a PR suvisiace
s realizaciou projektov financovanych z prostriedkov SF.

Prijimatel/partner narodného projektu a dévod jeho uréenia

Predmetom Stldie Cloud ministerstva vnutra je projekt ,IKT pre laaS, 2.¢ast" ktory ma zabezpecit druhd ¢ast informaénej
a komunikacnej infrastruktary pre rozSirenie cloudovych sluZieb resp. sluzieb Infrastructure as a Service (laaS), ktoré budu tvorit
portfélio cloudovych sluZieb nadrezortnych datovych centier.

V zmysle vysSie uvedenej schvalenej Stidie Datové centrum pre eGovernment (13.5.2013) je prijimatefom navrhovaného
narodného projektu IKT pre laaS, 2.¢ast Ministerstvo vnitra SR a partnerom Ministerstvo financii SR. Tu pomenované
partnerstvo vyplyva z celkovej koncepcie rieSenia Datového centra pre eGovernment, realizatne vSak MF SR zabezpeCuje
relevantnt ast rieSenia samostatnym projektom (IKT pre laaS, 1.¢ast). Implementacia narodného projektu IKT pre laaS, 2.¢ast
bude len u prijimatela Ministerstvo vnitra SR v lokalite mimo BSK.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q01 - Kvalita vstupnych informacii

Q02 - Kompletnost spracovania

QO3 - Zohladnenie rizikovych faktorov

Q04 - Vecnost

Q05 - Sulad s pozadovanymi Standardmi pre tvorbu Studii uskutognitelnosti
Q06 - Doraz na kvalitativne kritéria

Q07 - Dosledné spracovanie priloh

Q08 - Relevantnost spracovanych priloh

Q09 - Kompletnost spracovania

Prislusnost narodného projektu k relevantnej | Narodny projekt ,Cloud Ministerstva vnutra SR patri do Prioritnej osi 7
Casti PO7 OPII Informaéna spolo¢nost,

INVESTICNA PRIORITA 2c): Posilnenie aplikacii IKT v ramci elektronickej
Statnej spravy, elekironického vzdeldvania, elektronickej inkluzie,
elektronickej kultury a elektronického zdravotnictva




SPECIFICKY CIEL 7.8: Racionalizacia prevadzky informa&nych systémov
pomocou eGovernment cloudu

Indikativna  vySka finanénych prostriedkov | 44 402 288,40 Eur s DPH !
uréenych na realizaciu narodného projektu

1 Na prepodet bol pouzity kurz USD k 30.6.2015 zo stranky www.nbs.sk — 1,1189

1.2 Dévod

Cielom $tudie je posudenie uskutocnitefnosti projektu ,Cloud Ministerstva vnutra SR.“ Predmetom tohto projektu je zabezpecit
druhu ¢ast’ informacnej a komunikacnej infrastrukttry pre vybudovanie cloudovej sluzby resp. sluzieb Infrastructure as a Service
(laaS), ktoré budu tvorit portfdlio cludovych sluzieb nadrezortnych datovych centier. Prva &ast (IKT infraStruktura pre laaS ¢ast 1)
bola realizovana v novovybudovanom nadrezortnom datovom centre Ministerstva financii SR. Datové centrum MV SR a MF SR si
budl vzajomne poskytovat geograficky oddelenu zalozn( lokalitu, kde bude mozné v kratkom Ease obnovit poZzadovanu prevadzku.

Projekt vytvori podmienky a predpoklady na znizovanie nakladov na verejnt spravu, nakolko zabezpegi unifikaciu prostredia pre
prevadzku informacnych systémov poskytujicich eGovernment sluzby, optimalizuje vyuZitie zdrojov, znizi obstaravacie a
prevadzkové naklady a zvysi efektivitu manazmentu na vSetkych drovniach od prevadzky infrastruktry az po manazment vztahov.

1.3 Rozsah

Predmetom ,Cloud Ministerstva vnutra SR.”, bude vybudovanie rieSenia poskytujiceho laaS sluzby. Budovanie cloudovych sluzieb
prevadzkovanych v nadrezortnych datovych centrach je komplexna a ¢asovo naroéna Uloha a preto su budované v iteraciach.

Prva Cast rieSenia laaS vytvorila inicialne prostredie umiestnené v novovybudovanom nadrezortnom datovom centre Ministerstva
financii SR, ktoré je primame uréené pre nové projekty informacnych systémov prevadzkované vo viadnom cloude. Iniciaine
prostredie umoznilo ,proof of concept (PoC)* pre nadrezortny cloud, definovanie technologickych Standardov a prevadzkovych
procesov, poskytuje vysoko dostupné Skalovatelné a bezpecné laa$S sluzby pre vyvojové, testovacie, predprodukéné a produkéné
prostredia novych informacnych systémov.

Krok popisany v tejto §tadii predstavuje implementaciu IKT infrastruktury pre poskytovanie laaS sluzieb v datacentre MV SR, ktoré
predstavuje druhu Cast rieSenia ,IKT infradtruktary pre laaS*, ktoré je rozSirené o funkcionalitu replikacie medzi datacentrom MV
SR a datacentrom MF SR.

Navrhované rieSenie umozni jednoduchy pristup k laaS sluzbam na vyZziadanie vo virtualnom prostredi. Tieto sluzby mozu byt
pridelované alebo uvolfiované s flexibilnym ¢asovym obmedzenim a to na zaklade volitelného $kalovania, nezavisle od lokality
zdrojov, pristupu k nim a bez nutnosti osobného kontaktu s poskytovatelom laaS sluzby.

V dalSich ¢astiach bude rieSenie postupne spristupfiovat sluzby laaS, neskdr PaaS a nasledne SaaS jednotlivym instituciam Statne;
spravy v pozadovanom rozsahu a prevezme zodpovednost za starostlivost o ich IT zdroje. Finalny stav vyusti do optimalizacie a
zefektivnenia vyuZivania zariadeni a prostriedkov a do potencialu na znizenie nakladov na informaéné a komunikacné technologie.

1.4 Pouzité skratky a znacky

Tabulka 2 Skratky a znacky
Skratka / Znacka Vysvetlenie
DataCentrum Organizécia v zriadovatelskej pdsobnosti Ministerstva financii SR
DC Datové centrum



http://www.nbs.sk/

DNS Domain name system/server

HW Hardware

laaS Infrastructure as a Service

lISVS Integrovany informacny systém verejnej spravy

IKT Informacné a komunikaéné technolégie

ISVS Informacény systém verejnej spravy

IT Informacné technolégie

LAN Local area network

MF SR Ministerstvo financii Slovenskej republiky

MV SR Ministerstvo vnatra Slovenskej republiky

NKIVS Narodna koncepcia informatizacie verejnej spravy

OPIS Operacny program Informatizacia spoloénosti

PaaS Platform as a Service

PDC Primérne datové centrum

PO1 Prioritna os 1

Podporna technologické zariadenia DC zaistujice prevadzkové podmienky IKT s definovanou dostupnostou
infrastruktura (elektrické napéjanie, chladenie), fyzickd bezpeénost a poziarnu ochranu
SaaS Software as a Service

SAN Storage area network

SDN Software Defined Networking

SLA Service level agreement, zmluva o drovni poskytovaného servisu
SW Software

TCO Total cost of ownership

UPS Uninterruptible Power Supply - zaloZny zdroj

VPN Virtual private network

WAN Wide area network




DR Disaster Recovery
TIER1 Podla definicie Uptime Institute. Zakladna infrastruktira, vybavenie garantuje dostupnost 99,671 %
TIER 2 Podla definicie Uptime Institute. Redundatné prvky infrastruktury garantuju dostupnost 99,741 %
TIER3 Podla definicie Uptime Institute. Servisovatelné za prevadzky s garantovanou dostupnostou 99,982 %
Podla definicie Uptime Institute. Bezvypadkova redundantné elektrickd siet so zaloznymi zdrojmi a distribuénymi
TIER 4 cestami zaru€ujucimi dostupnost 99,995 %




2 Manazérske zhrnutie

Studia nadvazuje na Strategicky dokument pre oblast rastu digitalnych sluzieb a oblast infrastruktiry pristupovej siete novej
generacie (2014 - 2020), ktory bol prerokovany 8. januara 2014 vladou SR. V strategickom dokumente je problematika zavadzania
eGovernment cloudu rozpracovana ako Specificky ciel pre nové programové obdobie, ktory bude nasledne podporeny Operaénym
programom Integrovana infraStruktura.

Z neho vychadza aj material ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®, Cislo materialu: UV-21676/2014,
schvalenym vladou SR uznesenim Cislo 247/2014, ktory bol spracovany na zaklade ulohy B.1 uznesenia vlady SR ¢&. 680 z
27.11.2013, ktorym vlada SR schvalila spravu zo zasadnutia Eurdpskej rady konanej v Bruseli 24. - 25. oktdbra 2013.

Cielova architektira rieSenia vychadza z konceptu architektonickej vizie cloudového rieSenia MF SR v rémci programu
eGovernmentu. RieSenie predpoklada vybudovanie konsolidovanej technologickej platformy, ktord umozni poskytovat skupinu
sluzieb s réznou Groviou presunu kompetencii na centralne DC a to po¢nUc v prvej faze sluzbami laaS a postupnym rozirovanim
zaberu az po sluzby Saa$S a poskytovanie centralizovanych rieSeni bez potreby spravy na zakaznickej strane.

Prva Cast rieSenia IKT infrastruktary pre laaS v datacentre MF bola predmetom samostatnej $tudie v su€asnosti je uz aj rieSenie
v realizacii.

Studia ,Cloud Ministerstva vnitra SR.%, popisuje druht Cast rieSenia eGovernment cloudu,ktoré zabe¢i laaS sluzby v datacentre
MV SR. Realizéciou projektu sa dosiahne poZzadovana dostupnost a moznosti realizacie disaster recovery scenarov vybranych IS.

Nasadenie sluZieb laaS sa tak implementuje v dvoch lokalitach, ktoré budi dostatocne geograficky vzdialené, aby najmé Zivelna
udalost v jednej lokalite neovplyvnila prevadzku v druhe;j.

Vo findlnom stave bude vladny Cloud poskytovat' sluzby vo forme laaS, PaaS a SaaS jednotlivym indtituciam Statnej spravy
v poZzadovanom rozsahu a prevezme zodpovednost za starostlivost o ich IT zdroje. InStitlciam Statnej spravy tak odpadnu €innosti,
akymi s nakup potrebnych infraStruktirnych zariadeni, pravidelné aktualizovanie vydaného softvéru, ktory sa viaze na
infratruktiru, Udrzba infrastruktury a celkova podpora prostredi. Prevadzkovatel zaru¢i a zabezpeCi pozadovanu bezpe€nost a
dostupnost infrastruktary. Cielovy stav vyUsti do optimalizacie a zefektivnenia vyuzivania zariadeni a prostriedkov a do potencialu
na znizenie nakladov na informac¢né a komunika¢né technolégie.

Uelom tejto $tudie je popisat hlavné poziadavky, parametre, charakteristiky a navrh zakladnej technologickej infrastruktury, ktoré
budu reflektovat poziadavky zainteresovanych stran, a ktoré su predpokladom na prevadzkovanie sluzby laaS. V ramci Studie su
analyzované 3 alternativy, priom na zaklade zistenych vyhod/nevyhod bola za odpori¢anu zvolena alterantiva C — ,Cloud rieSenie*.
Cloud rieSenie predpoklada vybudovanie eGovernement cloudu, poskytujiceho laaS sluzby v datacentre MV SR, priom Datové
centra MV SR a MF SR si budt vzajomne poskytovat geograficky oddelenu zaloznu lokalitu, kde je mozné obnovit pozadovanu
prevadzku v kratkom Case (Disaster Recovery - DR).

Studia predpoklada, Ze v novom programovom obdobi 2014 - 2020 nebude mozné z prostriedkov OPIl nakupovat HW a SW
infradtrukturu individualne jednotlivymi rezortami, ale iba centralne a to do datovych centier MFSR a MVSR.



Obrézok 1 Cielova architektura logického datového centra Statu

DC MV SR ) DC MF SR
Primarne DC MV () Primarne DC MF ()
SR SR
| | |
Zalozné DC MV SR ) Zalozné DC MF SR ()




21 Motivacia

Tabulka 3 Motivacia — buduci stav

Suahrnny popis

Potreby v oblasti zakladnej IKT infraStruktury typicky nie s priamymi potrebami, ale potrebami vyvolanymi z vy$Sich Urovni, t,.
v hierarchii od efektivnej spravy veci verejnych a potreby efektivnej interakcie verejnosti s verejnou spravou, cez elektronické
sluzby, informa&né systémy a nasledne HW a SW platformy, na ktorych sa prevadzkuju ide o potreby na najnizSom stupni.

Je zjavné, Ze Uspory z realizacie projektu sa prejavia v ramci Statnej spravy, ktorda mdze finan¢né zdroje vytvorené Usporou na
IKT technoldgiach pouZit na iné Ucely. Dominantne je preto projekt IKT infraStruktdra pre laaS ast 2 pre Statnu spravu projektom
prierezovym.

Zaroven ale ide o priestor, kde je moZné najviac a relativne najjednoduchsie optimalizovat vyuzitie zdrojov €i uz koncentréciou
do vacsich a efektivnejSich datovych sal, zdielanim IKT infraStruktdry, prislu$ného technického vybavenia a v neposlednom
rade aj obsluZného personélu, aZ po virtualizaciu serverov a zdielanie zdrojov na ¢o najvyssej trovni.

Potreba zavedenia cloudu verejnej spravy a centralizacie DC $tatu je v zakladnej Studii Datové centrum pre eGovernment
podrobne zdévodnena a uznesenie vlady 247/2014 Navrh centralizacie a rozvoja datovych centier v Statnej sprave ju potvrdzuje.

Zugastnené strany su uvedené v prilohe ¢.1 tabulka 5 Zoznam zainteresovanych.

V/Seobecne je mozné konstatovat ze prostredie eGov disponuje znaénym mnozstvom zdrojov na IKT infraStrukturu avSak v ramci
sucasne planovaného priebehu projektov ich nedokaze spoloéne vyuzit. Kazdy projekt predpoklada vlastnu, redundantnu a
vysoko dostupnu infraStruktiru v mnohych pripadoch s umiestnenim v dvoch a niekedy az v troch geograficky oddelenych
lokalitach. Na tuto infraStruktaru st v ramci projektov dedikované nie malé finanéné zdroje, priCom je potrebné zabezpecit
finanéné zdroje aj na naslednu prevadzku a podporu tejto infrastruktdry a v neposlednom rade aj na podporu pouzivatelov eGov
sluzieb. Su¢asny stav zabezpedenia IKT infrastruktiry, jej prevadzky a podpory v prostredi projektov OPIS (predovSetkym mimo
rezortov MVSR a MFSR) sa preto javi ako neoptimalny z hiadiska vyuzitia planovanych technickych prostriedkov IKT.

Vyvoj v oblasti poskytovania IT sluzieb vo forme “Cloud Computing” otvara nové pole moznosti tym, ze umozfuje jednoduchy
pristup k dynamicky konfigurovatelnym sluzbam. Cloud predstavuje novy spdsob Setrenia IT nakladov formami, ktoré propaguju
Standardné formy optimalizacie a zdielania infrastruktury, ako aj poskytovania unifikovanych sluzieb. Pre sucasny stav
prevadzky a podpory v prostredi projektov OPIS je poskytovanie sluZieb formou Government Private Cloud-u spdsobom, ktorym
sa eliminuju hlavné problémové faktory asto uvadzané pre Verejné Cloud-y (€asto iba Cloud-y) akymi st bezpeénost, nezndma
spolahlivost infradtruktury a vlastnictvo dat.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q10 - Naplnenie cielov
Q11 - Naplnenie prinosov

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

R01- Datové centrum MF SR nebude pripravené na synchronizéciu
R02- MV nebude mat potrebné priestory na nové IKT technoldgie pre cloudové sluzby
R03- Jednotlivé povinné osoby nebudu mat z&ujem o sluZby laaS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika

Tabulka 5 Zoznam zainteresovanych
Tabulka 6 Zoznam cielov

Tabulka 7 Principy a poziadavky

Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.




2.2 Popis aktualneho stavu

2.21 Legislativa

Tabulka 4 Legislativa - aktuélny stav

Suahrnny popis

Relevantna legislativa je uvedena v prilohe ¢.1 tabulka 4 Legislativa.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné stbory. Prilohy obsahuju informacie vo
fi delov.

Tabulka 4 Legislativa orme modelov
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2.2.2.1

Tabulka 5 Biznis architektdra - aktuélny stav

Architektura

Biznis architektura

Suahrnny popis

Kapitola nie je relevantna nakofko MV SR nie je v si¢asnosti poskytovatelom laa$S sluzieb.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.
Prilohy Diagramy, modely, obrézky v plnom rozliSeni
Odkazy na relevantné subory. Prilohy obsahuji informéacie vo
forme modelov.
2.2.2.2  Architektura informacnych systémov

Tabulka 6 Architektura informacnych systémov - aktualny stav

Suahrnny popis

Kapitola nie je relevantna nakolko MV SR nie je v su€asnosti poskytovatelom laa$S sluZieb..

Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.




Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizik& Odkazy na relevantné subory. Prilohy obsahuju informéacie vo
forme modelov.

2.2.2.3 Technologicka architektura

Tabulka 7 Technologické architekttra - aktuélny stav

Suhrnny popis

Produkéné a testovacia prevadzka informacnych systémov MV SR je prevadzkovana v dvoch datovych centrach MV SR:
. DCA Timravy,
. DCB Tajov.

Architektra a implementacia IT infradtruktury umoZziuje efektivne vyuzitie zdrojov oboch Datovych centier (rezim
Aktivny/Aktivny) a schopnost rychlej obnovy po havarijnej situacii v jednom z datovych centier (HA&DR, High Availability,
Disaster recovery).

Na zabezpecenie HA a DR rieSenia je v geograficky vzdialenom datovom centre DCB Tajov umiestnena vykonovo a
architektonicky rovnocennd HW infrastruktdra, ktora je schopna prevadzkovat produkéné systémy MV SR v pinej funkénosti.

A) Datova sala - primarne

DCA - Timravy
DC Timravy obsahuje dve IT saly. IT séala 1 bola vybudovana v roku 2004 pri vybudovani datového centra. Od tohto ¢asu boli
do saly postupne pridavané dalSie systémy, kapacita saly je na hranici. Pridanie dalSich systémov uz nie je mozné.

Rozloha IT saly je cca 130m? a max. zataz je dimenzovana na cca 120kW. Stc¢asna obsadenost a zataz dosahuje kapacitné
limity. Datové centrum je dizajnované v Standarde Tier Il s jednou vetvou napajania a priemernou $tatistickou dostupnostou
99,749%. InfraStruktdra kritickych systémov neumoziuje odstavku alebo servis za prevadzky.

Pre Ucely dalSieho rozvoja bola v roku 2014 vybudovana druha IT séla o rozlohe 70 m? a max prikon IKT je dimenzovany na 60
kW. Spolu s druhou IT sélou bola vybudovana podporna infrastruktura elektrického napéjania, chladenia, rozSirené
bezpecnostné a poziarne systémy a dopineny dalsi motor generator. DC Timravy sa v aktualnom ¢ase vzhladom na intenzivny
rozvoj IKT v rezorte MV SR ukazuje ako kapacitne nedostatocné pre najkritickejSie systémy zo strednodobého a dlhodobého
pohladu z nasledovnych dévodov

DCB - Tajov
DC Tajov bolo pévodne budované ako zalozné stredisko. V su€asnosti je toto datové centrum vyuzivané v produkénom rezime.
B) Napajanie

Zalohované napdjanie je na urovni Tier Il s jednou vetvou napajania. Zalohovanie je rieSené s pouzitim UPS v redundancii N+1
a motor-generatora. Infradtruktira napéjania neumoZriuje zasah / odstavenie alebo servisovanie za prevadzky bez vypadku IT
systémov.

C) Klimatizacia

Klimatizacia je rieSena v 5 split systémami v redundancii N+1 rozmiestnenymi v 2 technologickych miestnostiach.




Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 04 - Nebude mozné dosiahnut dalSie zvySovanie efektivity vdaka usporam z rozsahu, centralizacie a automatizacie
R05- Nebude mozné migrovat niektoré IS povinnych os6b kvoli odlisnej technolégii

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné stbory. Prilohy obsahuju informacie vo

fi delov.
Tabulka 13 Komunikaéna infrastruktra orme modelov

2.2.24 Bezpec¢nostna architektira

Tabulka 8 Bezpecnostna architektura - aktualny stav

Suahrnny popis

Aj napriek tomu, Ze MV SR nie je v si¢asnosti poskytovatelom laaS sluzieb na nizSie uvedenom obrazku su znazornené
ramcové oblasti bezpecnosti, ktoré ma MV SR uz zavedené, nakolko je prevadzkovatelom mnozstva délezitych ISVS . Kli¢ove
funkcie bezpec€nostnej architektdry su:

- riadenie pristupu - Zabezpecenie jednotnej sluzby pre Ucely identifikacie, autentifikacie a autorizacie systémovych
spravcov a odberatelov cloudovych sluzieb

- Ochrana proti Skodlivému kodu - zabezpeduje detekciu Utokov na prostredie cloud computingua a to vratane
komponent urenych na manazment cloud computingu a zaistuje aj podporu zabezpecenia dévernosti, autenticity a
integrity prenaSanych dat pomocou kryptografickych opatreni

- Aktualizaciu softvéru - Aktualizacia softvéru, priCom sa zabezpeCuje aj testovanie aktualizacie virtualizatného
prostredia a softvéru pre spravu cloudu v testovacom prostredi

- Sietova bezpecnost - virtualizaciu firewallov a inych prvkov siete, segmentacie siete napr. vo forme VLAN a detekciu
Skodlivého kddu a jeho odstrafiovanie na sietovej bezpeénosti




Bezpeénostna architektlira

Bezpeénost ()
Riadenie pristupu [] Ochrana proti ) Aktuglizécia [
Skodlivernu kédu softvéru
Sietova bezpeénost ()
Bezpeénostné technologie[*]
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné

identifikatory rizik v prilohe Rizika.

R06- Nové datacentrum nebude spifiat véetky bezpeénostné poZiadavky ISVS povinnych oséb
R07- Sucasné ISVS, ktoré sa maji migrovat, nebudd z pohradu rieenia bezpeénosti kompatibilné s architektirou DC MV.

Prilohy Diagramy, modely, obrézky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informéacie vo
forme modelov.

2.2.3 Prevadzka

Tabulka 9 Prevadzka - aktualny stav

Suahrnny popis

V stcasnosti je prevadzka IS v prostredi MV SR rieSena ¢iastoCne z vlastnych zdrojov a Ciastoéne dodavatel'sky. MV SR
disponuje skusenostami z oboch modelov.

V stcasnosti na prevadzku datovych centier Timravy a Tajov je dedikovanych 65 internych zamestnancov MV SR z ¢oho:

. L1 podporu zabezpe€uju interny zamestnanci call centra (15 fudi) a centra podpory
. L2 podporu zabezpe€uju dodavatelia a interny zamestnanci MV SR
. L3 podporu zabezpeduju dodavatelia a interny zamestnanci MV SR (v pripade IS, ktoré si MV vyvijalo vo vlastnej rézii.)




Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R08- Nie je mozné zabezpeit efektivne a véasné zavadzanie a udrziavanie zmien

Prilohy

Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika

Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.




2.3 Alternativne rieSenia

2.3.1 Alternativa A - ,Konzervativna“

Suahrnny popis

Alternativou A je konzervativny pristup zachovania si¢asného stavu. Sprava IKT pre verejn( sprévu je riadend v ramci
kompetencii jednotlivych rezortov, resp. subjektov. Rozvoj IKT infraStruktury je realizovany samostatnymi projektami tychto
subjektov, pri€om sa nepozaduje vzajomné zdielanie alebo konsolidacia HW a SW infrastruktary.

Jednotlivi prevadzkovatelia IKT a teda aj Ziadatelia o NFP, disponuju roznou droviiou IKT infrastruktry v rozsahu od
komplexnych datovych centier so zabezpecenim disaster recovery (Tier 3) az po jednoduché serverovne spliajlce len
najzakladanejSie poziadavky na dostupnost (Tier 1, resp. Tier 2. )

Dosiahnutie urovne Tier 3 pre v8etky subjekty v€itane vlastnych zaloZnych lokalit znamené pre tieto subjekty rozsiahle projekty
vyZadujlce investicie aj ludské zdroje, ¢asto krat kompilované hlavne nutnostou budovania vzdialeného zaloZného centra, pre
ktoré nie su k dispozicii v jednotlivych rezortoch vhodné objekty.

V maji 2013 uskutocnilo MF SR prieskum medzi jednotlivymi organizaciami Statnej spravy, z ktorého vyplyva, Ze klasifikacii Tier
3 zodpovedajii DataCentrum, DC MV SR a SU SR. V zmysle koncepcie budovania ISVS podla NKIVS a aj charakteru
poskytovanych eGov sluzieb, sa pozaduje dostupnost informacnych systémov verejnej spravy v rozsahu 24 hodin denne 7 dni
v tyzdni Groven Tier 3. Aktualna naplnenost DataCentra MF SR a DC Ministerstva vnutra SR je vy$e 80% (64% MF SR a 100%
v MV SR).

Dovod zamietnutia.

Posilnenie vSetkych priestorov Statnej spravy na kvalifikovatelny Standard (Tier 3) by si vyziadalo nadmemé Usilie a vela
finanénych prostriedkov s negarantovanym vysledkom, nakolko velka véacsina datovych centier je v priestoroch, kde nie je
technicky a/alebo priestorovo mozné vykonat posilnenie na akceptovatelny Standard.

2.3.2 Alternativa B — ,,Hybridné rieSenie*

Suahrnny popis

Alternativou B je hybridné rieSenie, ktoré by reSpektovalo stcasny stav IKT infrastruktiry jednotlivych subjektov Statnej spravy,
ale by sa vybudovalo spolocné zaloZné datové centrum vo vzdialenej lokalite. Takéto rieSenie by vytvorilo predpoklady na to
aby vSetky ISVS dosiahli troven Tier 3.

Toto rieSenie predpoklada koncepéné rieSenie zalozného centra, ktoré by vyuzivali vSetky subjekty Statnej spravy. Ak ma byt
takéto rieSenie efektivne, malo by umoziovat dynamické pridelovanie vykonu a kapacity pre vSetky subjekty. Prakticky to
znamena vybudovat datacentrum (cloud) pontkajici sluzby laaS v rozsahu funkcionalit zalozného datového centra. Tieto sluzby
by potom umoznili kazdému subjektu Statnej spravy realizaciu ISVS s droviiou Tier 3.

Na prvy pohlad sa zda takyto kompromis idealnym rieSenim. Pri jeho realizacii vSak vSak treba oakavat znacné problémy,
pretoZe sucasné rieSenia IS tychto subjektov nie st na takuto hybridnu architektdru pripravené a jej implementacia by vyZadovala
aj investicie do IKT na strane kazdého z tychto subjektov. PredovSetkym ide o to, Ze hoci poskytovany vykon sa Specifikuje
poctom a vykonom CPU, prakticky sa implementécia odliSuje podia konkrétnych technolégii. Kedze primarne rieSenia nie su
budované na unifikovanom prostredi, adaptacia by vyZadovala dal3ie Upravy a testovanie.

Realizacia alternativy B vyZaduje technicky a technologicky rovnakeé rieSenie ako je pri navrhovanom projekte: centrélne rieSenie
obsahujlce primarne aj zalozné datové centrum poskytujuce infradtruktiru formou laaS. Existujice su¢asné IKT jednotlivych
subjektov by sa vSak museli na hybridn architekttru adaptovat.

Dovod zamietnutia.

Takato hybridna architektira je komplikovana a z dlhodobého hladiska neperspektivna, preto je potrebné vnimat ju iba ako
nudzovu na €as, kym sa dosiahne cielovy stav. Prechodné obdobie by predstavovalo niekolko rokov a nasledne by vynalozené
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investicie na Upravy neboli dalej vyuzivané. Takéto rieSenie, hoci je technicky realizovatelné, nepredstavuje najlepSiu
ekonomicku alternativu. Prechodné obdobie je docasné a nemalo by vyzadovat neperspektivne investicie.

2.3.3 Alternativa C - ,,Cloud rieSenie*
Suhrnny popis

Suhrnny popis

Alternativou C je cloudové rieSenie, ktoré predpoklada vybudovanie eGovernement cloudu, poskytujiceho laaS sluzby v
datacentre MV SR. Datové centrd MV SR a MF SR si budl vzajomne poskytovat geograficky oddelent zalozn( lokalitu, kde je
mozné obnovit poZzadovanu prevadzku v kratkom ¢ase (Disaster Recovery - DR).

Alternativa C vyzaduije technicky a technologicky podobné rieSenie ako pri projekte ,IKT infrastruktara pre laaS ¢ast 1. vratane
zabezpecenie technoldgii na realizaciu replikacii medzi datovym centrom MV SR a MF SR.




24 Popis buduceho stavu

Z vySSie uvedenych alternativ je odportcana alternativa C — ,Cloud rieSenie”. Odpori¢ané rieSenie je predmetom tejto kapitoly.

241 Legislativa

Tabulka 10 Legislativa - budtci stav

Suahrnny popis

Relevantna legislativa je uvedena v prilohe ¢.1 tabulka 4 Legislativa.

Nové poziadavky na legislativne zmeny méZu vyplynut v procese migracie pri priprave prevadzky Specifickych systémov
rezortov v datovom centre, pri ktorych je nakladanie s udajmi resp. informacnymi systémami upravené Specifickou legislativou.
Tieto nie je mozné v sii¢asnosti identifikovat, nakolko plan vyuzivania DC jednotlivymi subjektami s konkretizovanim jednotlivych
IS a aplikacii nie je spracovany. Hoci projekt umoziiuje migracie si¢asnych IS jednotlivych subjektov, je nutné predpokladat, ze
tieto IS boli z velkej miery realizované v ostatnom ¢ase a teda z dévodu ochrany investicii sa musia najskdr amortizovat.

Projekty budovania datovych centier a ich spolo¢ného vyuZivania viacerymi organizaciami verejnej spravy uz s realizované a
funkéné, ¢o poukazuje na priaznivy stav legislativy v tejto oblasti. Nepredpokladame nutnost legislativnych zmien ako
predpokladu pre realizaciu a prevadzku projektu.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo

f delov.
Tabulka 4 Legislativa orme modelov

24.2 Architekttra

2.4.2.1  Biznis architektura

Tabulka 11 Biznis architekttra — budci stav

Suhrnny popis




V ramci biznis architekttry zohravaju kltd¢ovu rolu MV SR, MF SR a povinné osoby, resp. konzumenti laaS sluzieb. Jednotlivé
subjekty reprezentuju v ramci biznis architektury nasledovné role:

Odberatel cloudovych sluzieb - Konzumenti laaS sluzieb/pouzivatelia z rdznych rezortov, indtitucii a organizacii
verejnej spravy, ktori budu k sluzbam pristupovat prostrednictvom rozhrania pre zkaznika

Partner cloudovych sluzieb — MV SR/MF SR v roli sprostredkovatela cloudovych sluZieb a tvorcu cloudovych sluzieb
Poskytovatel' cloudovych sluzieb — MV SR, zodpovedny za manaZzérske schvalovanie poziadaviek, rieSenie
zmenovych poZiadaviek, kapacitné pldnovanie a pod.

Prevadzkovatel cloudovych sluZieb - MV SR, zodpovedny za technické schvalovanie poZiadaviek, poskytovanie
cloudovych sluZieb a prevadzku IKT infrastruktary

Biznis architektura modelu poskytovania laaS sluzieb, sa sklada z logickych vrstiev, ktorymi su biznis rozhrania, biznis sluzby a
biznis procesy/funkcie/informacie.

biznis rozhrania — podrobny popis je uvedeny v prilohe &.1 tabulka 9
biznis sluzby — podrobny popis je uvedeny v prilohe ¢.1 tabulka 12
biznis procesy/funkcie/informacie — podrobny popis je uvedeny v prilohe ¢.1 tabulka 10, 11 a 13

Biznis architektira

Biznis razhrania - pristupové kanily (kontakiné funkcie)

Biznis sluzhy

Kamunikaéné rozheania viddneho cloudu
Interret

Speciichs siste & =
Govnel 0| | Fimet 0 | Mot 0| eomtrum

Biznis procesyifunkcie a informacie

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory

kritérii kvality v prilohe Kritéria kvality.

Q12 - Sulad s architektonickym ramcom




Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R09- Nepodari sa presadit dostatone radikalnu optimalizaciu procesov, s realnym dopadom na efektivitu a vyraznym
inovaénym potenciélom.

R 10- Nespokojnost povinnych osdb s centralnym rieSenim.

R 11- Neochota poskytovat sluzby DC inym rezortom

R 12- Neochota umiestnit IT zdroje do datovych centier v sprave inych subjektov

R 13- Nebudu vytvorené organizatné a personalne predpoklady na fungovanie datového centra MV SR

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme

Tabulka 3 Kritéria kvality
Tabulka 9 Biznis rozhrania
Taburlka 10 Biznis procesy
Tabulka 11 Biznis funkcie
Tabulka 12 Biznis sluzby

Tabulka 13 Biznis informéacie

modelov.

24.2.2

Architektura informacnych systémov

Tabulka 12 Architektura informacnych systémov - budtci stav

Suhrnny popis

Architektira modelu poskytovania laaS sluZieb, sa sklada z funkcionalnych vrstiev, ktorymi st vrstva dopytu, vrstva poskytovania
cloudovych sluzieb a vrstva dodavania zdrojov.

Vrstva dopytu riadi katalég opisujici laaS sluzby dostupné pre odberatelov laaS sluzieb a zabezpeduje validitu ich
vzajomného mapovania podla dohody o poskytovanej trovni laaS sluZieb.

Vrstva poskytovania laaS sluzieb riadi laaS sluzby a ich kompozicie na zaklade poZiadaviek vrstvy dopytu a dostupnosti
vrstvy dodavania laa$S sluzieb s cielom zabezpegit sulad s dohodou o poskytovanej drovni laaS sluZieb.

Vrstva dodavania zdrojov poskytuje hardvérové zdroje, zabezpec€uje riadenie zdrojov, optimalizuje a monitoruje vyuZzitie
prostriedkov z dispoziénych zdrojov.




Dopyt

Pristupku () Manazment (3 Vytvaranie () Katalog A Manazment () Dodrziavanie ()
prav o vy

cloudovym objednavok B ¥ pol a k
sluzbam cloudovyeh sluzieb pristupovych prav urovne sluzieb
sluzieb
Poskytovanie sluzieb
Spracovanie [ Repozitar modelu () Modelovaniea [~ Realizécia N Monitorovanie  [~] Manazment stavu [~] Vyuzivanie ()
poziadaviek a cloudovych navrh cloudovych
aktivacia a sluzieb sluzieb sluzieb sluZieb sluieb sluZieb
deaktivacia
cloudovych
sluzieb
Dodavanie zdrojov
Katalég zdrojov () Manazment () Modelovanie () Nawrhu Zablon (2 ) A Stav zdrojov () Adaptér zdrojov a ()
Zivotného cyklu kapacit zdrojov zdrojov zdrojov vyuzivania kontroly
zdrojov zdrojov
Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory

kritérii kvality v prilohe Kritéria kvality.

Q13 - VyuZitie cloudovych sluZieb

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 14 - Problémy pri migracii Udajov v celom rozsahu z distribuovanych systémov povinnych 0s6b do nového rieSenia

R 15- Zlozitost a éasova naroénost rieSenia SaaS s vyuZitim len existujlcich laaS sluzieb (PaaS sa mozu vyrazne oneskorit)
R 16- Neuspokojiva Skalovatelnost rieSenia

R 17 - Vymahanie dohodnutej SLA bude problematickeé.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.

Tabulka 3 Kritéria kvality

Tabulka 14 Zoznam informacnych systémov

Tabulka 15 Aplikaéné moduly

Tabulka 16 Poskytované sluzby IS

24.2.3 Technologicka architektura

Tabulka 13 Technologicka architektura - budtci stav

Sthrny popis

Zakladné komponenty technologickej architektry st uvedené na obrazku dolu, podrobnejsi popis je uvedeny v Prilohe ¢€.1
kapitola 1.6.1.

Okrem uvedenych komponentov je dolezitym technologickym prvkom rieSenie DR medzi DC MV SR a DC MF SR. Vzhladom
na vzdialenost medzi jednotlivymi DC, ktora je cca. 150km je mozné uvazovat iba nad asynchrénnou replikaciou dat. Serverova
infraStruktura v DR lokalite m&ze byt primerane vykonovo redukovana. V pripade potreby DR bude prechod sluZieb IKT systémov
z jedného datového centra do druhého zabezpeCeny manualne riadenym procesom. Priebezny prenos dat medzi datovymi
UloZiskami v oboch lokalitdch bude zabezpeceny asynchrénnou replikéciou na trovni FC alebo LAN prepojenia prostrednictvom
softvérovej replikacie. S takymto rieSenim bude musiet uvazovat aplikacna vrstva, ktora zabezpegi odolnost voci nekonzistencii
datovej kopie v DR datovom centre.
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Technologicka architektira

Externé infragtruktime sluzby

Infragtrukbira

Infradtruktira

Teisge stk o] 2tisromse el

o]

Pri definovani poziadaviek na vykon a iné parametre rieSenia sa vychadza z rovnakych poziadaviek definovanych
v Studii uskutocnitelnosti ,IKT infrastruktura pre laaS ¢ast' 1“( Tabulka 3 Predpokladany minimalny rozsah IKT
infrastruktury), ktora je rozsirena o poziadavky na zabezpecenie DR sposobilosti. Tieto poziadavky zabezpecia inicialne
prostredie umiestnené v novovybudovanom nadrezortnom datovom centre Ministerstva vnutra SR, ktoré bude primarne uréené
pre nové projekty informaénych systémov prevadzkované vo viadnom cloude. Navrhované rieSenie musi umoziovat Skéalovanie
v zavislosti od aktualnych poziadaviek realizovanych projektov.

Predpokladany minimalny rozsah IKT infrastruktury zo Studie uskutocnitelnosti IKT infradtruktura pre laaS cast 1.

Priemerny pocet prostredi pre jeden IS projekt

Predpoklad Hodnota
Inicialny pocet nasadzovanych IS projektov 40
4

(kombinacia nasledovnych prostredi: vyvojové, integracné,
testovacie, predprodukéné, Skoliace, produkéné)

Priemerny podet vrstiev logickej architektiry pre jedno
prostredie

3

Minimalny poCet virtualnych serverov na kazdej jednej
vrstve pre jednotlivé prostredia

Viyvojové : 1
Integracné : 1
Testovanie : 2

(Pred)produkéné/Skoliace: 2

Priemerny vykon jedného virtulneho servera (cores,
RAM, HDD)

Viyvojové : 2 core, 32 GB RAM, 1 TB HDD

Integracné : 2 core, 32 GB RAM, 1 TB HDD

Testovanie : 4 core, 64 GB RAM, 2 TB HDD
(Pred)produkéné/Skoliace: 4 core, 128 GB RAM, 2 TB HDD

minimalne v nasledovnom rozsahu:

- 2400 core
- 53TBRAM
- 1200 TB HDD.

Na zaklade predpokladov uvedenych vo vy3Sie uvedenej tabulke je pozadovany rozsah IKT infraStruktary pre laaS ¢ast 1
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Z pohladu pridelovania zdrojov poskytuje navrhované rieSenie vyraznu flexibilitu. V pripade Ze redlne poziadavky na podty
vrstiev, prostredi, serverov, sluzieb a pod. budu vysSie / nizSie oproti predpokladom, navrhované rieenie umozni dynamicky
zmenit' jednotlivé poCty v zavislosti od aktualnych systémovych poziadaviek pre jednotlivé prostredia a aj preto je potrebné

chapat tuto konfiguraciu ako minimalnu.

Kritéria kvality

Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 18- RieSenie nebude dostatocne flexibilné.

R19- Integrécia s externym prostredim bude komplikovana.

Prilohy

Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika

Tabulka 3 Kritéria kvality

Technicka Specifikacia ktora obsahuije:
Tabulka 19 Platforma

Taburlka 21 Platformovy softvér
Tabulka 22 Vypoctové zdroje

Taburka 23 UloZiska udajov

Tabulka 24 Zalohovanie

Tabulka 25 Komunikaéna infrastruktura
Tabulka 26 Specialne technologie

Tabulka 27 Datové centrum - séla

Odkazy na relevantné subory. Prilohy obsahuju informacie vo
forme modelov.

24.24 Implementacia a migracia

Tabulka 14 Implementacia a migracia

Suhrnny popis

tohto projektu.

Nasadenie rieSenia bude vykonané podia detailného planu instalacie softvéru a hardvéru, ktory bude vystupom
inicializacnej fazy ako vysledok Analyzy a navrhu rieSenia.

Celkové trvanie projektu je nastavené na 10 mesiacov. Nasledujuca tabulka obsahuje ramcovy plan projektovych
aktivit. Stlpce oznagené ako ,M* a €islo oznaCuju mesiac od zahajenie projektovych aktivit. Harmonogram pocita s
paralelizaciou niektorych aktivit a relativne bezproblémovym priebehom.

Specifikom tohto projektu je, Ze vytvara platformu pre ostatné projekty a samotna migracia inych rie$eni nie je sigastou
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Aktivity

projektu |Fazy projektu M1 M2 M3 M4 M5 M6 M7 M8 M9 M10
Podporng|

laktivita  |Pripravna faza

Podporng|

laktivita  |Analyza potrieb a poZiadaviek
Podporng|

laktivita |Inicializacna faza

Hlavna

laktivita  |Analyza a navrh rieSenia
Hlavnd  |Implementacia organizacnych
faktivita  |a procesnych zmien

Hlavna

laktivita  |Realizatna faza

Hlavna |Implementacia na  drovni
laktivita |datovej a aplikatnej vrstvy
Hlavna

laktivita  |InStalacia infrastrukttry

Hlavna

laktivita |Nasadenie a integracia

Hlavna |Implementacia organizaénych
laktivita |a procesnych zmien

Podporng|

laktivita |Dokoncovacia faza

Podporng|

laktivita  |Akceptacia

Predmetny projekt nie je priamo cieleny na Siroké skupiny pouzivatelov — ob&anov a podnikatelov — a teda pref nie st
relevantné typické KPI projektu OPIl zamerané na sluzby verejnosti.

Vlyznamné znasobenie prevadzkovanej infraStruktury a inStalacia kritickych systémov, ktoré si budu vyzadovat
nepretrzitd podporu, mdZe priniest so sebou naroky na zvySenie poctu zamestnancov, ktori budd tdto infrastruktaru
prevadzkovat, a nésledne aj proportné navysenie ostatného personélu. ZvySenie poctu zamestnancov bude takisto
Ciastone spdsobené zavedenim dalSej fyzickej lokality do celkovej architektiry za icelom dosiahnutia vysoke;
dostupnosti a odolnosti voéi vypadkom. Ako je vSak spominané vysSie, vo findle sa predpoklada Uspora pracovnej sily

prave z dbvodu centralizicie, automatizicie a poskytovania sluZieb s vy$8ou pridanou hodnotou. Z dévodu
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prevadzkovania sluzieb s poZadovanou dostupnostou 24x7, ktoré budi poskytovat implementované informacné
systémy, sa v Uvodnej faze predpokladaju zvySené financné naroky zabezpecenie technickej podpory systémov.
Konsolidacia a centralizacia infrastruktdry a existujucich platforiem vSak umozni optimalne vyuzivanie zdrojov, Usporu
nakladov na nakup a spravu softvérovych licencii, isporu nakladov na energie, a v neposlednom rade aj uz spominané
Uspory nakladov na pracovnu silu.

V prostredi IKT sluzieb laaS bude potrebné vykonat analyzu rizik kazdej poziadavky na sluzbu laaS a navrhnut
technologicky nezévislé bezpeénostné mechanizmy a funkcie. Na zéklade tejto analyzy bude mozné rozhodnut o
spdsobe implementacii na technolégii nezévislé bezpeénostné postupy tak, aby vysledna drover bezpecnosti z
hladiska integrity, dostupnosti a dévernosti bola pre vietky komponenty IKT infradtruktury konzistentna a zarover aby
sa dosiahla vyrazne lepSia kvalita bezpenostnych opatreni. KedZe v3etky bezpeénostné opatrenia budl
implementovat centralne, je ddvodné predpokladat, Ze pri rovnakej vySke investicii do bezpe€nosti, aké sa vynakladaju
dnes, bude mozné zaruit lepSiu ochranu a bezpecnost dat a osobnych udajov spracovavanych v systémoch ISVS.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné
identifikatory kritérii kvality v prilohe Kritéria kvality.

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

R20- Implementacny tim nebude mat dostatoénu kapacitu, vedomosti a schopnosti.
R21- Zavislost na dostupnosti vhodnych priestorov s technologickou infrastruktdrou
R 22- Spolupraca povinnych osob nebude dostatoéna z rozliénych dévodov

R 23- Nedostacujlci potet zamestnancov na prevadzku laaS sluzieb

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahujd
Tabulka 3 Kiiteria kvality informéacie vo forme modelov.

Tabulka 23 Dodéavatel'ska podpora
Tabulka 24 Podpora vlastnymi zdrojmi

Tabulka 25 Prostriedky v prenajme

24.2.5 Bezpecnostna architektira

Tabulka 15 Bezpecnostna architektura - budici stav

Suahrnny popis

Datové centrum bude obsahovat zariadenia a systém schopny poskytovat ochranu, ktora prestupuje celou sietovou
infraStrukturou az po koncové virtualne zariadenia. VSetky Easti siete pritom spolupracuju pri ochrane dostupnosti, integrity a
bezpecnosti komunikécie, sietovych sluzieb a koncovych zariadeni. Bezpenostné zariadenia budl schopné reagovat
automaticky na v su¢asnosti zname utoky a poméct pri identifikacii neznamych utokov. Bezpeénostny systém je viacstupriovy,
vyZadujlci si kontinualnu starostlivost bezpe&nostnych expertov. Napriek tomu, Ze je vyuzita viacstupriova obrana, je potrebné
reSpektovat bezpegnostnu politiku datacentra a neustéle sledovat a dodrziavat' aj nové bezpeénostné trendy. K predchadzaniu
Utokom patri aj zaSkolena a neprestajne z hladiska bezpec€nosti Skolena obsluha. Kontrolu dodrziavania pravidiel je potrebné
kontrolovat nezavislymi bezpe¢nostnymi auditmi spolu s penetraénymi testami. Hlavné oblasti rieSenia bezpecnosti su:

- Riadenie pristupu

- Ochrana proti Skodlivému kédu
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- Aktualizacia softvéru
- Sietova bezpe€nost
- Monitorovanie a manazment bezpe¢nostnych incidentov
- Periodické hodnotenie zranitelnosti
- Zélohovanie
Komponenty bezpeénostnej infrastruktury:

Platforma riadenia identit

Na zabezpecenie spravy zariadeni datacentra s riadenym pristupom je poZadovany centralny autentifikacny, autorizaény a
zUi¢tovaci systém (dalej ozna¢ovany ako AAA). AAA systém bude zabezpeCovat centralny prvok pre overovanie pouzivatelov a
zariadeni pripgjajlcich sa do infradtruktury. Pre samotnu realizaciu AAA sluzieb bude vytvorené redundantné rieSenie s
moznostou lokalnej autentikacie. Systém riadenia pristupov bude mozné prepojit aj s externym zdrojom identit.Monitorovanie
bezpecnostnych incidentov

SIEM (Security Information and Event Management)

Systém pre monitorovanie biznis kritickych systémov a sietovej infradtruktury z pohladu bezpeénostnych udalosti. Velké datové
prostredia musia spracovavat v redlnom ¢ase mnozstvo dat s ¢im suvisia monitorovacie aktivity. Bezpe¢nostné incidenty su
vyhodnocované zo zberu udajov.

Firewall

Firewall poskytuje stavovl inSpekciu a kontrolu sietovej prevadzky, vratane aplikacnej kontroly, ako aj moznost kontroly na L2
a L3, vratane tradiéného blokovania portov. Je tiez schopny kontrolovat aplikacie meniace porty a proaktivne zabrafovat
sietovym hrozbam. Tiez poskytuje moznost kontroly na zaklade rdznych politik, na zaklade pouZivatelov, zariadeni, roli, typov
aplikécii a profil hrozieb, pricom na perimetri datového centra su umiestnené fyzické verzie zariadenia.

Network behavior Anomaly Detection (NBAD)

Systém poskytujuci viditelnost do datovych tokov a sleduje anomalie. Je schopny snimat datové toky zo zariadeni na to
uréenych. Nasledkom sledovania datového toku je moZzné detekovat aj tzv. "day-zero" Utoky, APT (advanced persistent threat
— pokroCilé ohrozenie), vnitorné hrozby a ostatné problémy prekracujuce perimetrovi obranu. Systém spolupracuje a je
vyhodnocovany do systému SIEM.

DDOS protection
Systém poskytujuci viditelnost do datovych tokov uréeny na ochranu pred DDoS (distribuovany utok zahltenim)
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Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q14 - Kompletnost spracovania

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 24 - Nedostato¢né vybudovanie bezpeénostnych technologii a komponentov pre Specifické ISVS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informécie vo

f delov.
Tabulka 3 Kritéria kvality orme modelov

24.3 Prevadzka

Tabulka 16 Prevadzka - budtci stav

Suhrnny popis

Pre zabezpedenie prevadzky IKT infratruktary pre cloudové sluzby je mozné pouZit rovnaky model ako je pouzivany na MV SR
v sucasnosti, t.).

. L1 podporu zabezpe€uju interny zamestnanci call centra a centra podpory
. L2 podporu zabezpecuji dodavatelia a interny zamestnanci MV SR
. L3 podporu zabezpeduju dodavatelia a interny zamestnanci MV SR (v pripade IS, ktoré si MV vyvijalo vo vlastnej rézii.)

Kapacitne bude potrebné na strane MV SR zabezpegit dostatok internych zdrojov pre zabezpe&enie prevadzky IKT infrastruktary
pre cloudové sluzby ako aj SLA zmluvy s budlcimi dodavatelmi rieSenia.

Procesy rieSené v ramci prevadzky su zobrazené na nizSie uvedenej schéme.

Servis a podpora v oblasti vykonu spravy informacnych technolagii A
Riadenie = Sprava = Riadenie = Riadenie = Riadenie sluzieb = Zabezpegovanie =
prevadzky servisnych problémov kantinuity bezpecnosti s(ladu s biznis
poZiadaviek a cielmi
incidentov
Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.
Q15 - Plnenie poZiadaviek na prevadzku
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R25- Sluzby laaS nebudl poskytovana v dostatoCnej kvalite (vyskytne sa velké mnozstvo chyb, dihé doby odozvy a
podobne).

R26- Organizatné zabezpecenie podpory nedokaze véas vybudovat Struktiru s dostatoCnymi skisenostami a kvalifikaciou.

R 27 - Reakcia na vyrieSenie metodicko-procesnej poziadavky bude prili§ diha.
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Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuju informécie vo
Tabulka 3 Kritéria kvality forme modelov.

Tabulka 31 Dodavatelska podpora
Tabulka 32 Podpora vlastnymi zdrojmi

Tabulka 33 Prostriedky v prendjme

244 Ekonomicka analyza

Tabulka 17 Ekonomické analyza - budtci stav

Suhrnny popis

Viydavky na vybudovanie ,Cloud Ministerstva vnutra SR* budl vykompenzované pozitivnym dopadom na vydavky vynakladané
na spravu a prevadzku individuélnych systémov jednotlivych rezortov.

Vsetky sumy uvedené v tejto ekonomickej analyze st bez DPH.
Kvantifikované prinosy

. Zefektivnenie verejnej spravy:
ZvySenie produktivity prace (uSetrenie Casu pracovnikov) vdaka prerozdeleniu uloh a Standardizacii,
EfektivnejSie vyuzivanie a zdielanie zdrojov IKT,
. Lep3ia prevadzka informacnych systémov (znizenie TCO):
Odborné kapacity IKT budu koncentrované,
Znizenie celkového poctu komponentov DC v ramci Statnej spravy a ich unifikacia

Kvalitativne prinosy

. ZlepSenie kvality rieSenia:
Sulad s narodnymi Standardami pre ISVS, ako aj medzinarodnymi normami a Standardami,
Implementécia centralizovanej, zdielanej, Skalovatelnej a stabilnej hardvérovej infrastruktary pre laaS
. ZlepSenie riadenia ludskych zdrojov:
Rast kvality ludskych zdrojov.
. Naplnenie dopytu po inovativnych rieSeniach.

Cista stcasna ekonomicka hodnota (ENPV) = 6 421 240,84 EUR

Rok navratu investicie (PBP) = 8.

Tabulka 18: Prehlad ukazovatelov efektivity

Cista stcasna hodnota projektu 6 421 240,84 € >0 Ano

Rok navratu investicie 8. rok <10 rokov Ano
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Tabulka 19: Prehlad nakladov a prinosov

Cashflow projektu Cista sucasna hodnota z projektu
Financny cashflow Ekonomicky cashflow koeficient |Finanéna (FNPV) Ekonomicka (ENPV) Kumulovana diskont. ndvratnost ENPV

obdobia

Obdobie |Alternat. A Alternat. B rozdiel Alternat. A Alternat. B8 rozdiel

t1 0]

12 1

13 2

14 3

t3 4

t6 5

t7 6]

8 7| Rok navratu investicie

9 g

10 - ] 44 9

SPOLU SPOLU

Poznamka: Uvedené ceny su bez DPH

CAPEX: Vydavky potrebné pre vybudovanie IKT infraStruktury :

. m Navrh, dodavka a implementacia IKT infraStruktury pre laaS

OPEX: Vydavky potrebné pre prevadzku

Néaklady na HW maintenance,

Naklady na Maintenance SW licencii (obnova),

Technicka asistencia pre rieSeni incidentov

Mzdové naklady pracovnikov DC,

Spotrebny material

Rézia DC (priestory, energie, technologicka infrastruktura, ....).

Celkové naklady na projekt su zloZzené z hodnoty projektu CAPEX a z nakladov na prevadzku OPEX, a to samostatne pre HW
a samostatne pre SW. Sluzby st implementacné prace a SLA pri prevadzke.

Tabulka 20: TCO projektu

t1 t2 t3 t4 t5

SW produkty - sumar obstaranie 10425 211 0 0 0 0
SW produkty - sumar prevadzka 0,00 0 0 1792 860 1792 860

Aplikacie - sumar obstaranie 0,00 0 0 0 0

Aplikacie - sumar prevadzka 0,00 0 0 0 0

HW sumér obstaranie 26 576 696 0 0 0 0
HW sumar prevadzka 0,00 1222 969 1222 969 5698 072 5698 072

37001 907 1222 969 1222 969 7490932 7490 932

Prinosy je pre tento projekt mozné vycislit jednak uSetrenymi investiciami do budovania samostatnych DC jednotlivych rezortov
podla Standardov ISVS a jednak uSetrenym Casom zamestnancov pouzivatela. Primarnym nepriamym prinosom je umoznenie
zamestnancom organizacii verejnej spravy, ktorych IKT budu prevadzkované v DataCentre, venovat sa uz inym &innostiam, kedze
ich popis pracovnych cinnosti nebude zahmovat manazment IKT, ktory bude prevadzkovany v DataCentre. Tento benefit bol
vyCisleny odhadnutym po¢tom az 18 zamestnancov (po 2 zamestnancov roéne pocas 10 rokov) s postupnym nabehom.

Dominantna uspora je vSak v nakupe externych odbornych sluzieb SLA, kde sme uvazovali 200% v alternative 1, a pri alternative
2 sme uvazovali nakup 100% .

Ako predpoklad sme uvazovali v alternative 1 individualny nakup HW, SW a sluzieb rozlozeny v troch rokoch 30% - 50% - 20% a
v alternative 2 sme uvaZovali nékup tovarov a sluzieb v objeme 100% uz v prvom roku. Aj pri tomto predpoklade je projekt efektivny
uZ len z titulu centralizovaného rie$enia. Dal3ia efektivnost sa prejavi na zaklade CBA jednotlivych projektov IS VS, ktoré budl na
DC MV prevéadzkované. Uspory z VO sme neuvaZovali nakolko existuje Ramcovéa zmluva pre Government.

Tabulka 21: Alternativa “AS-IS“
o v | 0w | ow | ow | w | s | w | w | w | w | w |

Naklady na dodavatela spojené s prevadzkou SW

1]
2|Naklady na s prevadzkou HW
3|persandlne naklady®

a[Naklady na priestory a energie

Spol
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Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

Q16 - Overitelnost idajov

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

R 28- Nepodari sa dosiahnut preukazatelné Uspory podia predpokladu.
R 29- Naklady na vybudovanie DC presiahnu rozpodet.
R 30- Naklady na prevadzku DC presiahnu rozpocet.

Prilohy

Tabulka 2 Rizika

Samostatna priloha ¢.1 — Technicka $pecifikacia
Samostatna priloha ¢.2 CBA

Samostatna priloha ¢.3 TCO HW

Samostatna priloha ¢.4 TCO SW
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