-~

*
* *
[ * *
* *
t*t

EUROPSKY PARLAMENT 2009 - 2014

Dokument na schédzu

A7-0353/2013

24.10.2013

SPRAVA

o uvolneni potencialu cloud computingu v Eurdpe
(2013/2063(INI))

Vybor pre priemysel, vyskum a energetiku
Spravodajkyna: Pilar del Castillo Vera

Spravodajkyne vyborov poziadanych o stanovisko (*):
Lidia Joanna Geringer de Oedenberg, Vybor pre pravne veci
Judith Sargentini, Vybor pre ob¢ianske slobody, spravodlivost’ a vnutorné veci

(*) Postup pridruzenych vyborov — ¢lanok 50 rokovacieho poriadku

RR\1007880SK.doc PE506.114v02-00

SK

SK



SK

PR_INI

OBSAH

strana
NAVRH UZNESENIA EUROPSKEHO PARLAMENTU ........ccccoovuiieeneeeeeeeeeseseeeenn e 3
DOVODOVA SPRAVA ....cooooiieeeeeeeeeeeeeeeee e 18
STANOVISKO VYBORU PRE PRAVNE VEC.........coooiiviiioeieeeeeeeeeeeeeeeeeee e 21
STANOVISKO VYBORU PRE OBCIANSKE SLOBODY, SPRAVODLIVOST A
VNUTORNE VECLL.....cooooiiiiiieeeeieeeeseeeeeeeee e 27
STANOVISKO VYBORU PRE VNUTORNY TRH A OCHRANU SPOTREBITELA ....... 35
VYSLEDOK ZAVERECNEHO HLASOVANIA VO VYBORE .........cocoovveveieeeeeeeean. 41
*) Postup pridruzenych vyborov — ¢lanok 50 rokovacieho poriadku
PE506.114v02-00 2/41 RR\1007880SK.doc



NAVRH UZNESENIA EUROPSKEHO PARLAMENTU
k uvol’neniu potencialu cloud computingu v Eurépe
(2013/2063(IND))
Europsky parlament,

— so zretel'om na oznamenie Komisie z 27. septembra 2012 s nazvom Uvol'nenie potencialu
cloud computingu v Eurépe (COM(2012)0529) a na sprievodny pracovny dokument,

— so zretel'om na oznamenie Komisie z 3. marca 2010 s ndzvom Eurdpa 2020: Stratégia na
zabezpecenie inteligentného, udrzatelného a inkluzivneho rastu (COM(2010)2020),

— so zretel'om na oznamenie Komisie z 19. méja 2010 s nazvom Digitalna agenda pre
Eurépu (COM(2010)0245),

— so zretel'om na svoje uznesenie o novej digitalnej agende pre Eurdpu: 2015.eu’,

— 50 zretelom na rozhodnutie Eurépskeho parlamentu a Rady &. 243/2012/EU zo
14. marca 2012, ktorym sa zriad’'uje viacro¢ny program politiky radiového frekvencného
spektra,

— so zretel'om na navrh Komisie na nariadenie Europskeho parlamentu a Rady z 25. januara
2012 o ochrane fyzickych osob pri spractivani osobnych udajov a o vol'nom pohybe
takychto udajov (vSeobecné nariadenie o ochrane udajov) (COM(2012)0011),

— so zretel'om na navrh Komisie na nariadenie Eurdpskeho parlamentu a Rady z 19. oktébra
2011 o zriadeni nastroja ,,Spajame Europu (COM(2011)0665),

— so zretel'om na smernicu Eurdpskeho parlamentu a Rady 1999/5/ES z 9. marca 1999
o rddiovom zariadeni a koncovych telekomunikaénych zariadeniach a o vzdjomnom
uznavani ich zhody,

— so zretel'om na ¢innost’ Eurodpskeho instittu pre telekomunikacné normy tykajtcu sa
mapovania noriem cloudu,

—  so zretePom na smernicu Parlamentu a Rady 2011/83/EU z 25. oktébra 2011 o pravach
spotrebitel'ov, ktorou sa meni a dopiiia smernica Rady 93/13/EHS a smernica Parlamentu
a Rady 1999/44/ES a ktorou sa zrusuje smernica Rady 85/577/EHS a smernica
Parlamentu a Rady 97/7/ES,

— so zretel'om na smernicu 1999/44/ES Parlamentu a Rady o urcitych aspektoch predaja
spotrebného tovaru a zaruk na spotrebny tovar’,

— so zretel'om na smernicu Parlamentu a Rady 95/46/ES z 24. oktdbra 1995 o ochrane

! Prijaté texty P7_TA(2010)0133.
20.v.ESL 171, 07.07.1999, s. 12.
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fyzickych 0sdb pri spracovani osobnych udajov a volnom pohybe tychto tdajov’,

— so zretel'om na smernicu 2000/31/ES Parlamentu a Rady z 8. jina 2000 o urcitych
pravnych aspektoch sluzieb informacnej spolocnosti na vnutornom trhu, najma
o elektronickom obchodez,

— so zretel'om na smernicu Parlamentu a Rady 2001/29/ES z 22. maja 2001 o zosuladeni
niektorych aspektov autorskych prav a s nimi suvisiacich prav v informacnej spolo¢nosti’,

— so zretel'om na ¢lanok 48 rokovacieho poriadku,

— so zretel'om na spravu Vyboru pre priemysel, vyskum a energetiku a stanoviska Vyboru
pre pravne veci, Vyboru pre obc¢ianske slobody, spravodlivost’ a vniitorné veci a Vyboru
pre vnutorny trh a ochranu spotrebitel’a (A7-0353/2013),

A. ked’ze aj ked’ rozne vypoctové sluzby ,,na dialku®, ktoré st vSeobecne zname ako cloud
computing, nie st novinkou, predstavuje rozsah, vykon a obsah cloud computingu pre
informacné a komunikaéné technoldgie vyznamny pokrok;

B. ked’ze napriek tomu cloud computing v ostatnych rokoch pritahoval pozornost’ vd’aka
rozvoju novych a inovativnych modelov velkého rozsahu, silnému tlaku zo strany
predajcov v tejto oblasti, technologickym inovaciam a zvySenému potencialu vypoctove;j
techniky, niz§im cenam a vysokorychlostnym komunikaciam, ako i potencidlnemu
hospodarskemu prinosu a prinosu v oblasti efektivnosti, a to aj z hl'adiska spotreby
energie, ktoré sluzby cloud computingu pontikaju réznym typom pouzivatelov;

C. ked’ze zavedenie a rozvoj sluzieb cloud computingu v riedko osidlenych a vzdialenych
oblastiach moze prispiet’ k zniZeniu izolécie tychto oblasti a sucasne sposobit’ obzvlast
vel'ké problémy v dosledku nedostatku potrebnej infrastruktury;

D. kedze pre predajcov prinosy sluzieb v oblasti cloud computingu tvoria napriklad poplatky
za sluzby, spenazenie nedostatocne vyuzitych a nadbytocnych vypoctovych zdrojov,
uspory z rozsahu, moznost’ nedobrovol'nej zakladne pouzivatel'ov (tzv. efekt
zablokovania) a sekundarneho vyuzitia informdcii o pouZzivatel'och, napriklad na ucely
reklamy, priCom je potrebné naleZite zohl'adiiovat’ poziadavky na ochranu sukromne;j
povahy osobnych tdajov; ked’ze efekt zablokovania moZze priniest’ znevyhodnenie
v hospodarskej stitazi, ktoré vSak mozno riesit’ prostrednictvom primeranych
Standardiza¢nych opatreni a zabezpecenim vysSej transparentnosti v dohodach
o udel'ovani licencii v oblasti duSevného vlastnictva;

E. kedZze pre pouzivatel'ov prinosy sluzby v oblasti cloud computingu
predstavuju potencialne nizsie naklady, pristup z l'ubovolného miesta, ucelnost,

spolahlivost’, Skalovatel'nost’ a bezpecnost’;

F. kedze cloud computing tiez prinasa rizika pre pouzivatel'ov, najmi v suvislosti s citlivymi

"U.v. ESL281,23.11.1995, s. 31.
2U.v. ESL 178, 17.07.2000, s. 1.
3U.v.ESL 167, 22.06.2001, s. 10.
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0.

udajmi, a pouzivatelia si musia byt’ tychto rizik vedomi; ked’ze ak sa spracovanie v rdmci
cloudu vykonéva v konkrétnej krajine, organy tejto krajiny mézu mat’ pristup k udajom;
ked’ze Komisia by to mala zohl'adnit’ pri vydavani navrhov a odporucani v stivislosti

s cloud computingom,;

. ked’ze sluzby v oblasti cloud computingu nttia pouzivatel'ov, aby poskytovali informacie

poskytovatel'ovi sluzieb ukladania tidajov v cloude, teda tretej strane, o nastol'uje otazky
stalej kontroly udajov individualnych pouZzivatelov, pristupu k tymto udajom a otazky ich
ochrany pred samotnym poskytovatel'om, d’al§imi pouzivate'mi rovnakej sluzby a inymi
stranami; ked’ze niektoré z otazok tykajticich sa tohto problému by mohla vyriesit’
podpora sluzieb koncipovanych tak, ze klIice k ulozenym informaciam buda mat’ iba
pouzivatelia bez toho, aby samotni poskytovatelia sluzieb ukladania udajov v cloude
mohli k tymto informaciam ziskat’ pristup;

. ked’ze zvysené pouzivanie sluzieb cloud computingu poskytovanych obmedzenym

poctom velkych poskytovatel'ov znamena, ze rastice mnozstva informacii sa sustred’uju
v rukach tychto poskytovatel'ov, ¢im sa zvysuje ich ucinnost, ale zaroven sa zvySuju aj
rizik4 obrovskych strat informacii, centralizovanych kritickych miest, ktoré by mohli
ohrozit’ stabilitu internetu, a pristupu tretich stran k tymto informaciam,;

ked’Ze by sa mali objasnit’ povinnosti a zaviazky vSetkych zainteresovanych subjektov
v sluzbach cloud computingu, najmi pokial’ ide o bezpecnost’ a dodrziavanie poziadaviek
na ochranu tdajov;

ked’ze sa zda, ze trh v oblasti sluzieb cloud computingu sa rozdvojuje na liniu zadkaznikov
a liniu podnikov;

ked’Ze pre podnikovych pouzivatel'ov mdzu Standardizované sluzby v oblasti cloud
computingu — ak spifiajii osobitné potreby pouzivatela — byt atraktivnym spdsobom ako
premenit’ kapitalové naklady na prevadzkové naklady a ako umoznit’ rychly pristup

k dodatoc¢nej kapacite ukladania a spracovania a jej odstupnovanie;

ked’Ze pre pouZzivatel'ov skutocnost’, ze poskytovatelia operacnych systémov najma pre
rozne typy spotrebitel'skych zariadeni v ¢oraz vacsej miere — prostrednictvom
automatickych nastaveni atd’. — orientujii pouzivatel'ov na pouzivanie patentovanych
sluzieb cloud computingu znamena, Ze tito poskytovatelia vytvaraju nedobrovolni
zéakladnu pouzivatel'ov a zhromazd'uji udaje o svojich pouzivatel'och;

. ked’ze pouzivanie vonkajsich sluzieb cloud computingu vo verejnom sektore sa musi

starostlivo zvazit,, pokial’ ide o akékol'vek zvysené riziko tykajiice sa informacii
0 obcCanoch a pokial’ ide o zaistenie vykonavania funkcii verejného sektora;

. ked’ze z hl'adiska bezpecnosti zavedenie sluzieb cloud computingu znamena, ze

zodpovednost’ za zachovanie bezpec¢nosti informacii kazdého jednotlivého pouzivatel’a sa
presunula od jednotlivca k poskytovatel'ovi sluzby, ¢im vzrastla potreba zabezpecit', aby
mali poskytovatelia sluzieb zakonni moznost’ poskytovat’ bezpecné a solidne rieSenia pre
komunikéciu;

ked’ze v dosledku rozvoja sluzieb cloud computingu sa zvys$i mnozstvo prenasSanych
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udajov a poziadavky na Sirku pasma, vyssie rychlosti odosielania idajov a dostupnejsie
vysokorychlostné Sirokopasmové pripojenia;

ked’ze dosiahnutie ciel'ov digitalnej agendy Eurdpy, predovsetkym ciel'a Sirokopasmového
pripojenia pre vSetkych, cezhrani¢nych verejnych sluzieb a ciel'ov v oblasti vyskumu

a inovacie, je nevyhnutné, aby mohla Eurdpa v plnej miere vyuzit’ prinos cloud
computingu;

. ked’Zze nedavno doslo k d’alSiemu vyvoju situacie v oblasti poruSovania bezpecnosti,

najmi pokial’ ide o Skandal tykajuci sa Spionaze prostrednictvom programu PRISM;
ked’Ze na eur6pskej pode je stale nedostatok serverovych parkov;

ked’Ze kI'icovym faktorom pri dosahovani ciel'ov stratégie Europa 2020 je jednotny
digitalny trh, ktory by v zna¢nej miere podporil tsilia o plnenie ciel'ov stanovenych v
Akte o jednotnom trhu a reagoval na hospodarsku a finan¢nu krizu, ktora postihla EU;

ked’ze zabezpecenie pokrytia Sirokopasmovymi sietami na celom uzemi EU, univerzalny
a rovnaky pristup k internetovym sluzbam pre vsetkych ob¢anov a zarucenie neutrality
siete si zasadnymi predpokladmi vyvoja eurdépskeho systému cloud computingu;

. ked’Ze Nastroj na prepojenie Europy je okrem iného urCeny na rozsirenie

Sirokopasmového pripojenia v Eurdpe;

. ked’Ze cloud computing by mal stimulovat’ integraciu MSP tym, Ze obmedzi prekazky

vstupu na trh (napr. znizi ndklady na infrastruktiru IT);

. ked’ze pre eurdpsky systém cloud computingu je nevyhnutné zaru¢it’ pravne normy EU

o ochrane udajov;

. ked’ze rozvoj cloud computingu by mal prispiet’ k podpore tvorivosti v prospech drzitel'ov

prav aj pouzivatel'ov; ked’Ze sa okrem toho v ramci tohto procesu treba vyhnut
deformaciam na jednotnom trhu a posilnit’ déveru spotrebitel'ov a podnikov v cloud
computing;

Vseobecné ustanovenia

1.

3.

vita oznamenie Komisie o uvol'neni potencialu cloud computingu v Eurépe a schval'uje
umysel Komisie vytvorit’ uceleny pristup k sluzbam cloud computingu, ale domnieva sa,
ze na dosiahnutie ambiciéznych ciel'ov stanovenych v ramci tejto stratégie by z urcitych
hl'adisk bol vhodnejsi legislativny nastroj;

zdoraziuje, ze politiky umoziujice vel'kokapacitné a bezpecné infrastruktiry v oblasti
komunikacie su klI'i¢ovym prvkom pre vsetky sluzby, ktoré zavisia od komunikacie,
vratane sluzieb cloud computingu, zdoraziuje vsak aj to, Ze vzh'adom na obmedzeny
rozpocet na Nastroj na prepojenie Eurdpy je potrebné podporu poskytovanu na zavadzanie
Sirokopasmového pripojenia doplnit’ o pomoc poskytovantl v ramci programov a iniciativ
Unie vratane eurépskych $trukturalnych a investi¢nych fondov;

zdoraziuje, ze sluzby v oblasti cloud computingu musia poskytovat’ bezpecnost’
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a spolahlivost’ primerané zvysSenym rizikdm vyplyvajiicim z koncentracie udajov a
informacii v rukach obmedzeného poctu poskytovatelov;

zdoraziiuje, ze pravne predpisy Unie by mali byt neutralne a ak nie stii dovody vyssieho
verejného zaujmu, nemali by sa prispésobovat’, aby ul'ah¢ili akykol'vek zakonny model
v oblasti obchodu alebo sluzieb, alebo aby mu zabranili;

zdoraziuje, ze stratégia pre cloud computing by mala zahtiat’ vedl'ajsie aspekty, akym je
spotreba energie datovych stredisk a stivisiace environmentalne otazky;

zdoraziuje Siroké moznosti pristupu k idajom z akéhokol'vek zariadenia, ktoré ma pristup
k internetovym ponukam,;

zdoéraziiuje, Ze je v zjavnom zaujme EU, aby bolo na jej Gizemi viac serverovych parkov, a
to z dvoch hladisk: pokial’ ide o priemyselnu politiku, umoznilo by to dosiahnut’ vyssiu
synergiu s ciel'mi tykajicimi sa pristupovej siete novej generacie stanovenymi v digitalnej
agende, a pokial ide o systém Unie na ochranu udajov, by to upevnilo doveru
zabezpedenim suverenity EU pri dohliadani na servery;

zdoraziuje vyznam digitalnej gramotnosti medzi vSetkymi obCanmi a naliehavo vyzyva
clenskeé Staty, aby vyvinuli koncepcie podpory bezpecného pouZzivania sluzieb internetu
vratane cloud computingu;

Cloud computing ako nastroj rastu a zamestnanosti

9.

10.

11.

12.

zdoraznuje, ze vzhl'adom na hospodarsky potencial cloud computingu, pokial ide
o zvySenie konkurencieschopnosti Eurdpy na celosvetovej urovni, moze sa cloud
computing stat’ mocnym nastrojom rastu a zamestnanosti;

preto zdoraziuje, Ze pokial’ ddjde k rozvoju sluzieb cloud computingu bez Sirokopasmove;j
infrastruktary alebo s jej nedostato¢nou dostupnostou, hrozi riziko prehibenia digitalnej
priepasti medzi mestskymi a vidieckymi oblastami, o eSte viac st’azi dosiahnutie
uzemnej sudrznosti a regionalneho hospodarskeho rastu;

zdoraziuje, 7e Unia &eli viacerym stibeznym tlakom na rast HDP, a to v ¢ase, ked’
moznosti podporit’ rast z verejnych fondov je obmedzeny vysokou uroviiou zadlZenia

a deficitu, a vyzyva eurdpske institucie a Clenské Staty, aby mobilizovali vSetky mozné
nastroje na povzbudenie rastu; poznamenava, ze cloud computing sa méze stat’
transforma¢nym rozvojom vo vSetkych odvetviach hospodarstva, s osobitnym vyznamom
v oblastiach, akymi st zdravotna starostlivost’, energia, verejné sluzby a vzdelavanie;

zdoraziuje, ze nezamestnanost’ vratane nezamestnanosti mladych a dlhodobej
nezamestnanosti dosiahla v Eurdpe neprijatel'ne vysoku troven a na vysokej urovni sa
pravdepodobne udrzi aj v blizkej budlicnosti a ze na vSetkych politickych tirovniach su
nutné rozhodné a bezodkladné kroky; poznamenava, Ze opatrenia zamerané na digitalnu
gramotnost’ a digitalne vzdelavanie v ramci rozvoja cloud computingu mézu preto mat’
mimoriadny vyznam pre rieSenie problému rastiicej nezamestnanosti predovsetkym
mladych l'udi;
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13. zdoraznuje, Ze je potrebné zabezpecit’ lepSiu gramotnost’ pouzivatel'ov v oblasti
elektronickej komunikacie a odborné pripravy, ktoré by ukézali uzitok, ktory moze cloud
computing ponuknut’; pripomina, ze je potrebné vytvorit’ viac systémov kvalifikacie pre
odbornikov spravujucich sluzby cloud computingu;

14. zdoraziuje, ze MSP st srdcom hospodarstva EU a Ze je potrebné prijat’ viac opatreni na
podporenie konkurencieschopnosti MSP EU na celosvetovej irovni a na vytvorenie ¢o
najlepsieho prostredia pre vyuzitie nového sl'ubného technologického rozvoja, akym je
cloud computing, ktory moze mat’ velky vplyv na konkurencieschopnost’ podnikov EU;

15. trvé na pozitivnom vplyve sluzieb v oblasti cloud computingu pre MSP, najma pre tie,
ktoré maju sidlo v odlahlych ¢i najvzdialenejsich regionoch alebo sa vyrovnavaji s
hospodarskymi tazkostami, ked’ze tieto sluzby prispievaju k znizeniu fixnych nakladov
pre MSP tym, ze umoziuji prendjom vypoctovej kapacity a tloznych priestorov, a
vyzyva Komisiu, aby zvaZila primerany rdmec s cielom umoznit MSP zvysit’ ich rast
a produktivitu, pretoze MSP mézu vyuzit’ znizené pociatoné naklady a lepsi pristup
k analytickym néstrojom;

16. nabada Komisiu a ¢lenské $taty, aby o hospodarskom potenciali cloud computingu
informovali najma MSP;

17. poukazuje na to, ze EU musi vyuzit’ skuto¢nost’, Ze tato technoldgia sa nachadza
v relativne pociatocnej faze, a pracovat’ na jej rozvoji s cielom vyuzit’ uspory z rozsahu,
ktoré bude podla ocakavani ponukat’, a tym ozivit’ hospodarstvo Unie, najma v odvetvi
IKT;

Trh EU a cloud computing

18. zdoraznuje, ze vnutorny trh by mal aj nad’alej zostat’ otvoreny vSetkym poskytovatelom,
ktori dodrziavaju pravne predpisy Unie, pretoZe celosvetovy tok sluzieb a informacii
zvysuje konkurencieschopnost priemyslu Unie a jeho moZnosti a majii z neho prospech
obcania Unie;

19. vyjadruje polutovanie nad tym, Ze sa ukazuje, Ze existuje masivny, rozsireny
a systematicky pristup verejnych organov k informaciam tykajiicim sa pouzivatelov Unie
ulozenych na cloudoch tretej krajiny, a ziada, aby poskytovatelia sluzieb cloud
computingu transparentne oboznamovali o tom, ako nakladaju s informaciami, ktoré im
spotrebitelia odovzdaji v ramci vyuzivania sluzieb cloud computingu;

20. v zdujme boja proti riziku toho, Ze cudzie verejné organy by mali priamy alebo nepriamy
pristup k tymto informaciam, priCom pravne predpisy podobny pristup nepovol'uju, trva

na tom, aby Komisia:

(1) zabezpecila, aby pouzivatelia boli oboznameni s tymto rizikom, a to aj podporovanim
Europskej agenttry pre bezpecnost’ sieti a informacii (ENISA) pri aktivovani platformy
pre informacie vo verejnom zaujme v smernici o univerzalnej sluzbe a

(i1) finan¢ne podporovat’ vyskum v oblasti prislusnych technologii, akymi su Sifrovanie
a anonymizacia, umoznujucich pouzivatel'om jednoducho zabezpecit’ ich informacie
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21.

22.

23.

24.

a podporovat’ komercné vyuzitie tychto technologii alebo ich verejné obstaravanie;

(iii) zapojit’ agenturu ENISA do overovania minimalnych Standardov bezpecnosti
a sukromia v ramci sluzieb cloud computingu, ktoré sa pontkaju spotrebitel'om v EU,
a najmi verejnému sektoru;

vita zamer Komisie zaviest’ v ramci celej EU certifika¢ny systém, ktory by vyrobcom
a poskytovatel'om sluzieb cloud computingu poskytol podnet na investovanie do lepse;j
ochrany stkromia;

vyzyva Komisiu, aby v spolupraci s priemyslom Unie a d’al$imi zu¢astnenymi stranami
urcila oblasti, v ktorych by sa Specificky pristup Unie mohol ukézat’ ako osobitne
zaujimavy na celosvetovej tirovni;

zdbraziuje vyznam zaistenia konkurencieschopného a transparentného trhu Unie s cielom
poskytovat vietkym pouzivatelom Unie bezpe&né, udrzatelné, cenovo dostupné

a spolahlivé sluzby; ziada zavedenie jednoduche;j, transparentnej metody, v ramci ktorej
budu zist'ované nedostatky v oblasti bezpecnosti, a to tak, aby poskytovatelia sluzieb na
europskom trhu ziskali dostato¢ny a vhodny podnet na odstranenie tychto nedostatkov;

zdoraziiuje, Ze vietci poskytovatelia cloudu v Unii musia sut’azit’ za rovnakych
podmienok, pricom pre vSetkych platia rovnaké pravidla;

Verejné obstaravanie a obstaravanie inovativnych rieSeni a cloud

25.

26.

27.

28.

29.

30.

zdoraznuje, ze zavadzanie sluzieb cloud computingu verejnym sektorom mdéze znizit
naklady verejnej spravy a poskytnut’ efektivnejsie sluzby ob¢anom, pricom by bol
digitalny pakovy efekt mimoriadne prospesny pre vsetky odvetvia hospodarstva;
zdoraziuje, ze sikromny sektor moze tiez vyuzivat’ vyhody sluzieb cloud computingu na
obstardvanie inovativnych rieSeni;

nabada verejnl spravu, aby vo verejnom obstaravani v oblasti informacnych technologii
zvazila bezpecné, spolahlivé a chranené sluzby cloud computingu, zdéraznujic ich
osobitnu zodpovednost’, pokial’ ide o ochranu informacii tykajucich sa obcanov,
dostupnost’ a kontinuitu sluzby;

vyzyva najmi Komisiu, aby tam, kde je to vhodné, zvazila vyuzivanie sluzieb cloud
computingu s cielom ist’ prikladom;

vyzyva Komisiu a ¢lenské Staty, aby urychlili pracu Eurdpskeho partnerstva pre cloud;

vyzyva Komisiu a ¢lenské Staty, aby povazovali cloud computing za jednu z prioritnych
oblasti programov vyskumu a vyvoja a aby tato technoldgiu podporovali v rdmci verejnej
spravy ako inovacné rieSenie elektronickej verejnej spravy v zaujme ob¢anov, ako aj

v ramci sukromného sektora ako inovac¢ny nastroj na rozvoj podnikania.

zdoraziuje, ze vyuzivanie sluzieb cloud verejnymi organmi, a to i orgdnmi presadzovania
prava a instituciami EU, si vyZaduje osobitnll pozornost’ a koordinaciu medzi ¢lenskymi
Statmi; pripomina, Ze sa musi zarucit’ integrita a bezpecnost’ idajov a musi sa predchadzat’
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neopravnenému pristupu vratane pristupu zahrani¢nych vlad a ich spravodajskych sluzieb,
pokial’ ich konanie nevychadza z pravneho zakladu zakotveného v pravnych predpisoch
Unie alebo ¢lenskych $tatov; zdoraziuje, Ze tato zdsada sa vzt'ahuje aj na osobitné ¢innosti
spracovania udajov, ktoré vykondvaju urcité dolezit¢ mimovladne institicie, ako st
banky, poistovne, Skoly a nemocnice, najmé spracovanie osobitnych kategdrii osobnych
udajov; okrem toho zdoraznuje, Ze vSetky uvedené vyjadrenia su mimoriadne dolezité

v pripade, ked’ sa udaje prestivaji (mimo Eurdpskej tinie medzi r6znymi jurisdikciami);
zastava preto nazor, ze verejné organy, ako aj mimovladne sluzby a sikromny sektor by
mali v ramci moznosti pri spractuvani citlivych udajov a informécii vyuzivat sluzby
poskytovatel'ov cloudu v EU dovtedy, kym sa nezavedu uspokojujiice celosvetové
pravidla na ochranu udajov, ktoré budi zabezpecovat’ bezpecnost’ citlivych udajov a
databaz spravovanych verejnymi subjektmi;

Normy a cloud

31. vyzyva Komisiu, aby bola hnacou silou pri presadzovani noriem a Specifikacii
podporujucich spolahlivé, vysoko interoperabilné, chranené a energeticky uc¢inné sluzby
cloud computingu, ktoré nebudu predstavovat’ ohrozenie sukromia, ako neoddeliteI'ne;j
sucasti buducej europskej priemyselnej politiky; zdoraziuje, Ze v zdujme dovery
spotrebitel'ov a konkurencieschopnosti je potrebna spol'ahlivost’, bezpecnost’ a ochrana
udajov;

32. zdoraznuje, Ze Standardy sa vychadzaju z prikladov osvedc¢enych postupov;

33. trva na tom, Ze normy by mali umoznovat’ 'ahka a kompletnu prenositelnost’ udajov a
sluzieb a vysoky stupen interoperability medzi sluzbami cloud s ciel'om zvySovat
konkurencieschopnost’, a nie ju obmedzovat’;

34, vita mapovanie noriem, ktoré bolo zverené Eurdépskemu instititu pre telekomunikacné
normy (ETSI), a zdoraziuje, Ze je dolezité nad’alej sledovat’ otvoreny a transparentny
postup;

Spotrebitelia a cloud

35. vyzyva Komisiu, aby zaistila, aby spotrebitel’ské zariadenia nevyuzivali sluzby cloud
z dovodu automatického nastavenia a aby sa neobmedzovali na niektorého konkrétneho
poskytovatel’a sluzieb cloud;

36. vyzyva Komisiu, aby zabezpecila, aby akékol'vek obchodné dohody uzatvorené medzi
telekomunikanymi operatormi a poskytovatel'mi sluzieb cloudu boli v uplnom sulade
s pravnymi predpismi EU o hospodarskej stitazi a umoziovali spotrebitelom
neobmedzeny pristup ku vSetkym sluzbam cloudu za vyuzitia internetového pristupu
poskytovaného ktorymkol'vek telekomunikacnym operatorom;

37. pripomina Komisii doteraz nevyuzita vysadu, ktora jej poskytuje smernica 1999/5
(smernica o radiovom zariadeni a koncovych telekomunika¢nych zariadeniach), aby
pozadovala, aby zariadenie bolo vybavené ochranami chraniacimi informacie
pouzivatelov;
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38.

39.

40.

41.

42.

43.

vyzyva Komisiu a ¢lenské $taty, aby zvysili informovanost’ spotrebitel'ov o vSetkych
rizikach tykajucich sa vyuzivania sluzieb cloud;

vyzyva Komisiu, aby zabezpecila, aby spotrebitelia, ktori st vyzvani, aby prijali sluzbu
cloud alebo im je tato sluzba poskytnuta inym spdsobom, dostali najprv informacie
potrebné na uvazené rozhodnutie, najma pokial’ ide o stidnu prislusnost’ tykajucu sa
udajov ulozenych v ramci tychto sluzieb cloud;

zdoraziuje, ze takto poskytnuté informacie by mali okrem iné¢ho uvadzat’, kto je koncovy
poskytovatel’ sluzby a ako je sluzba financovana; d’alej zdoraznuje, Ze v pripade, Ze sluzba
je financovana pomocou vyuzitia informacii pouzivatel'ov na reklamu alebo umoznujuc
inym, aby informdacie vyuzili na reklamu, malo by sa to oznamit’ pouzivatel'ovi;

zdoraznuje, ze informdacie by mali byt’ v Standardizovanom, prenosnom, 'ahko
zrozumite'nom a porovnatel'nom formate;

vyzyva Komisiu, aby zvazila primerané oparenia, ktorymi stanovi minimélnu prijatel'na
mieru prav spotrebitel'ov vo vzt'ahu k sluzbam cloud, medzi ktoré zahrnie otazky ako
sukromie, ukladanie udajov v tretich krajinach, zodpovednost’ za stratu idajov a iné
otazky osobitného vyznamu pre spotrebitelov;

vyzyva Komisiu a ¢lenské staty, aby prijali osobitné opatrenia tykajuce sa vyuzivania
a podpory cloud computingu v stvislosti s otvorenym pristupom a otvorenymi zdrojmi
vzdelavania;

Dusevné vlastnictvo, ob¢ianske pravo a cloud

44,

45.

46.

47.

48.

naliechavo vyzyva Komisiu, aby prijala opatrenia na d’al§iu harmonizaciu pravnych
predpisov Clenskych Statov s cielom vyhnut sa zmétku okolo stidnej prislusnosti
a roztrieStenosti a zabezpecit’ transparentnost’ na jednotnom digitalnom trhu;

vyzyva Komisiu, aby preskiimala ostatné pravne predpisy EU a odstranila nedostatky
v oblasti cloud computingu; Ziada najmé objasnenie rezimu prav dusevného vlastnictva
a preskiimanie smernice o nekalych obchodnych praktikach, smernice o nekalych
podmienkach v zmluvach a smernice o elektronickom obchode, ktoré predstavuju
najdélezitejsie pravne predpisy EU uplatiiované pri cloud computingu;

vyzyva Komisiu, aby v stvislosti s obsahom chranenym autorskymi pravami uloZzenym
v cloude vytvorila jednozna¢ny pravny ramec, najméa pokial’ ide o pravnu upravu
udel'ovania licencii;

uznava, ze nastup uchovavania diel chranenych autorskymi pravami prostrednictvom
sluzieb v oblasti cloud computingu by nemal ohrozit’ pravo eurdpskych drzitel'ov prav
dostavat’ za pouzivanie ich diela spravodlivi kompenzaciu, ale kladie si otazku, ¢i tieto
sluzby mozno povaZovat’ za porovnatelné s tradi¢nymi a digitalnymi nosi¢mi

a uchovavacimi médiami a zariadeniami;

vyzyva Komisiu, aby preskumala r6zne druhy sluzieb v oblasti cloud computingu, ako
uchovavanie diel chranenych autorskymi pravami v cloude ovplyviuje systémy
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49.

50.

51.

52.

53.

54.

55.

56.

57.

autorskych honorarov, a — konkrétnejsie — sposoby, akymi sa ukladaji poplatky za
sukromné kopirovanie, ktoré sa tykaju urcitych druhov sluzieb v oblasti cloud
computingu;

vyzyva Komisiu, aby spolu so za¢astnenymi stranami podporila rozvoj
decentralizovanych sluZieb zaloZenych na bezplatnom softvéri s otvorenym zdrojovym
kédom, ktory by pomohol zharmonizovat’ postupy poskytovatel'ov cloudov a umoznil by
ob¢anom EU ziskat’ spit’ kontrolu nad ich osobnymi udajmi a komunikaciou, napriklad
prostrednictvom jednotkového koédovania;

zdoraziuje, ze v dosledku nejasnosti tykajicich sa platnych pravnych predpisov a stidnej
prislusnosti su zmluvy zakladnymi nastrojmi na zakladanie vztahov medzi
poskytovatel'mi sluzieb v oblasti cloud computingu a ich zékaznikmi, a Ze preto je
skutoéne potrebné vypracovat’ spoloéné usmernenia EU v tejto oblasti;

vyzyva Komisiu, aby spolu s ¢lenskymi §tatmi pracovala na vyvijani modelov zmlav EU
vychadzajtcich z najlepsich postupov, €ize vzorovych zmluv, ktoré budi obsahovat’
vSetky podmienky vo vel'mi zrozumiteInom formate, ¢im sa zaru¢i maximalna
transparentnost’;

vyzyva Komisiu, aby spolu so za¢astnenymi stranami vyvinula dobrovol'né systémy
certifikacie bezpecnostnych systémov poskytovatel'ov sluzieb, ¢o by prispelo

k zjednoteniu postupov poskytovatel'ov cloudov a rozsirilo povedomie zakaznikov o tom,
¢o by mali od poskytovatel'ov sluzieb v oblasti cloud computingu o¢akavat’;

zdoraziuje, ze vzhl'adom k problémom so siidnou prislusnostou je nepravdepodobné, Ze
by spotrebitelia v EU mohli v praxi od poskytovatelov sluZieb v oblasti cloud computingu
patriacich pod inu jurisdikciu pozadovat’ napravu; preto vyzyva Komisiu, aby zabezpecila
vhodné prostriedky népravy v oblasti zakaznickych sluzieb, pretoze prava spotrebitel'ov

a poskytovatel'ov sluzieb v oblasti cloud computingu st zna¢ne nevyvazene;

vyzyva Komisiu, aby zabezpecila rychle zavedenie smernice o alternativnom a online
rieSeni sporov a zarucila, aby mali spotrebitelia v pripade poruSenia ich bezpecnosti

a sikromia, ako aj pre pripad ochrany pred nezdkonnymi zmluvnymi ustanoveniami
o sluzbach v oblasti cloud computingu k dispozicii vhodné nastroje kolektivneho
odskodnovania;

vyjadruje pol'utovanie nad sicasnym nedostatkom ucinnych opravnych prostriedkov pre
pouzivatel'ov v pripade porusenia zmluvy;

vyzyva k tomu, aby boli spotrebitelia v ramci navrhu zmluvy systematicky informovani
o ¢innostiach suvisiacich so spracovavanim osobnych tidajov a aby bol k zmene
podmienok zmluvy potrebny stihlas pouzivatel'ov;

vyzyva Komisiu, aby v rdmci rokovani svojej skupiny expertov ziadala od poskytovatel'ov
cloudu, aby do zmluv zahrnuli urcité kIic¢ové dolozky, ktoré¢ zarucuju kvalitu sluZzieb,
napriklad povinnost’ aktualizovat’ v pripade potreby softvér a hardvér, stanovit’ postup v
pripade straty idajov a urcit’ ¢as potrebny na vyrieSenie problému a rychlost’, akou by
sluzba cloudu mohla stiahnut’ problematicky material v pripade, Ze o to pouzivatel tejto
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technologie poziada;

58. pripomina, ze ak poskytovatel’ cloudu pouziva udaje na iny tcel, nez je ten, ktory bol
odsuhlaseny v dohode o poskytnuti sluzby, alebo poskytuje udaje ¢i ich pouziva
spdsobom, ktory je v rozpore so zmluvnymi podmienkami, mal by sa povazovat’ za
prevadzkovatel'a a mal by sa brat’ na zodpovednost’ za vzniknuté porusenia;

59. zdoraznuje, ze v dohodach o sluzbach cloud sa musia jasne a transparentne ustanovovat’
povinnosti a prava zacastnenych stran vo vzt'ahu k ¢innostiam spracovania udajov
poskytovatel'mi cloudu; zdoraziuje, Ze zmluvné podmienky nesmu obsahovat’ vynimku
z bezpe&nostnych zaruk, prav a ochrany, ktoré pontkaju poskytuju pravne predpisy Unie
v oblasti ochrany udajov; naliechavo vyzyva Komisiu, aby predlozila navrhy na obnovu
rovnovahy medzi poskytovatel'mi sluzieb cloudu a ich zdkaznikmi, pokial’ ide
o podmienky poskytovania sluzieb cloud computingu, a to vratane ustanoveni:

— zabezpecujucich ochranu pred svojvol'nym zrusenim sluzieb a vymazanim udajov;

— o zaruceni primeranej moznosti pre zdkaznika obnovit’ ulozené udaje v pripade
zrusenia sluzby a/alebo odstranenia udajov;

— o poskytnuti jasnych usmerneni pre poskytovatel'ov cloud computingu s cielom
umoznit’ I'ahky prechod ich zdkaznikov na iné sluzby;

60. zdoraznuje, ze ulohu poskytovatela sluzieb cloudu podla si¢asnych pravnych predpisov
Unie treba uréit’ na zaklade jednotlivych pripadov, ked'ze poskytovatelia mozu byt
spracovatel'mi aj prevadzkovatel'mi udajov; ziada zlepSenie podmienok pre vSetkych
pouzivatel'ov, a to vypracovanim vzorov zmliv v sulade s medzinarodnymi osved¢enymi
postupmi a objasnenim toho, kde poskytovatel’ sluzby uklada idaje a v ramci akej pravne;j
oblasti v EU;

61. zdoéraznuje, ze osobitna pozornost’ sa musi venovat’ situdciam, v ktorych nevyvazenost’
zmluvnej situdcie medzi zdkaznikom a poskytovatel'om cloudu vedie k tomu, Ze zakaznik
uzatvara zmluvné dohody, v ktorych sa ukladaju Standardné sluzby, a k podpisaniu
zmluvy, v ktorej poskytovatel’ vymedzuje uéely, podmienky a prostriedky spracovania';
zdoraziuje, ze za takychto okolnosti sa poskytovatel’ cloudu povazuje za
»prevadzkovatel'a® a nesie spolo¢nt zodpovednost’ so zakaznikom,;

Ochrana udajov, zakladné prava, presadzovanie prava a cloud computing

62. domnieva sa, ze pristup k bezpecnému internetu je zakladnym pravom kazdého obc¢ana
a ze cloud computing bude v tomto ohl'ade nad’alej zohravat’ vyznamnu tlohu; preto
opakuje svoju vyzvu ur¢enu Komisii a Rade, aby jednozna¢ne uznali digitalne slobody za
zékladné prava a za nevyhnutné predpoklady poZzivania univerzalnych l'udskych prav;

63. opakuje, Ze uroven ochrany udajov v prostredi cloud computingu spravidla nesmie byt
nizSia ako uroven ochrany pozadovana v akomkol'vek inom kontexte spracovania udajov;

! Najma v pripadoch, ked’ sluzby cloudu vyuzivaji zdkaznici a MSP.
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64.

65.

66.

67.

68.

69.

70.

71.

zdoéraziiuje, ze ked'ze st pravne predpisy Unie o ochrane udajov z technologického
hl'adiska neutralne, uz teraz sa v plnej miere vztahuje na sluzby cloud computingu
prevadzkované v EU, a preto sa musi v plnej miere dodrziavat’; zdoraziuje, Ze by sa malo
zohl'adnit’ stanovisko pracovnej skupiny zriadenej podla clanku 29 ku cloud computingul,
pretoZe poskytuje jednozna¢né pokyny k uplatiiovaniu zasad a pravidiel obsiahnutych

v pravnych predpisoch Unie v oblasti ochrany idajov na sluzby cloud computingu, akym
su pojmy prevadzkovatel/spracovatel’, obmedzenie Uc¢elu, primeranost’, integrita

a bezpecnost’ udajov, vyuzitie subdodavatel'ov, rozdelenie zodpovednosti, narusenie
bezpecnosti udajov a medzinarodné prenosy udajov; zdoraziuje, ze v prebiehajucom
preskimani pravneho ramca Unie v oblasti ochrany tudajov na zaklade d’alsich pokynov
europskeho dozorného uradnika pre ochranu idajov a pracovnej skupiny zriadenej podl'a
¢lanku 29 je potrebné odstranit’ vSetky nedostatky v oblasti ochrany tidajov v stvislosti s
cloud computingom;

pripomina svoje vazne znepokojenie nad nedavnym odhalenim programami sledovania
Narodnej bezpecnostnej agentiry USA a inymi podobnymi programami prevadzkovanymi
spravodajskymi sluzbami, pretoZe keby sa potvrdili doteraz dostupné informacie, mohlo
by to znamenat’ vaZne poruenie zakladného prava ob&anov EU a 0sdb s pobytom v EU na
ochranu stkromia a ochranu udajov, ako aj prava na sukromny a rodinny zZivot, dovernost’
komunikacie, prezumpciu neviny, slobodu prejavu, slobodu informacii a slobodu
podnikania;

opakuje svoje vazne obavy v stvislosti s tym, Ze poskytovatelia cloudu, ktori podlichaju
zakonom tretej krajiny alebo pouzivaji na ukladanie udajov servery umiestnené v tretich
krajinach1, s povinni priamo poskytovat’ osobné udaje a informacie EU spracovavané
podl'a dohdd o sluzbach cloudu orgdnom na presadzovanie prava a spravodajskym
sluzbam tretej krajiny;

vyjadruje pol'utovanie nad skutocnost’'ou, ze tento pristup sa zvycajne poskytuje
prostrednictvom priameho presadzovania pravnych predpisov organmi tretich krajin bez
toho, aby sa vyuZzivali medzinarodné néstroje zriadené na pravnu spolupracu, ako su
dohody o vzajomnej pravnej pomoci alebo iné formy justi¢nej spoluprace;

zdoraziuje, ze takéto praktiky vzbudzuji otazky tykajice sa dovery vo vzt'ahu
k poskytovatel'mi sluzieb cloudu a on-line sluzieb mimo EU a vo vztahu k tretim
krajinam, ktoré nepouzivaji medzinarodné nastroje pravnej a sudnej spoluprace;

oCakéava Komisiu a Radu, aby prijali také opatrenia, aké st potrebné na vyrieSenie tejto
situdcie a na zabezpecenie dodrziavania zékladnych prav obfanov EU;

pripomina, Ze vietky spolo¢nosti poskytujuce sluzby v EU musia bez vynimky dodrziavat’
jej zékony a nesu zodpovednost’ za akékol'vek ich porusenia;

zdoraziuje, ze poskytovatelia sluzieb cloudu, ktori patria do jurisdikcie tretej krajiny, by
mali pouzivatel'ov so sidlom v EU jasnym a odliSitelnym spésobom upozornit’ na to, Ze
ich osobné udaje sa mozu stat’ predmetom sledovania zo strany spravodajskych organov

! Stanovisko 5/2012, pracovna skupina 196, dostupné na http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm#h2-1
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72.

73.

74.

a organov na presadzovanie prava tretej krajiny na zéklade tajnych prikazov ¢i sidnych
prikazov, a nasledne by ich mali pripadne poziadat’ o vyslovny stihlas dotknutej osoby so
spracovanim osobnych udajov;

naliehavo vyzyva Komisiu, aby pri rokovaniach o medzinarodnych dohodéch, ktoré
zahffiaju spracovanie osobnych udajov, venovala osobitnli pozornost’ rizikdm a vyzvam
spojenym s cloud computingom, ktoré mozu ohrozit’ zakladné prava, a medzi inym najma
pravo na sukromie a na ochranu osobnych tdajov, ktoré su ustanovené v ¢lanku 7 a 8
Charty zakladnych prav Eurdpskej tinie; okrem toho naliehavo vyzyva Komisiu, aby
venovala pozornost’ vnutroStatnym predpisom rokovacieho partnera, ktorymi sa upravuje
pristup organov presadzovania prava a spravodajskych organov k osobnym udajom
spracovavanym prostrednictvom sluzieb cloud computingu, najmé tym, ze bude ziadat,
aby sa pristup pre organy presadzovania prava a spravodajské organy mohol udelit’ iba na
zéaklade pIlného dodrzania riadneho pravneho postupu a existencie jednoznacného
pravneho zékladu, ako aj poziadavke, aby sa vymedzili presné podmienky pristupu, ucel
ziskania tohto pristupu, bezpecnostné opatrenia zavedené pri nakladani s idajmi, prava
jednotlivcov, ako aj pravidla dohl'adu a i¢inny mechanizmus od$kodnenia;

zdoraziuje svoje vazne obavy v suvislosti s pracou, ktort v ramci Rady Europy vykonava
vybor zriadeny na zaklade dohovoru o pocitacovej kriminalite s cielom vypracovat’ d’alsi
protokol k vykladu ¢lanku 32 dohovoru o pocitacovej kriminalite z 23. novembra 2001

0 ,,cezhrani¢nom pristupe k ulozenym pocitacovym udajom so suhlasom alebo

v pripadoch, ked’ st verejne pristupné*’ s cielom ,,ul'ahéit’ efektivne pouZivanie

a vykonavanie tohto dohovoru vzhl'adom na pravne, vSeobecné a technologické zmeny*;
vyzyva Komisiu a ¢lenské Staty, aby vzhl'adom na nadchadzajtice prehodnotenie Vyboru
ministrov Rady Eurdpy zabezpecili zlucitel'nost’ ustanovenia ¢lanku 32 dohovoru

o pocitacovej kriminalite a jeho vykladu v ¢lenskych Statoch so zdkladnymi pravami
vratane ochrany udajov a najma s ustanoveniami o cezhraniénych prenosoch osobnych
tdajov, ako sa zakotvuje v Charte zakladnych prav EU, acquis EU v oblasti ochrany
udajov, Eurépskom dohovore o 'udskych pravach a Dohovore Rady Eurdpy o ochrane
jednotliveov pri automatickom spracovani osobnych udajov (dohovor €. 108), ktoré su pre
Clenské Staty pravne zaviazné; vyzyva Komisiu a Clenské Staty, aby rdzne odmietli
akékol'vek opatrenie, ktoré by uplatiovanie tychto prav ohrozilo; je znepokojeny
skutoc¢nost'ou, ze ak by sa presadil takyto dodatocny protokol, jeho vykonavanie by mohlo
viest’ k neobmedzenému dial’kovému pristupu organov pre presadzovanie prava

k serverom a pocitaCovym systémom umiestnenym v inych jurisdikciach bez toho, Ze by
sa nanho vztahovali dohody o vzajomnej pravnej pomoci a iné nastroje sudnej spoluprace,
ktoré boli zavedené na to, aby zarucili zékladné prava jednotlivca vratane prava na
ochranu udajov a na riadny sudny proces;

zdoraziuje, ze osobitna pozornost’ sa musi venovat’ malym a strednym podnikom, ktoré
pri spractvani osobnych udajov Coraz viac vyuzivaji technologiu cloud computingu

a ktoré nemusia vzdy disponovat’ zdrojmi alebo odbornymi znalost’ami na primerané
rieSenie bezpecnostnych vyziev;

! http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T
CY(2013)14transb_elements_protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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79.

80.

1.

82.

zdoraznuje, ze kvalifikdcia prevadzkovatel’a a spracovatel’a idajov sa musi nalezite
odréazat’ v urovni kontroly nad prostriedkami spracovania s cielom jasne vymedzit’
zodpovednost’ za ochranu osobnych udajov pri pouziti cloud computingu;

zdoraziuje, ze poskytovatelia sluzieb cloud computingu musia pri spracuvani osobnych
tdajov plne zohladiovat’ vietky zasady stanovené v pravnych predpisoch EU o ochrane
udajov, ako st bezihonnost’ a zdkonnost’, obmedzenie ucelu, primeranost’, preciznost

a obmedzené lehoty uchovavania tidajov;

zdoraziuje vyznam ucinnych, primeranych a odradzajticich administrativnych sankcii,
ktoré mozno ulozit, ked’ sluzby cloud computingu nespliiaji normy EU o ochrane udajov;

zdoraznuje, ze aby bolo mozné stanovit’ najvhodnejsSie ochranné opatrenia, ktoré treba
zaviest’, musi sa vplyv kazdej sluzby cloud computingu na ochranu udajov vyhodnocovat’
ad hoc;

zdoraziuje, ze eurdpsky poskytovatel’ sluzieb cloudu by mal vzdy konat’ v stilade

s pravnymi predpismi EU o ochrane udajov, aj ked’ je to v rozpore s in§trukciami klienta
alebo prevadzkovatela so sidlom v tretej krajine alebo ked’ maji dotknuté osoby
(formalne) pobyt v tretich krajinéch;

zdoraziuje potrebu riesit’ vyzvy, ktoré vyplynuli z cloud computingu, najmé vladne
spravodajské sledovanie a potrebné zaruky, na medzinarodnej tirovni;

zdoéraziiuje, ze ob&ania EU, ktori st predmetom spravodajského sledovania zo strany
organov tretej krajiny, by mali vyzivat’ prinajmensom rovnaké zaruky a napravné
prostriedky, aké su dostupné pre obcanov prislusne;j tretej krajiny;

vyjadruje pol'utovanie nad pristupom Komisie v jej oznameni, v ktorom neuvadza rizika
a vyzvy spojené s cloud computingom, a naliehavo vyzyva Komisiu, aby pokra¢ovala vo
svojej ¢innosti v oblasti cloud computingu a predlozila komplexnejsiu spravu o cloud
computingu, ktord zohl'adni zdujmy vsetkych zainteresovanych stran a okrem
Standardného odkazu na ochranu zakladnych prav a dodrziavanie poziadaviek na ochranu
udajov sa bude dotykat’ prinajmensom nasledujticich bodov:

— usmerneni, ktoré v plnej miere zaistia zhodu so zakladnymi pravami EU a
povinnost’ami v oblasti ochrany udajov;

— obmedzujucich podmienok, na zaklade ktorych sa smie alebo nesmie poskytnut’
pristup k ulozenym tdajom na tcely presadzovania prava v sulade s Chartou
zakladnych prav EU a pravom EU;

— ochrannych postupov proti nelegalnemu pristupu zahrani¢nych a domacich subjektov,
napriklad zmenou poziadaviek obstaravania a uplatnovanim nariadenia Rady (ES)
&.2271/96' s cielom zakrogit’ proti zahraniénym zikonom, ktoré mézu vyustit’ do

! Nariadenie Rady (ES) &. 2271/96 z 22. novembra 1996 o ochrane pred i¢inkami uplatiiovania pravnych

predpisov prijatych tretou krajinou mimo jej uzemia a pred ti€¢inkami opatreni na nich zaloZenych alebo z nich
vyplyvajucich (U. v. EU L 309, 29.11.1996, s. 1 — 6 URL.: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:SK:HTML)
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hromadnych nezakonnych presunov tidajov obéanov EU a 0s6b s pobytom v EU, ktoré
st ulozené v cloude;

— navrhov, ako vymedzit’ ,,presun* osobnych udajov a ako aktualizovat’ Standardné
zmluvné dolozky, ktoré su prispésobené prostrediu cloudu, ked’ze cloud computing
Casto zahfiia hromadné presuny udajov klientov cloudu na servery poskytovatel'ov
cloudu a do ich datovych centier, ktoré zahimaji mnoho réznych stran a prekracuju
hranice medzi $tatmi EU a §tatmi mimo EU;
83. vyzyva Komisiu, aby preskimala primeranost’ revizie dohody medzi EU a USA
o0 bezpecnych pristavoch v zaujme jej prisposobenia technologickému vyvoju, najma

pokial’ ide o aspekty stuvisiace s cloud computingom,;

84. poveruje svojho predsedu, aby postipil toto uznesenie Rade a Komisii.

RR\1007880SK.doc 17/41 PE506.114v02-00

SK



SK

DOVODOVA SPRAVA

Spolocnosti na celom svete si Coraz viac uvedomuju narast produktivity, ktory mézu
dosiahnut’ vd’aka jednoduchému pristupu k najvykonnej$im obchodnym aplikaénym
programom a/alebo vyraznému posilneniu svojich zdrojov infrastruktiry za primerané
néklady. V tejto stvislosti podl'a odhadov Eurdpskej komisie mozu prijmy z cloud
computingu dosiahnut’ v roku 2014 148,8 miliard eur a 60 % vsetkych pracovnych vykonov
serverov bude virtualizovanych.

Hospodarske a obchodné vyhliadky cloudu su sI'ubné a jeho rozvoj ma preto ekonomicky
vyznam, ¢o konkrétne znamena, Ze cloud computing sa bude tym ¢i onym spdsobom nad’alej
rozvijat’, a to nezavisle od toho, ¢i Europa zasiahne alebo nie.

Institacie Unie v minulosti podnikli niektoré vitané, ale malé kroky, akymi bolo v roku 2010
uverejnenie Eurépskou komisiou oznamenia Smerom k interoperabilite eurdpskych verejnych
sluzieb a sprava ENISA o hlavnych otazkach bezpecnosti tykajucich sa cloudu.

PredloZenie stratégie Komisie pre cloud computing je preto vitané. Nesmieme vSak zabudat’,
7e pri vypractivani kazdého strategického akéného ramca a najma tejto buducej stratégie
cloud computingu sa musime usilovat’ o ¢o mozno najhorizontalnejsi pristup a nepovazovat’
za dané ziadne okolnosti, v pripade ktorych sa moze zdat’, Ze priamo neovplyviuji tento
Vyvoj.

Politiky v oblasti infrastruktury st preto kl'acové: siln€ pevné a mobilné komunikacné siete st
nutné pre plné vyuzitie potencialu cloudu, spravodajkyna preto vyjadruje pol'utovanie nad
tym, Ze oznamenie o Nastroji ,,Spajame Eurépu® a najmi navrhované nariadenie o
usmerneniach pre transeurdpske telekomunikacné siete, ktoré st vitanymi krokmi, ktoré maja
schopnost’ posilnit’ vel'mi potrebné investicie do Sirokopasmovych sieti v Eurdpe, nebudi
schopné primerane fungovat’, ak im nebudu poskytnuté primerané financné zdroje.

Na druhej strane, ked’Ze systémy cloud maju vyrazne komerénu povahu, buduca stratégia
musi riesit’ vel'ké mnoZstvo aspektov, medzi ktorymi st technologické otazky spojené

s rozvojom systémov cloud, riadenie pruznej skalovatelnosti, nezabudajuc na flexibilitu,
ktort potrebuje kazdy rozvoj IKT, aby nebranil inovacii pri rieSeni otdzok normalizécie,
netechnické otazky, akymi st pravne aspekty spojené s ochranou a bezpecnost'ou udajov,
ktoré predstavuji vel'kt prekazku na ceste k rozsiahlemu prijatiu infrastruktar cloud
computingu.

Vzhladom na tieto aspekty: navrhovany regula¢ny ramec ochrany udajov, ktory je teraz
predmetom rozpravy v Eurdpskom parlamente, je vitany, pretoze je naliechavo potrebné — ako
sa to pozaduje v iniciativnej sprave Europskeho parlamentu o digitalnej agende pre Eurépu —
prisposobit’ systém z roku 1995 digitalnej spoloc¢nosti. Je vSak vel'mi dblezité, aby konecny
vysledok nebrzdil rozvoj novych a sucasnych sluzieb cloud computingu a aby podporil ich
prijatie. V tejto suvislosti je dolezité, aby ramec ochrany udajov stanovil jasné vymedzenie
uloh a povinnosti spravcov a spracovatel'ov. Nedavno navrhnuta smernica o bezpecnosti sieti
a informacii je tiez vitana.
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Ide o kl'icové otazky; nesmieme zabudat, Ze cloud pre svoju externalizovanu povahu pridava
v naSom ponimani bezpecnosti a ochrany udajov d’al§i rozmer neistoty. V tejto suvislosti
Svetové ekonomické forum konstatovalo, ze 90 % poskytovatel'ov a pouzivatel'ov sluzieb
cloud computingu si mysli, Ze ohrozenie sukromia je ,,vel'mi vaznou* prekazkou Sirokého
prijatia cloud computingu.

Okrem toho by Eur6pa mala podporovat’ vyskum a technologicky rozvoj v oblasti cloud
computingu. Vynikajtiice podmienky Eurdpy v kl'icovych oblastiach vyskumu a vyvoja,
akymi stt GRID a architektiry orientované na sluzby, mozu poskytniit’ EU konkurenénu
vyhodu. Program Horizont 2020 by preto mal zohravat’ vyznamnu tlohu.

S ohl'adom na konkrétne akéné linie ozndmenia Komisie je mozné zdoraznit’ toto:
1. Usporiadat’ splet’ noriem

Toto je zakladny aspekt. Pouzivatelia musia byt nakoniec schopni rychlym a bezpe¢nym
sposobom zmenit’ svojho poskytovatela cloudu. Inymi slovami, kompletna prenositelnost’,
vysoky stupeii interoperability a otvorené Specifikacie su kl'i¢ové. Musi sa vyvinut’ usilie, aby
sa odstranilo blokovanie spotrebitelov. Mapovanie existujucich noriem, ktoré bolo zverené
ETSI, je v tejto faze dobrym zaciatkom. Musi sa vSak zaistit’, aby bol proces ¢o najotvorene;jsi
a najtransparentnejsi. Spravodajkyna sa tiez domnieva, Ze normy cloudu maju vo svojej
podstate celosvetovu povahu a Ze ziaden svetovy region nemoze pracovat’ izolovane

s normami platnymi na celosvetovej urovni. Eurdpa sa musi ststredit’ na maximalne vyuzitie
prilezitosti pre svoje MSP a spotrebitel'ov na celosvetovom trhu. Potrebujeme normy, ktoré
maju schopnost’ stat’ sa celosvetovymi normami.

ENISA okrem toho méze hrat’ délezitti ulohu a spravodajkyna sa domnieva, Ze by mala
poméhat’ pri rozvoji systémov dobrovol'nej certifikacie v celej EU v oblasti cloud computingu
a splnit’ tak termin stanoveny v oznameni tykajici sa zostavenia zoznamu tychto programov
do roku 2014.

2. Bezpecné a spravodlivé zmluvné podmienky

Spolocné eurdpske kiipne pravo sa sice venuje zmluvam o ,,digitdlnom obsahu* pre
spotrebitel'ov a malé podniky, je vSak mozné, Ze bude potrebny néstroj na rieSenie d’alSich
otazok, konkrétne otazky umiestnenia a presunu idajov — v maximalnej miere by sa mali
zohl'adnit’ stanoviska pracovnej skupiny zriadenej podl'a ¢lanku 29 — a spolo¢na terminolégia
v oblasti zmluv.

Zakladnou zasadou tejto kI'icovej innosti by vsak malo byt to, ze cloud computing pontika
rozne sluzby a podnikové modely a Ze nie je univerzalny model. Pri stanovovani ,,bezpecnych
a spravodlivych zmluvnych podmienok® je preto jasné, ze zmluvy medzi podnikmi

a spotrebite'mi maju podstatne iny charakter ako zmluvy uzatvorené medzi podnikmi. Vyzvy,
ktorym celi verejna sprava pri prijimani sluzieb cloud computingu sa preto vyrazne liSia od
vyziev, ktorym celia spotrebitelia. Inymi slovami, r6zne cloudy vyhovuju roznym potrebam

a vyzvam. Zmluvné pravo by vSak malo byt’ schopné priniest’ odpovede na vsetky tieto
otazky.
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3. Podporit’ spolo¢né vedenie verejného sektora prostrednictvom europskeho
partnerstva pre cloud

Spravodajkytia sa domnieva, Ze verejny sektor vratane Komisie musi byt hnacou silou.
Nielen preto, ze narast produktivity, ktory sa da dosiahnut’ vd’aka jednoduchému pristupu

k najvykonnej$im aplikacnym programom a technol6gidm za primerané nédklady, ale i preto,
7e obcania by boli schopni vyuzivat’ efektivnejSie a inovativnejSie verejné sluzby. Ako priklad
je mozné uviest’, Ze vyhliadky tykajice sa elektronického zdravotnictva, vzdelavania

a dopravnych sluzieb st obrovské.

Partnerstvo pre cloud je vitanym nastrojom, musime vsak zaradit’ vysSiu rychlost’. Je
naliehavo potrebné dosiahnut’ vysoky stupen koordinacie a vyhnut’ sa tak vaznej hrozbe, Ze
v blizkej buducnosti bude trh verejného sektora este viac rozdrobeny, ako je to v pripade
elektronickych preukazov totoznosti, ked’ nedoslo k ziadnej skuto¢nej koordindcii, ked’
Clenské Staty zacCali vytvarat’ svoje rozne narodné systémy.

Spravodajkyna sa domnieva, Ze verejny sektor by vzhl'adom na svoju velkost’ a pritomnost’
v takmer kazdom odvetvi v celej Eurdpe mal byt hnacou silou, aby sa v plnej miere vyuzil
prinos technoldgie cloud a aby sa v maximalnej miere vyuzili zdroje. Musime naliehat’, aby
verejna sprava uskutocnila svoj prechod k digitalizacii a zacala bezodkladne aktivne
koordinovat’ svoje iniciativy.

Aj eurdpske institicie musia okamzite zacat’ posudzovat’ moznosti a vyzvy, ktoré prinasa
technologia cloud. Vzhl'adom na mnoho zlozitych otdzok, ktoré sa musia zodpovedat’

(rozpoctove strukturdlne obmedzenia, mozny nedostatok rozvoja trhu, objasnenie otazok
vnutornej bezpecnosti atd’.) musia inStiticie vypracovat’ stratégiu pre eurdpske institucie.

Cloud computing a jednotny digitalny trh

PIny rozvoj cloud computingu ma strategicky vyznam pre dokoncenie jednotného digitalneho
trhu. Stratégia v oblasti cloudu sa tyka mnohych aspektov, ktoré maji vplyv na potrebu
vicsieho zbliZzenia a pripadne harmonizacie s cielom odstranit’ vSetky existujtiice prekazky
napriklad v oblasti: zavadzania Sirokého pasma, pridel'ovania frekvenéného spektra, ochrany
spotrebitel'ov, prav dusevného vlastnictva, ochrany udajov, nariadeni tykajice sa produktov

a v oblasti platobnych operacii.

Rozvoj cloud computingu v Europe ma preto mimoriadny potencial stat’ sa mocnym
urychl'ovacom dokoncenia jednotného digitalneho trhu.
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STANOVISKO VYBORU PRE PRAVNE VECI

pre Vybor pre priemysel, vyskum a energetiku

k uvolneniu potencialu cloud computingu v Europe
(2013/2063(INI))

Spravodajkyna vyboru poziadaného o stanovisko (*): Lidia Joanna Geringer de Oedenberg

(*) Postup pridruzenych vyborov — ¢lanok 50 rokovacieho poriadku

STRUCNE ODOVODNENIE

Spravodajkyna vita ozndmenie Komisie, ale domnieva sa, Ze v zaujme zarucenia ucinnosti
nadchadzajtiiceho pravneho predpisu treba Komisiu vyzvat’, aby niektoré ustanovenia sprisnila
a aby sa na problematiku pozrela aj z hl'adiska vSetkych ostatnych pravnych predpisov, ktoré
mozu prispiet’ k odstraneniu prekazok a k uvolneniu jeho celkového potencialu.

Cloud computing ma obrovsky potencial a mal by podnikom, ob¢anom a verejnému sektoru
poskytovat’ vyhody', ale ako novy model sietovo prepojenych vypoctovych systémov prinasa
so sebou niekol’ko pravnych a zmluvnych rizik. Poskytovatelia sluzieb, ako aj pouzivatelia
vyjadruji obavy tykajuce sa nielen bezpecnosti alebo zavislosti na jednom dodavatel'ovi, ale
najmé nedostatocnej Standardizacie, ktora by si vyZadoval jednotny trh v Eurépe, rozdielov

v prisluSnych pravnych predpisoch v celej Eurdpe, v stiasnosti nejasnych zmluvnych
ustanoveni a chybajucich jasnych pravidiel v oblasti prav duSevného vlastnictva.

Nedéavny prieskum naznacuje, ze 48 % riadiacich pracovnikov v sikromnom aj verejnom
sektore si uvedomuje, ze realizacia cloud computingu im moze urychlit’ a ul'ah¢it’ pracu. Viac
ako polovica z nich vsak nezaviedla ziadne postupy zamerané na minimalizaciu
podnikatel’'skych rizik, ako je kradez totoznosti.

' O¢akava sa, ze globalny trh sa prudko zvagsi, z 21,5 miliardy USD v roku 2010 na 73 miliard USD v roku
2015. Dalej sa oakéva, ze cloud computing prispeje k oZiveniu HDP piatich najvagsich ekonomik Eurépy o 1 %
az 2 % a do roku 2014 vytvori d’al§ich 11,3 miliéna pracovnych miest v celosvetovom hospodarstve (daje
prevzaté z progndzy spoloc¢nosti International Data Corporation (IDC) na roky 2011 — 2015 tykajicej sa
celosvetovych a regionalnych IT sluzieb v oblasti cloud computingu a z dokumentu Federica Etra z roku 2011 s
nazvom The Economics of Cloud Computing).
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Najvacsiu hrozbu v oblasti cloud computingu predstavuji tzv. zasviteni pracovnici,

t. j. zamestnanci podnikov poskytujucich sluzby v oblasti cloud computingu, ktori maja
pristup k udajom zékaznikov, ako aj d’alsi zdkaznici poskytovatela sluzieb v oblasti cloud
computingu, najmé v pripade zlyhania mechanizmov izolécie.

Jednotny digitalny trh EU je nad’alej roztrieteny z dovodu rozdielnych pravnych rezimov
clenskych Statov a pokial’ ide o prava duSevného vlastnictva, prijatim smernice o autorskych
pravach sa dosiahla len obmedzena harmonizécia. Opatrenia sa preto musia zamerat’

na vyrieSenie otazky sluzieb v oblasti cloud computingu, ktorych cezhrani¢ny pohyb zavisi

od jednotného rezimu prav duSevného vlastnictva. Navrhy tykajuce sa kolektivnej spravy prav
a poplatkov za kopirovanie na sukromné ucely musia zohl'adiiovat’ vyvoj novych technologii,
najmai sluzieb v oblasti cloud computingu, a objasnit’ pravidla na zabezpecenie dodrziavania
prav dusevného vlastnictva v digitdlnom prostredi.

Z nedavnej verejnej konzulticie Komisie o cloud computingu vyplynulo, Ze pravny rezim bol
respondentom nejasny v 90 % pripadov. Pokial’ ide o prava a povinnosti pri cezhrani¢nom
poskytovani sluzieb v oblasti cloud computingu, zi€astnenym stranam nie st vo vSeobecnosti
jasné otazky zodpovednosti a sudnej prislusnosti. Tato skutocnost’ spolu s roztrieStenost'ou
vnutorného trhu poukazuje na potrebu d’alSej harmonizacie pravnych predpisov ¢lenskych
§tatov, a to najmé odstranenim medzier a nedostatkov v platnych pravnych predpisoch EU,
konkrétne v smernici o nekalych obchodnych praktikach a v smernici o nekalych
podmienkach v zmluvach, ¢o sa tyka ochrany spotrebitel'ov, a v smernici o elektronickom
obchode, ¢o sa tyka vynimiek z poplatkov za kopirovanie na sikromné tcely.

Spotrebitelia a malé a stredné podniky, ktoré maji zdujem vyuzivat’ verejné cloudy, sa takisto
Casto stretavaju so zmluvami s vopred stanovenymi, nemeniteInymi podmienkami, pricom
vacsinou ide o dohody s kolonkami na zaskrtnutie. Komisia by preto spolo¢ne s ¢lenskymi
Statmi mala zvazit’ zavedenie presnejSich pravidiel alebo vzorovych zmlav. Treba vypracovat’
usmernenia a Standardizované systémy vzorovych zmlav, ktorymi sa stanovia klicové
podmienky doélezité pre pouzivatel'ov a zaroven sa zaru¢i vacsia transparentnost’.

Pouzivatelia cloudov by mali mat’ d’alej moznost’ posudit’ kazdi ponuku sluzby v oblasti
cloud computingu na zaklade Standardizovanych postupov tykajtcich sa bezpecnosti a zaruk
poskytovanych sluzbou, tzv. dohdd o tirovni poskytovanych sluzieb. Na eurdpskej trovni je
preto potrebné zaviest’ dobrovol'ny systém certifikacie, ktory pouzivatel'om umozni
jednoduchym spésobom posudit’ a porovnat’ uroven suladu s normami, interoperabilitu

a bezpecCnostné systémy sluzieb v oblasti cloud computingu, pricom treba zohl'adnit’ rozdiely
v tychto ohl'adoch, ktoré sa vyskytuja medzi troma odliSnymi troviiami sluzieb: infrastruktara
ako sluzba (IaaS), platforma ako sluzba (PaaS) a softvér ako sluzba (SaaS). V prvom pripade
ide okrem iného o bezpecnostné zariadenie, napajacie vedenie a idaje. V druhom pripade je
za bezpecnost’ z velkej Casti zodpovedny zakaznik, ktory by si mal naleZite chranit’ svoje
udaje, a v trefom pripade nesie zodpovednost’ dodavatel’.

Je nevyhnutné, aby mali pouzivatelia vo vzt'ahu k poskytovatel'om sluzieb v oblasti cloud
computingu pristup k vhodnym prostriedkom népravy, najma v oblasti zdkaznickych sluzieb.
Vzhl'adom k problémom so sudnou prislusnost’ou je v sicasnosti nepravdepodobné, ze by
eurdpski spotrebitelia mohli v praxi od poskytovatel'ov sluzieb pozadovat’ napravu. Komisia
by preto mala urychlit’ zavedenie smernice o alternativnom a online rieSeni sporov a foriem
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kolektivneho odskodnovania s cielom ul'ah¢it’ rieSenie sporov v tejto oblasti, do ktorych su
zapojeni pouzivatelia, bez toho, aby to vnutrostatnym sidom spdsobilo nadmernu dodato¢nu
zataz.
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NAVRHY

Vybor pre pravne veci vyzyva Vybor pre priemysel, vyskum a energetiku, aby ako gestorsky
vybor zaradil do navrhu uznesenia, ktory prijme, tieto navrhy:

1.

naliehavo vyzyva Komisiu, aby prijala opatrenia na d’al§iu harmonizaciu pravnych
predpisov ¢lenskych §tatov s ciel’om vyhnut’ sa zmétku okolo stidnej prislusnosti
a roztrieStenosti a zabezpecit’ transparentnost’ na jednotnom digitalnom trhu;

berie na vedomie naliechavii potrebu jasnych a jednotnych eurépskych pravnych
predpisov v oblasti cloud computingu s ciePom zabezpecit’ konkurencieschopné
europske prostredie, zvySeni mieru inovacii a podporu rastu;

vyzyva Komisiu, aby preskimala ostatné pravne predpisy EU a odstranila
nedostatky v oblasti cloud computingu; Ziada najméa objasnenie reZimu prav
duSevného vlastnictva a preskiimanie smernice o nekalych obchodnych praktikach,
smernice 0 nekalych podmienkach v zmluvach a smernice o elektronickom obchode,
ktoré predstavuji najdoleZitejSie pravne predpisy EU uplatiiované pri cloud
computingu;

konstatuje, Ze je dolezité zvazit’ pravny ramec cloud computingu spolu so siucasnym
preskiimanim pravidiel EU tykajiicich sa ochrany udajov s ciePom zabezpetit’ jasné
pravidla, pokial’ ide o spracivanie osobnych idajov; poukazuje na vyznam vol’'ného
pohybu tychto udajov v bezpe¢nom pravnom ramci, ¢o prinesie vi¢siu
interoperabilitu udajov a — ¢o je eSte doleZitejSie — vacSiu doveru pouZivatelov;

poukazuje na to, Ze pravo na stikromie je zakladné pravo, a preto sa nové sluzby
v oblasti cloud computingu musia vyvijat’ spésobom, ktory zabezpecuje vysoku
uroven ochrany osobnych udajov v silade so zakladnymi pravami a slobodami Unie;

Ziada o vytvorenie europskej pecate, ktora by v pripade prenosu osobnych tudajov
europskych ob¢anov do tretich krajin preukazovala, Ze zainteresované podniky

a tretie krajiny dodrZiavaju pravne predpisy EU a podporuji zikladné pravo na
sukromie;

vyzyva Komisiu, aby prijala potrebné kroky na rozvoj eurépskeho cloud
computingu, ktory by podporoval zasady a hodnoty EU, a aby na ten isty tucel
posilnila spolupriacu medzi sukromnymi prevadzkovatel’mi;

vyzyva Komisiu, aby v suvislosti s obsahom chranenym autorskymi pravami
uloZenym v cloude vytvorila jednoznacny pravny ramec, najmé pokial’ ide o pravnu
upravu udelovania licencii;

uznava, Ze nastup uchovavania diel chranenych autorskymi pravami
prostrednictvom sluZieb v oblasti cloud computingu by nemal ohrozit’ pravo
europskych drzitelov prav dostavat’ za pouZivanie ich diela spravodliva
kompenzaciu, ale kladie si otazku, ¢i tieto sluzby moZno povaZovat’ za rovnaké ako
tradi¢né a digitalne nosice a uchovavacie média a zariadenia;
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10. vyzyva Komisiu, aby preskiimala rézne druhy sluZieb v oblasti cloud computingu,
ako uchovavanie diel chranenych autorskymi pravami v cloude ovplyviiuje systémy
autorskych honorarov, a — konkrétnejsie — sp6soby, akymi sa ukladaja poplatky za
sikromné kopirovanie, ktoré sa tykaji urcitych druhov sluzieb v oblasti cloud
computingu;

11. zdoraziuje, Ze v désledku nejasnosti tykajucich sa platnych pravnych predpisov
a sudnej prislu$nosti st zmluvy zakladnymi nastrojmi na vytvaranie vzt’ahov medzi
poskytovatel’mi sluZieb v oblasti cloud computingu a ich zakaznikmi a Ze preto je
skuto¢ne potrebné vypracovat’ spolo¢né eurépske usmernenia v tejto oblasti;

12. vyzyva Komisiu, aby spolu s ¢lenskymi §tatmi pracovala na vyvijani europskych
modelov zmlav vychadzajicich z najlepSich postupov, ¢ize vzorovych zmliv, ktoré
budu obsahovat’ v§etky podmienky vo vePmi zrozumite’nom formate, ¢im sa zaruéi
maximalna transparentnost’;

13. podé¢iarkuje vyznam sluZieb v oblasti cloud computingu pre MSP, najmi pre tie,
ktoré maju sidlo v odPahlych ¢i najvzdialenejSich regionoch alebo sa vyrovnavaja s
hospodarskymi tazkost’ami, a vyzyva Komisiu, aby zvazila primerany ramec
s ciePom umozZnit’ MSP zvysit’ ich rast a produktivitu, pretoZe MSP moZu vyuzit’
zniZené pociatocné naklady a lepsi pristup k analytickym nastrojom;

14. vyzyva Komisiu, aby spolu so zii¢astnenymi stranami vyvinula dobrovol'né systémy
certifikacie bezpe¢nostnych systémov poskytovatelov sluZieb, ¢o by prispelo
k zjednoteniu postupov poskytovatelov cloudov a rozsirilo povedomie zakaznikov
o tom, ¢o by mali od poskytovatel’ov sluzieb v oblasti cloud computingu o¢akavat’;

15. vyzyva Komisiu, aby spolu so zii¢astnenymi stranami podporila rozvoj
decentralizovanych sluzieb zaloZenych na bezplatnom softvéri s otvorenym
zdrojovym kédom, ktory by pomohol zharmonizovat’ postupy poskytovatel’ov
cloudov a umoznil by europskym obc¢anom ziskat’ spit’ kontrolu nad ich osobnymi
udajmi a komunikaciou, napriklad prostrednictvom jednotkového kédovania;

16. zdoraziuje, Ze vzh’adom k problémom so sidnou prislusnostou je
nepravdepodobné, Ze by europski spotrebitelia mohli v praxi od poskytovatelov
sluZieb v oblasti cloud computingu patriacich pod ini jurisdikciu pozadovat’
napravu; preto vyzyva Komisiu, aby zabezpecila vhodné prostriedky napravy
v oblasti zakaznickych sluZieb, pretoZe prava spotrebitel’ov a poskytovatelov sluzieb
v oblasti cloud computingu st zna¢ne nevyvazené;

17. vyzyva Komisiu, aby zabezpecila rychle zavedenie smernice o alternativnom a online
rieSeni sporov a zarucila, aby mali spotrebitelia v pripade naruSenia ich bezpecnosti
a sukromia, ako aj pre pripad ochrany pred nezikonnymi zmluvnymi ustanoveniami
o sluzbach v oblasti cloud computingu k dispozicii vhodné nastroje kolektivneho
odskodiiovania.
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STANOVISKO VYBORU PRE OBCIANSKE SLOBODY, SPRAVODLIVOST A
VNUTORNE VECI

pre Vybor pre priemysel, vyskum a energetiku

k uvolneniu potencialu cloud computingu v Europe
(2013/2063(INI))

Spravodajkynia vyboru poziadaného o stanovisko (*): Judith Sargentini
©) Postup pridruzenych vyborov — ¢lanok 50 rokovacieho poriadku

NAVRHY

Vybor pre ob¢ianske slobody, spravodlivost’ a vnutorné veci vyzyva Vybor pre priemysel,
vyskum a energetiku, aby ako gestorsky vybor zaradil do navrhu uznesenia, ktory prijme,
tieto navrhy:

1. opitovne zdoraziuje, Ze okrem potencialu a vyhod pre podniky, ob¢anov, verejny
sektor a Zivotné prostredie cloud computing so sebou prinasa znac¢né rizika a vyzvy,
predovSetkym pokial’ ide o zniZenie nikladov, v oblasti zdkladnych prav (vratane
prava na sikromie a ochranu udajov) a Ze naruSenie jeho fungovania ma vaznejSie
dosledky, ¢i uz st spésobené poruchou, nedbalost'ou alebo trestnou ¢innost’ou, alebo
v pripade nepriatel’skej akcie zo strany inej krajiny;

2. domnieva sa, Ze pristup k bezpe¢nému internetu je zakladnym pravom kazdého
obc¢ana a Ze cloud computing bude v tomto ohl’ade nad’alej zohravat’ vyznamnu
ulohu; preto opakuje svoju vyzvu uréenu Komisii a Rade, aby jednozna¢ne uznali
digitalne slobody za zakladné prava a za nevyhnutné predpoklady poZivania
univerzalnych Pudskych prav;

3. opakuje, Ze uroven ochrany udajov v prostredi cloud computingu spravidla nesmie
byt’ niz§ia ako trovein ochrany poZadovana v akomkol’'vek inom kontexte
spracovania udajov;

4. zdoéraziuje, Ze ked’Ze su pravne predpisy Unie o ochrane udajov z technologického

hPadiska neutralne, uz teraz sa v plnej miere vzt’ahuje na sluzby cloud computingu
prevadzkované v EU, a preto sa musi v plnej miere dodrziavat’; zdoraziuje, Ze by sa
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malo zohladnit’ stanovisko pracovnej skupiny zriadenej podPa ¢lanku 29 ku cloud
computingu', pretoZe poskytuje jednoznaéné pokyny k uplatiiovaniu zasad

a pravidiel obsiahnutych v pravnych predpisoch Unie v oblasti ochrany tidajov na
sluzby cloud computingu, akym st pojmy prevadzkovatel’/spracovatel’, obmedzenie
ucelu, primeranost’, integrita a bezpecnost’ udajov, vyuzitie subdodavatelov,
rozdelenie zodpovednosti, narusenie bezpecnosti idajov a medziniarodné prenosy
tidajov; zddraziiuje, Ze v prebiehajicom preskiimani pravneho ramca Unie v oblasti
ochrany udajov na zaklade d’alSich pokynov eurépskeho dozorného uradnika pre
ochranu tidajov a pracovnej skupiny zriadenej podl’a ¢lanku 29 je potrebné
odstranit’ vS§etky nedostatky v oblasti ochrany udajov v stvislosti s cloud
computingom; domnieva sa, Ze nie vSetky citlivé informacie sii osobné tidaje, a preto
naliehavo vyzyva Komisiu, aby navrhla usmernenia na ochranu neosobnych citlivych
udajov v kontexte cloudu, najmé v pripade udajov o verejnej sprave a udajov

z organizacii, ako su banky, poistovne, dochodkové fondy, Skoly a nemocnice;

5. pripomina, Ze ak poskytovatel’ cloudu pouZziva idaje na iny ucel, nez je ten, ktory bol
odsuhlaseny v dohode o poskytnuti sluzby, alebo poskytuje udaje ¢i ich pouZziva
sposobom, ktory je v rozpore so zmluvnymi podmienkami, mal by sa povaZzovat’ za
prevadzkovatel’a a mal by sa brat’ na zodpovednost’ za vzniknuté porusenia;

6. zdéraziiuje, Ze v dohodach o sluzbach cloud sa musia jasne a transparentne
ustanovovat’ povinnosti a prava zicastnenych stran vo vzt'ahu k ¢innostiam
spracovania idajov poskytovatel’mi cloudu; zmluvné podmienky nesmu obsahovat’
vynimku z bezpe¢nostnych zaruk, prav a ochrany, ktoré ponikaju poskytuju pravne
predpisy Unie v oblasti ochrany idajov; naliehavo vyzyva Komisiu, aby predlozila
navrhy na obnovu rovnovahy medzi poskytovatel’mi sluZieb cloudu a ich
zakaznikmi, pokial’ ide o podmienky poskytovania sluzieb cloud computingu, a to
vratane ustanoveni:

— zabezpecujicich ochranu pred svojvo’'nym zruSenim sluZieb a vymazanim
udajov;

— o zarufeni primeranej moZnosti pre zakaznika obnovit’ uloZené udaje v pripade
zrusenia sluzby a/alebo odstranenia udajov;

— o poskytnuti jasnych usmerneni pre poskytovatelov cloud computingu s ciel’om
umoznit’ Pahky prechod ich zdkaznikov na iné sluzby;

7. zdoraziiuje, Ze ilohu poskytovatel’a sluZieb cloudu podPla sticasnych pravnych
predpisov Unie treba uréit’ na zaklade jednotlivych pripadov, ked’ze poskytovatelia
moZu byt’ spracovatel’mi aj prevadzkovatel’mi udajov; Ziada zlepSenie podmienok
pre vSetkych pouzivatelov, a to vypracovanim vzorov zmluav v silade
s medzinarodnymi osvedcenymi postupmi a objasnenim toho, kde poskytovatel’
sluzby uklada vidaje a v ramci akej pravnej oblasti v EU;

8. zdoraziiuje, Ze osobitna pozornost’ sa musi venovat’ situaciam, v ktorych

! Stanovisko 5/2012, pracovna skupina 196, dostupné na http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm#h2-1
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nevyvazenost’ zmluvnej situacie medzi zikaznikom a poskytovatelom cloudu vedie
k tomu, Ze zakaznik uzatvara zmluvné dohody, v ktorych sa ukladaju Standardné
sluzby, a k podpisaniu zmluvy, v ktorej poskytovatel’ vymedzuje tcely, podmienky
a prostriedky spracovania'; zdoraziiuje, Ze za takychto okolnosti sa poskytovatel
cloudu povazuje za ,,prevadzkovatel’a® a nesie spolo¢ni zodpovednost’ so
zakaznikom;

zdoraziuje, Ze vyuZivanie sluZieb cloud verejnymi organmi, a to i organmi
presadzovania prava a institiciami EU, si vyZaduje osobitnti pozornost’

a koordinaciu medzi ¢lenskymi Statmi; pripomina, Ze sa musi zarucit’ integrita

a bezpecnost’ idajov a musi sa predchadzat’ neopravnenému pristupu vratane
pristupu zahrani¢nych vlad a ich spravodajskych sluzieb, pokial’ ich konanie
nevychadza z pravneho zakladu zakotveného v pravnych predpisoch Unie alebo
¢lenskych Statov; zdoraziuje, Ze tato zasada sa vzt’ahuje aj na osobitné ¢innosti
spracovania udajov, ktoré vykonavajui urcité délezité mimovladne inStitucie, ako su
banky, poistovne, §koly a nemocnice, najmé spracovanie osobitnych kategorii
osobnych udajov; naliehavo vyzyva Komisiu, aby navrhla usmernenia pre tieto
organizacie, ktoré by sa mali dodrZiavat’ pri vyuzZivani sluZieb cloudu na
spracovanie, prenos alebo uloZenie ich idajov, vratane prijatia otvorenych noriem
s ciePom predchadzat’ viazanosti voci poskytovatel’ovi a uprednostiiovaniu softvéru
s otvorenym zdrojovym kodom s cielom zlepSit’ transparentnost’ vyuZivanych
sluZieb a zodpovednost’ za tieto sluzby; okrem toho zdoraziuje, Ze vSetky uvedené
vyjadrenia s mimoriadne déleZité v pripade, ked’ sa udaje presuvaju (mimo
Europskej unie medzi réznymi jurisdikciami); zastava preto nazor, Ze verejné
organy, ako aj mimovladne sluzby a siikromny sektor by mali v ramci moZnosti pri
spracuvani citlivych udajov a informacii vyuzivat’ sluzby poskytovatel’ov cloudu

v EU dovtedy, kym sa nezavedii uspokojujiice celosvetové pravidla na ochranu
udajov, ktoré budu zabezpecovat’ bezpe¢nost’ citlivych idajov a databaz
spravovanych verejnymi subjektmi;

pripomina svoje vaZzne znepokojenie nad nedavnym odhalenim programami
sledovania Narodnej bezpe¢nostnej agentiiry USA a inymi podobnymi programami
prevadzkovanymi spravodajskymi sluzbami, pretoZe keby sa potvrdili doteraz
dostupné informacie, mohlo by to znamenat’ vaZne porusenie zikladného prava
ob&anov EU a 0séb s pobytom v EU na ochranu siikromia a ochranu iidajov, ako aj
prava na siikromny a rodinny Zivot, dovernost’ komunikacie, prezumpciu neviny,
slobodu prejavu, slobodu informacii a slobodu podnikania;

opakuje svoje vazne obavy v suvislosti s tym, Ze poskytovatelia cloudu, ktori
podliehaji zakonom tretej krajiny alebo pouzivaji na ukladanie udajov servery
umiestnené v tretich krajinachl, st povinni priamo poskytovat’ osobné udaje

a informacie EU spracovavané podl’a dohdd o sluzbach cloudu orginom na
presadzovanie prava a spravodajskym sluzbam tretej krajiny;

1 Najmé v pripadoch, ked’ sluzby cloudu vyuzivaji zdkaznici a MSP.
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12.

13.

14.

15.

16.

17.

18.

vyjadruje pol’'utovanie nad skuto¢nost’ou, Ze tento pristup sa zvycajne poskytuje
prostrednictvom priameho presadzovania pravnych predpisov organmi tretich
krajin bez toho, aby sa vyuZivali medzinarodné nastroje zriadené na pravnu
spolupracu, ako su dohody o vzajomnej pravnej pomoci alebo iné formy justi¢nej
spoluprace;

zdoraziuje, Ze takéto praktiky vzbudzuju otazky tykajuce sa dovery vo vzt'ahu
k poskytovatel’mi sluZieb cloudu a on-line sluZieb mimo EU a vo vzt’ahu k tretim
krajinam, ktoré nepouzivaji medzinarodné nastroje pravnej a sudnej spoluprace;

ocakava Komisiu a Radu, aby prijali také opatrenia, aké si potrebné na vyrieSenie
tejto situdcie a na zabezpecenie dodrziavania zakladnych prav ob¢anov EU;

pripomina, 7e vietky spolo¢nosti poskytujiice sluzby v EU musia bez vynimky
dodrziavat’ jej zakony a nest zodpovednost’ za akékol'vek ich poruSenia;

zdoraziuje, Ze poskytovatelia sluZieb cloudu, ktori patria do jurisdikcie tretej
krajiny, by mali pouZivatelov so sidlom v EU jasnym a odliSiteI'nym sposobom
upozornit’ na to, Ze ich osobné udaje sa moZu stat’ predmetom sledovania zo strany
spravodajskych organov a orgianov na presadzovanie prava tretej krajiny na zaklade
tajnych prikazov ¢i sidnych prikazov, a nasledne by ich mali pripadne poziadat’

o vyslovny suhlas dotknutej osoby so spracovanim osobnych idajov;

naliehavo vyzyva Komisiu, aby pri rokovaniach o medzinarodnych dohodach, ktoré
zahrnaju spracovanie osobnych idajov, venovala osobitnu pozornost’ rizikam

a vyzvam spojenym s cloud computingom, ktoré mozZu ohrozit’ zakladné prava,

a medzi inym najmi pravo na siikkromie a na ochranu osobnych udajov, ktoré st
ustanovené v ¢lanku 7 a 8 Charty zdkladnych prav Eurdpskej unie; okrem toho
naliehavo vyzyva Komisiu, aby venovala pozornost’ vnutroS$tatnym predpisom
rokovacieho partnera, ktorymi sa upravuje pristup organov presadzovania prava
a spravodajskych organov k osobnym tidajom spracovavanym prostrednictvom
sluZieb cloud computingu, najmi tym, Ze bude Ziadat’, aby sa pristup pre organy
presadzovania prava a spravodajské organy mohol udelit’ iba na zaklade plného
dodrzania riadneho pravneho postupu a existencie jednozna¢ného pravneho
zakladu, ako aj poZiadavke, aby sa vymedzili presné podmienky pristupu, tucel
ziskania tohto pristupu, bezpecnostné opatrenia zavedené pri nakladani s idajmi,
prava jednotlivcov, ako aj pravidla dohl’adu a i¢inny mechanizmus odSkodnenia;

zdoraziiuje svoje vazne obavy v suvislosti s pracou, ktoru v ramci Rady Eurépy
vykonava vybor zriadeny na zaklade dohovoru o pocitac¢ovej kriminalite s ciel’om
vypracovat’ d’alsi protokol k vykladu ¢lanku 32 dohovoru o pocitacovej kriminalite
z 23. novembra 2001 o ,,cezhrani¢nom pristupe k uloZenym po¢itacovym udajom so
stthlasom alebo v pripadoch, ked’ s verejne pristupné“' s ciePom ,,ulah¢it’ efektivne
pouZivanie a vykonavanie tohto dohovoru vzhP’adom na pravne, vSeobecné

a technologické zmeny“; vyzyva Komisiu a ¢lenské §taty, aby vzhl’adom na

! Ihttp://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY %202013/T
CY(2013)14transb_elements_protocol V2.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp
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19.

20.

21.

22,

23.

24,

25.

26.

nadchadzajice prehodnotenie Vyboru ministrov Rady Eurépy zabezpedili
zlu€iteI’nost’ ustanovenia ¢lanku 32 dohovoru o pocita¢ovej kriminalite a jeho
vykladu v ¢lenskych $tatoch so zakladnymi pravami vratane ochrany udajov

a najmai s ustanoveniami o cezhrani¢nych prenosoch osobnych adajov, ako sa
zakotvuje v Charte zakladnych prav EU, acquis EU v oblasti ochrany tidajov,
Eurépskom dohovore o 'udskych pravach a Dohovore Rady Eurépy o ochrane
jednotlivcov pri automatickom spracovani osobnych udajov (dohovor €. 108), ktoré
su pre €lenské Staty pravne zavizné; vyzyva Komisiu a ¢lenské Staty, aby razne
odmietli akékol'vek opatrenie, ktoré by uplatiiovanie tychto prav ohrozilo; je
znepokojeny skutocnost’ou, Ze ak by sa presadil takyto dodato¢ny protokol, jeho
vykonavanie by mohlo viest’ k neobmedzenému dial’kovému pristupu organov pre
presadzovanie prava k serverom a poc¢itacovym systémom umiestnenym v inych
jurisdikciach bez toho, Ze by sa naiho vzt’ahovali dohody o vzajomnej pravnej
pomoci a iné nastroje sidnej spoluprace, ktoré boli zavedené na to, aby zarucili
zakladné prava jednotlivca vratane prava na ochranu udajov a na riadny sudny
proces;

zdoraziiuje, Ze osobitna pozornost’ sa musi venovat’ malym a strednym podnikom,
ktoré pri spracuvani osobnych udajov ¢oraz viac vyuZzivaju technolégiu cloud
computingu a ktoré nemusia vZdy disponovat’ zdrojmi alebo odbornymi znalost’ami
na primerané rieSenie bezpe¢nostnych vyziev;

zdoraziuje, Ze kvalifikacia prevadzkovatel’a a spracovatel’a adajov sa musi nalezite
odrazat’ v irovni kontroly nad prostriedkami spracovania s cie’om jasne vymedzit’
zodpovednost’ za ochranu osobnych udajov pri pouziti cloud computingu;

zdoraziuje vyznam digitdlnej gramotnosti medzi v§etkymi obéanmi a naliehavo
vyzyva Clenské §taty, aby vyvinuli koncepcie podpory bezpecéného pouZivania sluzieb
internetu vratane cloud computingu;

zdoraziuje, Ze poskytovatelia sluzieb cloud computingu musia pri spracivani
osobnych udajov plne zohPadiovat’ vS§etky zasady stanovené v pravnych predpisoch
EU o ochrane udajov, ako su beziihonnost’ a zakonnost’, obmedzenie ucelu,
primeranost’, preciznost’ a obmedzené lehoty uchovavania udajov;

zdoraziiuje vyznam ucinnych, primeranych a odradzajucich administrativnych
sankcii, ktoré mozno ulozit’, ked’ sluzby cloud computingu nespliiaji normy EU
o ochrane idajov;

zdoraziuje, Ze aby bolo mozné stanovit’ najvhodnejSie ochranné opatrenia, ktoré
treba zaviest’, musi sa vplyv kaZdej sluzby cloud computingu na ochranu udajov
vyhodnocovat’ ad hoc;

zdoraziuje, Ze europsky poskytovatel’ sluZieb cloudu by mal vZdy konat’ v sulade

s pravnymi predpismi EU o ochrane uidajov, aj ked’ je to v rozpore s in§trukciami
klienta alebo prevadzkovatel’a so sidlom v tretej krajine alebo ked’ maji dotknuté
osoby (formalne) pobyt v tretich krajinach;

zdoraziuje potrebu riesit’ vyzvy, ktoré vyplynuli z cloud computingu, najméi vladne
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spravodajské sledovanie a potrebné zaruky, na medzinarodnej Grovni;

27. zdéraziiuje, Ze ob&ania EU, ktori st predmetom spravodajského sledovania zo strany
organov tretej krajiny, by mali vyZivat’ prinajmen$om rovnaké zaruky a napravné
prostriedky, aké su dostupné pre ob¢anov prislu$nej tretej krajiny;

28. vyjadruje pol’utovanie nad pristupom Komisie v jej 0oznameni, v ktorom neuvadza
rizika a vyzvy spojené s cloud computingom, a naliechavo vyzyva Komisiu, aby
pokracovala vo svojej ¢innosti v oblasti cloud computingu a predlozila
komplexnejSiu spravu o cloud computingu, ktora zohPadni zaujmy vSetkych
zainteresovanych stran a okrem Standardného odkazu na ochranu zakladnych prav
a dodrziavanie poZiadaviek na ochranu udajov sa bude dotykat’ prinajmensom
nasledujucich bodov:

— usmerneni, ktoré v plnej miere zaistia zhodu so zakladnymi pravami EU a
povinnost’ami v oblasti ochrany udajov;

— obmedzujucich podmienok, na ziklade ktorych sa smie alebo nesmie poskytnut’
pristup k uloZenym udajom na tcely presadzovania prava v silade s Chartou
zakladnych prav EU a pravom EU;

— ochrannych postupov proti nelegilnemu pristupu zahraniénych a domacich
subjektov, napriklad zmenou poZiadaviek obstaravania a uplatiiovanim
nariadenia Rady (ES) ¢. 2271/96" s cielom zakro&it’ proti zahrani¢nym zakonom,
ktoré méZu vyustit’ do hromadnych nezakonnych presunov idajov obanov EU
a 0s0b s pobytom v EU, ktoré st uloZené v cloude;

— navrhov, ktoré zabezpecia neutralitu sieti a neutralitu sluZieb s ciePom zabranit’
obchodne motivovanej diskriminacii proti uré¢itym sluzbam cloud computingu;

— navrhov, ktoré zaistia, aby pristup k zikonnému obsahu nebol poSkodeny
¢innost’ami zameranymi proti nezakonnému obsahu;

— navrhov, ako vymedzit’ ,,presun* osobnych udajov a ako aktualizovat’
standardné zmluvné dolozky, ktoré su prisposobené prostrediu cloudu, ked’ze
cloud computing ¢asto zahriia hromadné presuny udajov klientov cloudu na
servery poskytovatelov cloudu a do ich datovych centier, ktoré zahifiaju mnoho
réznych stran a prekrauju hranice medzi §tatmi EU a §tatmi mimo EU;

— opatreni na rieSenie existujucej nerovnovahy na trhu so sluzbami cloudu medzi
poskytovatel’'mi sluZieb a vic¢Sinou pouZivatelov ich sluZieb;

— opatreni na podporu vyskumu toho, ako sti¢asné legislativne ramce EU
a medziniarodné dohody vyhovuju jednotlivym scenarom sluZzieb cloud
computingu, pricom sa zmeria vplyv cloud computingu na hospodarstvo i na

! Nariadenie Rady (ES) &. 2271/96 z 22. novembra 1996 o ochrane pred i¢inkami uplatiiovania pravnych
predpisov prijatych tretou krajinou mimo jej uzemia a pred i¢inkami opatreni na nich zaloZenych alebo z nich
vyplyvajucich (U. v. EU L 309, 29.11.1996, s. 1 — 6 URL: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:SK:HTML)
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Zivotné prostredie, pretoZe na tuto tému sa vypracovalo len malu Stadii.
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STANOVISKO VYBORU PRE VNUTORNY TRH A OCHRANU SPOTREBITELA

pre Vybor pre priemysel, vyskum a energetiku

k uvolneniu potencialu cloud computingu v Europe
(2013/2063(INI))

Spravodajkyna vyboru poziadaného o stanovisko: Sabine Verheyen

NAVRHY

Vybor pre vnatorny trh a ochranu spotrebitel’a vyzyva Vybor pre priemysel, vyskum a
energetiku aby ako gestorsky vybor zaradil do navrhu uznesenia, ktory prijme, tieto navrhy:

— 5o zretePom na smernicu Parlamentu a Rady 2011/83/EU z 25. oktobra 2011 o pravach
spotrebitel'ov, ktorou sa meni a dopiiia smernica Rady 93/13/EHS a smernica Parlamentu
a Rady 1999/44/ES a ktorou sa zrusuje smernica Rady 85/577/EHS a smernica
Parlamentu a Rady 97/7/ES',

— so zretel'om na smernicu 1999/44/ES Parlamentu a Rady o urcitych aspektoch predaja
spotrebného tovaru a zaruk na spotrebny tovar’,

— so zretel'om na smernicu Parlamentu a Rady 95/46/ES z 24. oktdbra 1995 o ochrane
fyzickych os6b pri spracovani osobnych udajov a volnom pohybe tychto tdajov’,

— so zretel'om na smernicu 2000/31/ES Parlamentu a Rady z 8. jina 2000 o urcitych
pravnych aspektoch sluzieb informacnej spolo¢nosti na vntitornom trhu, najma
o elektronickom obchode?,

so zretelom na smernicu Parlamentu a Rady 2001/29/ES z 22. méja 2001 o zosuladeni
niektorych aspektov autorskych prav a s nimi sivisiacich prav v informaénej spolo¢nosti’,

A. ked’ze jednotny digitalny trh je kI'acovym faktorom pri dosahovani ciel'ov stratégie

"U.v.ESL 304 22.11.2011, s. 64.
2U.v.ESL 171, 7.7.1999, s. 12.
3U.v. ESL 281, 23.11.1995, s. 31.
“U.v.ESL 178, 17.7.2000, s. 1.
sU.v. ESL 167, 22.6.2001, s. 10.
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Eurdpa 2020, pretoze v znacnej miere podporuje plnenie ciel'ov stanovenych v Akte
o jednotnom trhu a reaguje na hospodarsku a finan¢nt krizu, ktora postihla EU;

. ked’Ze zabezpecenie pokrytia Sirokopasmovymi sietami na celom tizemi EU, univerzalny

a rovnaky pristup k internetovym sluzbam pre vsetkych ob¢anov a zarucenie neutrality
siete su zadsadnymi predpokladmi vyvoja eurdpskeho systému cloudu;

. ked’ze Nastroj na prepojenie Eur6py je okrem iného urceny na rozSirenie

Sirokopasmového pripojenia v Eurdpe;

. ked’ze vyhody technolégie cloud computingu spocivaju v tispore nakladov, tvorbe

pracovnych miest a novych obchodnych prilezitosti, flexibilite (iprava uloznej kapacity
udajov podl’a potrieb), mobilite (pracovnikov, podnikov a obéanov), vyssej
konkurencieschopnosti prostrednictvom potencialnych uspor z rozsahu a inovacnom
potenciali novych sluzieb, ktoré mozu viest’ k hospodarskym vyhodam, a to najmé

pre malé a stredné podniky (MSP);

. ked’ze cloud computing by mal stimulovat’ integraciu MSP vd’aka obmedzeniu prekazok

vstupu na trh (napr. znizeniu nakladov na infrastruktaru IT);

ked’Ze pre eurdpsky systém cloudu je nevyhnutné zarucit’ eurépske pravne normy
o ochrane udajov;

. ked’ze rozvoj cloud computingu by mal prispiet’ k podpore tvorivosti v prospech drzitel'ov

prav aj pouzivatel'ov; ked’ze sa okrem toho v ramci tohto procesu treba vyhnut
deforméciam na jednotnom trhu a posilnit’ déveru spotrebitel'ov a podnikov v cloud
computing;

uvedomuje si vel’ky hospodarsky, spoloCensky a kultirny potencial cloud computingu
a vita iniciativu Komisie zacat’ komplexnu stratégiu cloud computingu a zaoberat’ sa s tym
spojenymi pravnymi otazkami;

zdoraziuje Siroké moznosti spojené s pristupom k udajom z akéhokol'vek zariadenia
pripojeného na internet;

zdoraziuje, ze dlhodoby strategicky rozmer cloud computingu by sa mal v plnej miere
uznat’ a podporovat’ ako prilezitost’ na opdtovné ozivenie eurépskeho hospodarstva (napr.
pokial’ ide o vyskum a vyvoj a vyuzivanie cloud computingu v priemysle);

trva vSak na tom, ze s vyuzivanim cloud computingu su spojené problémy, pricom je
potrebné, aby sa podnikom pomahalo identifikovat’, vyberat’ a zavadzat’ do praxe rieSenia
zaloZené na cloude a prisposobené ich potrebam a podporovat’ rozvoj pristupu k
vysokorychlostnému Sirokopasmovému internetu;

zdoraziuje, ze obavy suvisiace so stratou kontroly pouzivatel'ov nad ich tdajmi

a so zavislostou od externych poskytovatel'ov, ktoré vyplyvaju z externalizacie tidajov,
mdzu narusit’ déveru pouzivatel'ov v cloud computing; trva preto na tom, Ze v zdujme
vytvorenia a zachovania dovery verejnych aj sukromnych pouzivatel'ov v cloud
computing sa musi dokladne zabezpecit’ ochrana udajov;
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10.

11

12.

13.

14.

zdoraznuje najma potrebu zabezpecenia primeranej ochrany citlivych udajov, napriklad
udajov tykajucich sa zdravotného stavu;

domnieva sa, ze zabezpecenie prenosnosti, integrity, dovernosti, dostupnosti

a odvolatel'nosti idajov a interoperability sluzieb, platforiem a infrastruktury predstavuje
vel’ka vyzvu, pretoze vSetky tieto tllohy st nevyhnutné na stimulovanie inovacii

a hospodarskej sut'aze; vyzyva Komisiu, aby zabezpecila, ze poskytovatelia sluzieb
cloudu nebudut pouzivatelov tejto technologie zaviazovat’ k vyuzivaniu svojich sluzieb a Ze
si pouzivatelia zachovaji uplnt kontrolu nad svojimi udajmi a na zaklade ziadosti budu
mdbct’ zmenit’ sluzbu, a to bez zbyto¢ného oneskorenia, bezplatne a bez straty idajov;
domnieva sa, ze zdolanie tychto vyziev je nevyhnutné z hl'adiska budovania dovery
spotrebitel'ov, podnikov i verejného sektora v sluzby zaloZzené na cloude, ¢im sa uvolni
ich Gplny potencial;

poukazuje na to, Ze Eurdépa musi vyuzit’ skutocnost’, Ze tato technoldgia sa nachadza

v relativne pociatoCnej faze, a pracovat’ na jej rozvoji s cielom vyuzit’ Gspory z rozsahu,
ktoré bude podl'a o¢akavani pontkat, a tym ozivit’ svoje hospodarstvo, najmé v odvetvi
IKT;

poukazuje na vyznam cloud computingu pre MSP, najmé pre MSP usadené v krajinach,
ktoré celia hospodarskym t'azkostiam alebo ktoré sa nachadzaju v odl'ahlych

a najvzdialenejSich regionoch, ako prostriedok na boj proti ich izolacii a zvysenie ich
konkurencieschopnosti, ako aj pre verejné organy, ktoré tak buda moct’ G¢innejsie

a pruznejsie poskytovat’ svoje sluzby a znizit naklady a byrokraciu;

vyjadruje pol'utovanie nad tym, Ze v oblasti cloud computingu dochadza v désledku
rozlicnych pravnych poziadaviek k rozstiepeniu jednotného digitalneho trhu a vysokym
transakénym nakladom pre poskytovatel'ov aj pouzivatel'ov cloudu;

. vyzyva preto Komisiu, aby navrhla legislativne opatrenia tykajace sa poziadaviek na

transparentnost’ a zamedzila nezdkonnym a necestnym postupom; vyzyva okrem toho
Komisiu a ¢lenské §taty, aby zabezpecili, aby sa spotrebitel'ské acquis vzt'ahovalo
na sluzby cloud computingu komplexnym a jednotnym spdsobom v celej EU;

vita kroky Komisie smerom k rozvoju Standardnych zmluvnych podmienok v ramci celej
EU, pri¢om sa zohl'adnia vniitro$tatne odporucania a najlepsie postupy, ked’ze vysoka
bezpecnost sluzieb, ako aj pravna istota pouzivatel'ov a poskytovatel'ov cloudu st dolezité
z hl'adiska d’alSieho zintenzivnenia rozvoja sluzieb cloudu; vyjadruje vSak presvedcenie,
ze tato skutocnost’ by nemala branit’ tomu, aby sa na trhu rozvijali sluzby cloud
computingu ako reakcia na potreby spotrebitel'ov, podnikov ¢i vlad;

vyjadruje pol'utovanie nad ndvrhom ¢lenskych Statov znizit’ financovanie Nastroja
na prepojenie Eurdpy o 8,2 mld. EUR v nadchadzajicom viacrocnom finan¢nom ramci
(VFR);

vyzyva Komisiu, aby zabezpecila technologicky neutralny pristup podporovany
otvorenymi a interoperabilnymi normami v zaujme maximalizacie hospodarskej sut'aze
a moznosti vyberu spotrebitelov;

RR\1007880SK.doc 37/41 PE506.114v02-00

SK



SK

15.

16.

17.

18.

19.

20.

21.

22.

vita zamer Komisie zaviest v ramci celej EU certifika¢ny systém, ktory by vyrobcom
a poskytovatel'om sluzieb cloud computingu poskytol podnet na investovanie do lepse;j
ochrany stkromia;

zdbraziiuje, Ze pouzivatelia nie su nevyhnutne informovani o tom, ze sluzby, ktoré
pouzivaju, su zalozené na cloud computingu; trva preto na tom, ze je potrebné, aby boli
pouzivatelia lepSie informovani o spracovani ich udajov, najmé o tom, kto, kde a ako ich
udaje spracuva;

zdoraziuje, ze verejny sektor zohrava déleziti tlohu pri rozvoji cloud computingu; vita
zaloZenie Europskeho partnerstva pre cloud a zavery, ktoré prijal jeho riadiaci vybor

na svojom prvom zasadnuti; zdoraziuje potrebu vypracovania celoeurépskych a
vnutrostatnych odporacani a najlepsich postupov pre prenos verejného vyuzivania IT
do cloudu a zaroven zabezpecit’ vysoku uroven informovanosti o otazke bezpecnosti,
najma pokial’ ide o osobné udaje;

vyzyva Komisiu, aby prostrednictvom prijatia Standardnych zmluvnych doloziek alebo
zavéznych podnikovych pravidiel zabezpecila, aby akykol'vek prenos osobnych tidajov
pouzivatel'a cloudu v EU do tretej krajiny povinne podliehal prisnemu zabezpe&eniu

a podmienkam v sulade s pravnymi predpismi EU o ochrane udajov;

vyzyva Komisiu, aby preskiimala primeranost’ revizie dohody medzi EU a USA
0 bezpecnych pristavoch v zaujme jej prisposobenia technologickému vyvoju, najma
pokial’ ide o aspekty stuvisiace s cloud computingom;

zdoraznuje, ze v suvislosti s cloud computingom vyvstava otazka vymedzenia platnych
pravnych predpisov a ur€enia zodpovednosti vSetkych zainteresovanych stran, pokial ide
vykonavanie pravnych predpisov EU o ochrane tidajov, najmi v oblasti udajov
eurdpskych pouzivatel'ov, ktoré pomocou technoldgie cloud computingu ulozili firmy
usadené v tretich krajinach; vyzyva preto Komisiu a Clenské Staty, aby zabezpecili, aby sa
kazdy prenos a spracovanie osobnych tidajov obyvatel'ov EU prevadzkovatel'om cloudu
so sidlom v tretej krajine uskutoé¢nil v sulade s pravnymi predpismi EU o ochrane udajov;
vyzyva d’alej Komisiu a ¢lenské Staty, aby zabezpecili, aby pouzivatelia cloudu so sidlom
v EU boli informovani v pripade, e prevadzkovatelia cloudu spristupnia ich udaje
organom presadzovania prava v tretej krajine; zdoraziuje predovsetkym svoje obavy

v stuvislosti s tym, ako bude v budtcich obchodnych dohodach rieSena otazka
zodpovednosti poskytovatel'ov internetovych sluzieb, ktora zahfna aj ochranu tidajov;

vyzyva Komisiu a ¢lenské $taty, aby zjednodusili zdkonny cezhrani¢ny pristup k obsahu
a sluzbam cloudu a aby zvazili poskytnutie flexibilnejSich systémov udel'ovania licencii;
navrhuje, aby Komisia pocas svojej prebiehajlicej revizie pravidiel v oblasti autorskych
prav prijala osobitné navrhy s cielom zabezpecit’, aby systém, ktory sa bude v buducnosti
uplatiiovat’, podporoval rozsirovanie a Sirenie sluzieb cloud computingu a inovacie;

vyzyva Komisiu, aby zabezpecila, aby akékol'vek obchodné dohody uzatvorené medzi
telekomunika¢nymi operatormi a poskytovatel'mi sluzieb cloudu boli v tplnom sulade
s pravnymi predpismi EU o hospodérskej sut’aZi a umoziiovali spotrebitelom
neobmedzeny pristup ku vSetkym sluzbam cloudu za vyuzitia internetového pristupu
poskytovaného ktorymkol'vek telekomunikacnym operatorom;
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23. upozoriiuje Komisiu na vysoko strategicky charakter umiestnenia datovych centier
a na potencialny vplyv takéhoto umiestnenia mimo uzemia EU, najmi pokial ide o
ukladanie citlivych udajov alebo udajov verejnych organov;

24. vyzyva Komisiu a ¢lenské §taty, aby povazovali cloud computing za jednu z priorit
programov vyskumu a vyvoja a aby tato technologiu podporovali v ramci verejnej spravy
ako inovacné rieSenie elektronickej verejnej spravy v zdujme obcanov, ako aj v ramci
sukromného sektora ako inovacny nastroj na rozvoj podnikania.

25. vyzyva Komisiu, aby viedla pravidelné konzultacie s organizaciami spotrebitel'ov
a odvetvim priemyslu a nalezite zohl'adnila ich pripomienky, najméa pokial’ ide
o stanovenie zmluvnych noriem pre cloud computing, a Europskemu parlamentu
pravidelne predkladala spravy o rokovaniach a zaveroch, ktoré vyvodila skupina expertov;

26. nabada Komisiu a ¢lenské Staty, aby o hospodarskom potencidli cloud computingu
informovali najma MSP;

27. vyzyva Komisiu, aby navrhla opatrenia tykajuce sa poplatkov za autorské prava, ktoré
budi podporovat’ inovacie a podnecovat’ tvorivost’ v prospech drzitel'ov prav aj
pouzivatelov, a ktorymi sa zabezpeci, aby digitalny obsah, na ktory sa vzt'ahuje licencna
zmluva medzi poskytovatel'mi sluzieb a drziteI'mi prav a ktory legalne ziskali sikromné
osoby alebo podniky (s nalezitym ohl'adom na vSetky s tym suvisiace obmedzenia
v oblasti podmienok pouzivania na obchodné ucely) nebol d’alej spoplatneny na zaklade
toho, Ze ho poskytovatel’ sluzby nahra alebo ulozi do cloudu, pokial’ doslo k odmeneniu
drzitel'ov prav;

28. berie na vedomie technologicktl skutocnost’, ze ak sa spracovanie v ramci cloudu
vykonava v konkrétnej krajine, organy tejto krajiny vratane bezpecnostnych sluzieb maji
pristup k tymto udajom; poznamenava, Ze to ma désledky z hl'adiska priemyselne;j
Spionaze; ziada Komisiu, aby to zohl'adnila pri vydévani navrhov a odporucani
v suvislosti s cloud computingom;

29. vyzyva Komisiu, aby v ramci rokovani svojej skupiny expertov stanovila pre
poskytovatel'ov cloudu povinnost’ zahrntit’ do zmluv urcité klI'acové dolozky, ktoré
zaruCuju kvalitu sluzieb, napriklad povinnost’ aktualizovat’ v pripade potreby softvér
a hardvér, stanovit’ postup v pripade straty udajov a urcit’ ¢as potrebny na vyrieSenie
problému a rychlost’, akou by sluzba cloudu mohla stiahnut’ problematicky material
v pripade, ze o to pouzivatel tejto technologie poziada;

30. vyzyva Komisiu a ¢lenské Staty, aby prijali osobitné opatrenia tykajuce sa vyuzivania
a podpory cloud computingu v stvislosti s otvorenym pristupom a otvorenymi zdrojmi
vzdelavania;

31. vyzyva Komisiu, aby preskimala a stanovila najlepSie postupy v jednotlivych ¢lenskych
Statoch, pokial’ ide o potencialne tspory, ktoré by verejny sektor mohol prostrednictvom
vyuzivania cloud computingu dosiahnut’ v ramci verejnych vydavkov, najméa stanovenim
novych modelov obstaravania.
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