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Ludska spoloCnost a informacné technologie

« Vyznam spracovania informacii pre systémy (Zivé, technické
aj spoloCenske)

« Cim zlozZitejsi systém, tym viac informacii potrebuje a tym
efektivnejSie metddy na ich spracovanie musi pouzivat

 Druha polovica 19. storocCia (cenzus v USA) informacnée
potreby prevysuju moznosti ,ruéného” spracovania

* Koniec 19. a 20. storoCie — rozvoj vedy, techniky aj samotnej
ludskej spoloCnosti — nutnost automatizacie spracovania
informacii (protilietadlova palba, operacia Overlord)

 Televizia, telekomunikacné systemy, masmedia, pocitace =
synergia zvana Informacné a komunikacné technologie.

 Paradox: koniec 20. storocCia IKT zacCinaju ,zit vlastnym
zivotom® a prenikaju do oblasti, kde ich nasadenie nebolo
vObec planovane

* Informacna revolucia ako prostriedok k vytvoreniu
postindustrialnej spoloCnosti



Informatizacia a informacna bezpecnost

IKT prenikli prakticky do vSetkych oblasti fludskej Cinnosti

Prebieha informatizacia spolo¢nosti (= transformacia tradi¢nych
informacnych procesov tak, aby sa vyuzili moznosti IKT)

Vznika digitalny priestor (prepojenost a zavislost Ciastkovych systémov)
Uz v su€asnom stadiu informatizacie je prinos IKT pre rozvoj fudskej
spolocnosti nespochybnitelny

Ale — niet cesty spat. (Na udrzanie chodu na existujucej urovni

spoloCnost’ potrebuje spracovat také velké mnozstvo informacii, ze to
nie je mozné bez IKT)

Désledok: fudska spoloCnost’ sa dostala do zavislosti od IKT a vypadok,
posSkodenie, nefunkCnost IKT mbézu mat pre spoloCnost dalekosiahle
désledky

Zaistenie bezproblémového fungovania IKT — uloha informacnej
bezpeclnosti (v malom — konkrétne IKT, v globalnom meradle — digitalny
priestor)



Informacna bezpecnost a (informacna)
spolochost

« Rekapitulacia:

— Bez informacnej bezpecnosti nebudu fungovat IKT; bez
fungujucich IKT nebude nielen informacna spoloCnost, ale
nebude fungovat ani ta suCasna:

— Informacna bezpecnost je nutnym predpokladom fungovania
sucCasnej spoloCnosti a jej dalSieho vyvoja

— Nestaci chranit jednotlivé IKT systemy, treba chranit’ aj cely
digitalny priestor



Co je vlastne informaéna bezpeénost'?

Este sa len utvara, nema dobre definovany predmet ani
metody a preto

vSeobecne akceptovana definicia neexistuje:

1.
2.

3.

|dealny stav IKT systému, kedy vSetko funguje tak ako ma

Meziodborova oblast zaoberajuca sa hfadanim/studiom metod
ochrany IKT systémov

Prakticka Cinnost smerujuca k zaisteniu ochrany IKT systemov

Pozrieme sa na informacnu bezpecnost tak z
historického hladiska (suCasny stav IB je vysledkom
historického vyvoja)

Budeme kombinovat historicky a logicky pohlad



Co, pred &im a ako chranit?
(aktiva)

VSeobecny ciel: aby IKT systémy spolahlivo fungovali

Preco: potrebujeme vysledky, na ktorych spravnost sa mézeme
spolahnut

CiZe: to o sa ma chranit, je v podstate informacia

Ale, informacia sa spracovava pomocou IKT systemov (alebo
rucne), na jej spracovavani sa zucastnuju ludia, IKT systemy zavisia
od dodavky elektriny,... je vela faktorov, ktoré mézu negativne
ovplyvnit spracovanie informacie

Trocha to usporiadame:

Aktiva = ludia, pocCitaCe, komunikacné systémy, infrastruktura,
udaje, informacie, programy, dokumentacia, zmluvy, know-how,
dobré meno institucie a pod; vSetko, Co ma pre organizaciu cenu
Ak ma IKT system (alebo organizacia) fungovat, musia byt aktiva v
bezpeCnom stave (upresnime neskor)



Co, pred &im a ako chranit?
(Hrozby a rizika)

Akakolvek potencialna odchylka od normalneho
(bezpe€ného) stavu aktiva = hrozba

Hrozba (threat)

— Existuje objektivne a nezavisle od aktiva (kradez, zlyhanie,
technicka porucha, sabotaz, poziar, fludska chyba, utok
hackera/crackera, malware, povoden, zemetrasenie)

— Ma svojho nositela (napr. zlodej, rieka)

— Aby mohla nastat, musi mat’ aktivum vlastnost, ktora to
umoznuje (zranitelnost, slabina, vulnerability)

Naplnenie hrozby vocCi aktivu ma nejake dosledky
(posSkodenie, znefunkCnenie, strata aktiva) — dopad

Druhy faktor — pravdepodobnost naplnenia hrozby (pad
lietadla, bombovy utok)

Vysledok: riziko (risk) = dopad hrozby x pravdepodobnost
nastatia (stredna hodnota dopadu, oCakavana strata)



Co, pred &im a ako chranit?
(Opatrenia)

Vysokeé riziko = potencialny problém je vysoko pravdepodobny a ma
neprijatelny dopad

Opatrenia = Cokolvek, o eliminuje alebo aspon znizi riziko
(uzavreta miestnost, trezor, vysSie poschodie, Skolenie

zamestnancov, zalohovanie udajov, nahradny zdroj energie,
poistenie,...)

Principialne je to jasne, ale ako zaistit bezpecCnost rozsiahleho
konkrétneho systému alebo organizacie?

Doplnime:

Cielavedomy pokus o naplnenie hrozby = utok
Cinitel, ktory uskutoéfiuje utok = Utoénik
Uto&ny potencial

— Kvalifikacia uto¢nika

— Motivacia

— prilezitost



Zakladné bezpecnostné aspekty informacie

« Zaklad: chranime informaciu

» ale pred Cim, resp. co chceme dosiahnut™

« A Co to je informacia?

« ESte potrebujeme rozlisit' udaje (forma zapisu
informacie) a informaciu (obsah udajov)

« Dovernost (confidentiality)

— Zabranit, aby sa k obsahu udajov (informacii) nedostali
nepovolané osoby

 Integrita (integrity)
— Zabranit nepozorovanej zmene udajov

Dostupnost’ (availability)

— Opravnena osoba musi mat pristup k udajom kedykolvek o to
poziada

7/20/2009 (c) Daniel Olejar, 2009



DalSie bezpeénostné aspekty informécie a
bezpecCnostne poziadavky

« Autentickost (authenticity) autorstvo a integrita

« Sukromnost (privacy)

— Osoba ma moznost rozhodnut, kto bude mat a aky pritup k
udajom, ktore sa jej tykaju

* Anonymnost (anonymity)
* Nepopretie povodu (non repudiation of origin)
* Nepopretie prijatia (non repudiation of receipt)

- Zodpovednost (accountability) urCenie osoby, ktora
vykonala danu Cinnost v systeme
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Od ad hoc rieseni k Sstandardom
(historicke skusenosti)

Specifické oblasti — dlha tradicia (fyzicka ochrana majetku,
protipoziarna ochrana a i.)
Ochrana informacii

— dbévernost’ (vojaci, diplomati, politici) spolahlivé komunikacné
kanaly, steganografia, Sifrovanie

— Integrita (samoopravné kody) od roku 1948

PocitaCe a neskor globalne IKT — nova vyzva

Najprv pokus o tradicné rieSenia (fyzicka ochrana pristupu,
personalna bezpecnost, presne definované postupy) — tazko
presaditelné v civilnom prostredi

Nekompatibilné, neopakovatelné rieSenia

Vzrastajuci pocCet a rozsah systémov, potreba ,konfekénych®
rieseni



Od ad hoc rieseni k standardom
(od Orange book a Rainbow series po CC)

Lider: USA (dve institucie NIST a NSA)
Americky NIST sa zameral na dva kfuCové smery
— navrh noriem pre pocCitacovu kryptografiu a

— noriem pre vytvaranie a hodnotenie zabezpecenych pocitaCovych
systémov.

Americké DoD prostrednictvom NSA — Trusted Computer
System Evaluation Criteria (1983) kritéria pre hodnotenie
déveryhodnosti (stupna zabezpecfenia) hodnoteného systému

Neskor Rainbow series (cca 30 dokumentov)

DalSie narodné kritéria (Kanada, Japonsko, Nemecko, GB.
Francuzsko)

ITSEC — harmonizované kritéria (europske, 1991)
Common Criteria (1995), neskor ISO/IEC 15408



Uloha $tandardu ISO/IEC 15408

Zohladnil pozitivnhe skusenosti predchadzajucich Sstandardov
Ugel:

— Posudzovanie bezpecnosti IKT systemov alebo produktov

— Zaklad pre navrh bezpecnych rieSeni (systémov, sw aplikacii)
Protection Profile, Security Target, funkcionalne

bezpecnostné poziadavky, poziadavky na bezpecnostne
zaruky, EAL 1-7

Na Co su dobré certifikované produkty
PP ako bezpecCnostny model buduceho riesenia

Nadviazali nan dalsie standardy (CMM-Capability Maturity
Model) ale najma sa presadila jeho filozofia pri navrhu
bezpecnostnych rieSeni

Velmi rozsiahly, dostupny na adrese
http://www.commoncriteriaportal.org/




Iné zaujimave bezpecnostne standardy
(ISO)

CC je skor pre Specialistov, potrebujeme praktickejSie orientované
standardy; také existuju
ISO: JCT1 SC 27 spravuje 80 bezpecnostnych Standardov, cca 50 je
hotovych, ostatne vo vyvoji, 5 subkomisii

— WGH1- Information Security Management Systems

— WG2- Cryptography and security mechanisms)

— WG3- Evaluation Criteria of Information Security

— WG4- Security controls and services

— WG5- Identity Management and Privacy Technologies

http://www.iso.org/iso/iso technical committee?commid=45306

V SR existuje SK 27 Technickej komisie 37 STN, ktora sa zaobera
standardami v informacnej bezpecCnosti a spolupracuje s prislusnym
podvyborom (SC 27) ISO

SK 27 navrhla prebrat do STN 10 ISO Standardov v originalnom zneni




Iné zaujimave bezpecnostne standardy
(BSl.gb a BSl.de)

Britsky StandardizaCny inStitut vydal BS 7799, zamerany na systéem
riadenia informacnej bezpecfnosti

Co treba spravit na to, aby organizacia dlhodobo a efektivne
zaistovala potrebnu uroven informacnej bezpecCnosti

Neskor ISO/IEC 17799, teraz séria ISO/IEC 270xx

dalSie standardy BSI venované zaisteniu kontinuity Cinnosti
pripravujeme na prevzatie do STN

Nemecky Federalny urad pre informacnu bezpecnost (BSI)
— BSI Standard 100-1 Information Security Management Systems
— BSI Standard 100-2 IT Grundschutz Methodology
— BSI Standard 100-3 Risk Analysis based on IT Grundschutz
— IT Security Guidelines

http://www.bsi.de/english/publications/bsi standards/index.htm




Iné zaujimave bezpecnostne standardy
(NIST)

 FISMA (the Federal Information Security Management Act of 2002)
— bezpecnost’ neklasifikovanych informacnych systémov v USA
« zvyrocnej spravy NIST
— Affected customer organizations include federal, state, and local

governments, the healthcare community, colleges and universities,
small businesses, the private sector, and the international community.

— We continued to develop standards, metrics, tests, and validation
programs to promote, measure, and validate security in systems and
services.

— We also developed guidance to increase secure IT planning,
implementation, management, and operation.

« Kde: FIPS a SP-800
* http://csrc.nist.qov/
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Standardizacia v informacnej bezpeénosti
na Slovensku - 1

Preco potrebujeme standardy:
— Dobre premyslené rieSenia (naco vymyslat horsie)
— Kompatibilita (doma i v zahranici)
— Legislativa nestacCi
Normy a Standardy
— SUTN — normy (medzinarodné) — STN
— de facto standardy (RFC, PKCS,...)
— Standardy ministerstva a $tatne organy (NBU, UOOU, MF SR a i)
RoztrieStenost, nekoordinovanost’
Stratégia informacnej bezpecnosti (2008) — koordinacia ochrany

celého digitalneho priestoru, vratane Standardizacie, zodpovedné
MF SR

Zaujem ma aj NBU — kyberneticky priestor (Zakon o ochrane
utajovanych informacii ...)

Podobna situacia vo svete (NSA a NIST, BSI,...)



Standardizacia v informacne;j
bezpecnosti na Slovensku - 2

Co mame:

Niekolko medzinarodnych noriem v STN

Specifické a nekompatibilné Standardy vydané rozliénymi Statnymi
organmi

Po prijati Stratégie, MF SR — systematicky postup

Vynos k Zakonu o ISVS (bezpecnostné standardy vychadzaju z
medzinarodnych noriem)

Studia o stave noriem a $tandardov v informacnej bezpeénosti v SR a
VO svete

Vykladovy slovnik Informacénej bezpecénosti (1400 terminov)
Terminologicky slovnik pre informatizaciu spoloCnosti
Terminologicka komisia

Spolupraca (personalne prepojenie) na komisiu SUTN

Legislativa (vyhlasky NBU, zakon o kritickej infrastrukture, zakon o
utajovanych informaciach)

Nie vzdy sa to stretava s pochopenim



Standardizacia, vzdelavanie a metodiky

nedostatok informacii a prebytok informacii = nevedomost’

Need to know principle — kazdému to, Co potrebuje

Priklad BSI, NIST, nakoniec aj ISO

Standardizacia potrebuje spatnu vazbu (prilis zloZitym Standardom
nebude nikto rozumiet a nebudu sa pouzivat)

Primerana forma, vzdelavanie pouzivatelov, metodické materialy

Stratégia,
Koncepcia vzdelavania,
Terminologicka komisia a dalSie aktivity MF SR,

snaha o spolupracu so vSetkymi zainteresovanymi (Statne organy,
sukromny sektor, Skoly, medzinarodné organizacie)



