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Desatoro

Trendy vyvoja informacnej bezpecnosti

Stale nové hrozby a spdsoby ochrany — napr. DNS cache poisoning ->
DNSSEC, technologia RFID

Utoky ,,nultého dia", profesionalita kriminalnych Ziviov

Vyznamna kompromitacia osobnych udajov v USA v roku 2008 — 17 mil.
udajov (narast o 69%)

(cca. 6% PC v Eurdpe = 1,7 mil. incidentov)

Na vzorke cca 1000 firiem sa manazéri v roku 2008 rozhodli navysit’
podiel bezpecnosti z rozpoctu IT na 12,6% (v roku 2007 to bolo 7,2%)

Zacina vyznamnejSie zasahovat' legislativa a policia:

— uvaznenie tvorcov trdojskeho kona v Japonsku, procesy so zneuzivanim Wi-Fi
v USA, Belgicku, v Pakistane je kyberneticky terorizmus trestany smrt'ou

EU pripravuje povinnost’ hlasit’ incidenty
Zvysujuca sa snaha o spolupracu bezpecnostnych pracovnikov
Informacna bezpecnost’ stale vyznamnejsSia aj v SR — pribudajuce el.

sluzby, prepajanie registrov (mozné ohrozenie z iného miesta)
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Trend - Desatoro

Informacna bezpecnost’ prakticky

Nutnost’ doslednej ochrany ,,0kolo" celého systému



Desatoro

Informacna bezpecnost’ prakticky

Ochranu je vSak nutné dobre navrhnut’ — prilis komplikované

rieSenie moze byt kontraproduktivne



Desatoro funkcnej ochrany

1. Nutnost’ poznat’ ¢o chranim, preco to chranim a ako to chranim.

2. Uroven bezpeénosti stanovit’ na zaklade toho, ¢o chranim (tak,
aby sa to utocnikovi ,neoplatilo").

3. Ochrana musi byt’ systémova a popisana, s jasnymi
zodpovednostami.

4. Podpora vedenia je nevyhnutna.

5. Ochranna retaz je len tak silna, ako jej najslabsi clanok.

6. Politiky je nutné zalozit’ na spolocnych znalostiach a
poziadavkach pouzivatel'ov a ,technikov".

7. Riadenie pristupu na zaklade ,potrebujem vediet™.

8. PriliSné (a neoverené) kombinacie ochrannych prvkov su vaznou
hrozbou ich funkcnosti.

9. Technoldgia nie je vsetko.
10. Spolupraca a komunikacia s ostatnymi ,,dobrymi".



Trend L Pray Desatoro Zaver

Riadenie informacnej bezpecnosti prakticky

AN

N o

. Znalost’ prostredia — analyzy (systémy, procesy, organizacia,

predpisy, standardy/normy)

Pripravné cinnosti — analyzy (aktiva, rizika)

Vytvorenie politik — vSeobecné principy

Vytvorenie opatreni — Specifické principy, implementacia
Monitorovanie — analyzy vhodnosti opatreni a politik, overovanie
praktického dodrziavania, monitorovanie aktualnosti aktiv a rizik

Navrhy Uprav podla zmien v 1 a 2 a vysledkov 5
Zaciatok cyklu od 2, 3 alebo 4 (podla potreby)



Trend | Desatoro

Niektoré odporicané principy pri zvazovani rieseni

UTM - jednotna sprava hrozieb (Udrzba samostatnych
operacnych systémov a aplikacii, ktoré su chranené jednotlivymi
prvkami ochrany, je komplikovana, vyzaduje si kvalifikovaného
administratora, mnozstvo znalosti a Casu) - navrat

k Specializovanym ,krabiciam" — produkty na trhu vSak maju
vel'mi roznu kvalita

e VPN
e Virtualizacia serverov
e Sifrovanie

e \/ySSie Urovne identifikacie (jednorazoveé hesla, GRID, smart
karty, biometrika atd'.)



Desatoro

Praktické rieSenie ochrany webovych sluzieb a SOA

e validacia sprav (napr. kontrola spravnosti formatu (XML))

e riadenie pristupu k sluzbe (najma autentifikacia a autorizacia)

e pouzivanie elektronického podpisu (preukazatel'nost’ povodu
spravy a integrita)

e pouzivanie Sifrovania na urovni spravy (end-to-end vs point-to-
point)

e skryvanie (maskovanie) internych zdrojov a detailov
implementacie (napr. potlacovanie http hlaviciek)

e vynucovanie pravidiel pre SLM (Service Level Management)

(ovplyvnuje efektivne vyuzivanie zdrojov, zabranenie
zahlcovaniu)

e monitorovanie vSetkych transakcii a prieskum podozrivych stavov
(napr. atypicky dlha sprava, dlhy ¢as odozvy ~ SQL Injection)




Desatoro

Prakticke riesenie zalohovania

Pravidelna zaloha sa zameriava na Styri oblasti:
— Ochrana suborov na jednotlivych zariadeniach

— Ochrana celkovych kritickych aplikacii organizacie bez nutnosti zastavenia ich Cinnosti
(vratane databaz)

— Ochrana operacnych systémov a obnova pre rozlicné typy hardvéru
— Ochrana zalohovanych udajov (napr. duplikaciou) a moznost’ obnovy z iného miesta

Existuju systémy schopné automatizovane rozoznavanie zmien (inkrementalne
za(ljol;)y) _I je potrebné nastavit’ maximalny pocet verzii jedného suboru (zalohy)
a dobu ulozenia

Existuju aj vysokorychlostné siete SAN (Storage Area Network) alebo NAS
(Network Attached Storage) NAS je, zalohovacie zariadenie pracujuce s datovymi
subormi, SAN je lokalna siet’ viacerych zariadeni, ktoré pracuju na uUrovni
dlskovych blokov.

Minimalizacia prenasaného objemu udajov — napr. zaloha datovych Casti suborov
(teda nie zalohu celého 100 MB suboru kvoli jednej zmene, ale iba daneJ Casti)

Rozoznavanie duplicitnych siborov na zaklade obsahu (nezavisle od nazvu alebo
miesta uloZenia)



Co dodat’ zaverom?

Pomaly, ale isto...
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