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- Architektura riadenia achnické zabezpeéenie Kontrola
Principy zavadzania bezpecnostnych standardov m

e Zdrojové normy — najma 27001, ale aj d'alSie, ako common
criteria a podobne

e Poziadavky su navrhované ramcovo, aby ich bolo mozné
aplikovat’ na l'ubovol'nu vel'kost’ a typ organizacie

e Kvalitativne naplnenie resp. technické podrobnosti su
v sucasnosti iba v metodikach a odporucaniach
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Krasny, ale t'azko chranitel'ny
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Funkcny, ale tazko dosiahnutel'ny
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Principy zavadzania bezpecnostnych standardov

"

Vynos obsahuje uz iba povinné poziadavky resp. standardy
§ 1 - Vzt'ah k zakonu

§ 2 - Definicie

— Bezpeclnostny incident

— Technické komponenty IS VS, zariadenia IS VS
§ 27 az 41 — Bezpecnostné Standardy (povodna piata Cast):
— § 27 az 30 — Standardy pre architektdru riadenia

— § 31 aZ 41 — Standardy minimalneho technického zabezpecenia
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BS: Standardy pre architektidru riadenia @

e § 27 —riadenie informacnej bezpecnosti

Z pohl'adu zabezpecenia kontinuity Cinnosti organizacie najdolezitejsi
standard

Organizacia resp. zodpovedné osoby musia:

e v prvom rade vediet’ Co sa chrani (aktiva [majetok, l'udia, nehmotné
»Vvlastnictvo" ako napr. Udaje atd'.], procesy resp. chod organizacie)

e preco to chrani (legislativa, interné/externé poziadavky atd".)
 a ako to chrani (organizacia riadenia, politika, opatrenia, skuto¢nost’)

Odporucana je kombinacia ostatnych poziadaviek ohl'adom
bezpecnosti (napr. ochrana osobnych udajov) v ramci jedného
~balika" bezpecnostnych dokumentov

Jednotlivé Casti bezp. politiky a opatreni je vhodné vecne a logicky
rozdelit’ — podstatna je prehl'adnost’ a zrozumitel'nost’



| Principy | ' echnické zabezpecéenie Kontrola
BS: Standardy pre architektidru riadenia m

e § 27 - riadenie informacnej bezpecnosti
— Vyzaduje sa

e existencia bezpeCnostnej politkky s primeranim obsahom, jej
vykonatel'nost’ a dodrziavanie [a) a b)]

e existencia zodpovednej (riadiacej) osoby s jasne urCenymi
kompetenciami a Ulohami, pripadne dalSich osob s delegovanymi
(Ciastkovymi) pravomocami [c), d) a e)]

e Definicia aktiv a zodpovednosti za ne [f)]

e Urcenie pozicii (roli) v IS VS — najma oddelenie roli administratora a
~vecného spravcu" (spravca databazy, gestor, ...) [9)]
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e § 27 - riadenie informacnej bezpecnosti

— Bezpecnostna politika ma:

Urcit’ bezpecnostné ciele a spdsoby ich monitorovania a vyhodnocovania
[@) 1aa) 2]

Zaistit' podporu vedenia — napr. schvalenie v podobe vseobecne
zavazného vnutorného predpisu, vyhlasenie o podpore [a) 3]

Definicia ,,bezpecnostnych® pozicii v organizacii [a) 4]
Zohl'adnit’ a zapracovat’ vSetky pravne poziadavky [a) 6 a a) 7]

Stanovit’ Urovne ochrany IS VS — napr. obycajné, citlivé (sluzobné),
kl'iové (kritické) (ak je to potrebné) [a) 8]

Definovat’ aktiva a kritické aktiva (ak existuju) [a) 9]
Urcit’ rozsah a periodicitu auditu IB [a) 10]

Urcit’ rozsah a periodicitu zalohovania [a) 11]
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Technickeé zabezpeceni Kontrola

BS: Standardy pre architektidru riadenia @

e § 28 — personalna bezpecnost’

— ,Amatéri UtoCia na systémy, profesionali na [udi® — socialne
inZinierstvo

— Poucenie o bezp. politike a povinnostiach (vratane tretich stran) — pri
nastupe, priebezne [a)] — monitorovanie praxe! - www.kry-sa.sk

— Specifické $kolenie alebo poucenie pred vstupom do IS VS (ak je
potrebné [b)]

— Konkrétna zodpovednost’ (napr. pracovna zmluva, podpis, Specificky
volené funkcie) a vyvoditel'nost’ dosledkov [c) a d)]

— Ohlasovanie incidentov [e)]

— Adekvatne ukoncCovanie pracovného pomeru — odstranenie
pristupov, odovzdanie IKT (vacSinou majetkova sprava),
»odovzdanie" el.udajov, vyrad'ovanie/vymazavanie/likvidacia

zariadeni [f)]
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BS: Standardy pre architektidru riadenia @

e § 29 — manazment rizik pre oblast’ informacnej bezpecnosti

— Spolu s definiciou aktiv zaklad nastavovania politiky a opatreni

— Vyzadovany je systém riadenia rizik a jeho pouzivanie (sucast'ou je
analyza rizik) a systém monitorovania rizik [a) a b)]

— Rizika maju zahrnat’ aj priestory mimo priestorov organizacie
(distribuované pracoviska, infrastruktura) a rizika v suvislosti s
tretimi stranami [c) a § 41 a)]

— Je potrebné mat’ vypracovanu analyzu =zavislosti na IS VS
(elektronické sluzby, KRIS) [d)]

— Definicia kritickych procesov a kritickych informacnych systémov [d)

ae)]

— Havarijné plany, plany na obnovu [f)]

— Dodrziavanie je v sucasnosti vel'mi nedostatoc¢né
12



BS: Standardy pre architektidru riadenia
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e § 30 - kontrolny mechanizmus

VSeobecny princip kontroly — kazdé ,teoretické" opatrenie, ciel Ci
uloha by mali byt kontrolovatelné, t.j. mat’ zname ukazovatele
kontroly

Velmi cCastou chybou je najma nenastavenie meratel'nosti
dosiahnutia ciel'ov bezpecnostnej politiky (§ 27, a) 2)

Externé audity, ani audity certifikovanou osobou nie su vyZzadované,

-----

Auditné spravy sa maju archivovat’ a chranit, ale najma
vyhodnocovat' [b)]
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Standardy minimalneho technického zabezpeéenia

Nefiltrovany internetovy prenos

Router

Firewall

Chranena siet

Filtrovany internetovy prenos

‘£ Cisty siefovy prenos
Firewall

Je to vsetko?
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BS: Standardy minim. tech. zabezpecenia

e § 31 + § 34 — Ochrana proti Skodlivému kédu + Aktualizacia
softvéru

— Ochrana pred Skodlivym kddom (e-maily (vratane
kompresnych/sifrovanych suborov), OS, aplikacie, web atd'.) [a)]

e Qdhad 20 az 50 mil. zombie PC celosvetovo (rok 2008)

— QOchrana pred spamom (obojsmerne!) [b)]

e November 2008 — vyznamny zasah proti spamu — odpojenie serverov
spolocnosti McColo — celosvetovy dopad bolo znizenie az o 25-50% !!

e Nechranené PC dostava priemerne 70 spamovych sprav denne

e Spam sa stale vyvija — v sucasnosti uz je mozné zaslat’ spam aj cez
kalendare (Google, Outlook) alebo tlaCiaren (dokonca vyuzit’ aj fax
tlaciarne).

— Aktualizovany bezp. softvér [§ 34 a)] v sulade s BP [§ 34 b), § 27 a)
12]
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Princip Architektura riadenia # 4 Kontrola

BS: Standardy minim. tech. zabezpecenia

e § 31 + § 34 — Ochrana proti skodlivému kédu + Aktualizacia softvéru

— Aktualizovany bezp. softvér [§ 34 a)] v sulade s BP [§ 34 b), § 27 a) 12] -
automatizované vs manualne, zaplaty

 Utolnici sa viac spoliehaji na staré chyby, ako na nové (pri novych je vysoka
pravdepodobnost’ odstranenia).

— Iba legalny a povoleny softvér — monitorovanie, vratane mobilnych IKT [c)]
— Pravidla pre st'ahovanie suborov (najméa web) [d)] + monitorovanie

— Podpora el. podpisu, certifikatov, moznost’ kryptovat’ komunikaciu [e)]

— Moznost’ Sifrovania suborov [f)]

« Sifrovanie na urovni udajov (skor doplnkové) alebo diskov (efektivnejsie, vyhodné
pri ochrane prenosnych zariadeni)

o Dolezita je sprava pouzivatel'ov a kl'iCov

e Problém — spomal‘ovanie vykonu

16



Princip Architektura riadenia Kon

BS: Standardy minim. tech. zabezpecenia

Dld

e § 32 - siet'ova bezpecnost’

Firewally — nielen perimeter, ale aj personalne — najma notebooky
80% bezp. incidentov je zvnutra (chcené/nechcené/umoznené)

Evidencia vsSetkych uzlov [b)] a primerana ochrana (riadenie

pristupu) [c)] — tieto informacie su citlivé!

Vysokym rizikom je internet

e Nebezpecnost’ webov — priemer nebezpecnych odkazov celosvetovo je
2%, pri sponzorovanych (sémanticky vyznamnejSich) odkazov az viac

ako 7%

Ochrana po koncovy bod, karanténa, rezidentna ochrana

17



Kontrola
BS: Standardy minim. tech. zabezpeéenia |

e § 33 - fyzicka bezpecnost’ a bezpecnost’ prostredia

Existencia zabezpeceného priestoru — chraneny pred vplyvmi, fyzicky
oddeleny, bez ohrozenia horl'avinami, vodou atd'. [a), b) a ¢)]

UrCenie pravidiel pre pracu v tomto priestore — zakaz vstupu
nepovolanym, povolany iba za urcitych podmienok (najma tretie
strany) [d)]

Ochrana pre vypadkom elektriny — servery, stanice — UPS,
notebooky [e)]

Zalozné kapacity IS VS + sekundarny priestor (dostatoc¢ne vzdialeny)
— clustre, virtualizacia [f)]

Prevadzka IS VS v stlade s predpismi [g)]

Pravidla pre evidenciu tech. komponentov a zariadeni IS VS [h) 1]
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Princip Architektura riadenia Kontrola

BS: Standardy minim. tech. zabezpeéenia

e § 33 - fyzicka bezpecnost’ a bezpecnost’ prostredia

Pravidla pre pouzivanie zariadeni (najma serverov) na iné ucely —
zdiel'anie aplikacii — napr. virtualizacia [h) 2]

Pravidla pre prenos zariadeni v ramci budovy a mimo (notebooky,
USB, vratnica, evidencia) [h) 3 a 5]

Vymazavanie a vyrad'ovanie IKT [h) 4]

e Prieskum v roku 2007 - 100 HD, z toho 40 nemalo zmazané Udaje vobec
alebo boli 'ahko obnovitel'né (obsahovali aj citlivé a osobné udaje)

Narabanie s el. dokumentmi, USB atd". [h) 6]

e Podla jednej medz.studie (Ponemon Institute) — 3/5 prepustenych
zamestnancov v roku 2008 odcudzili dolezité firemné Udaje a viac ako
2/3 ich poutzila pri nastupe
e Priemerné absolutne straty kvoli strate zakaznikov tvorilo 6,6 mil. dolarov
Stanovenie maximalnych doéb vypadku — dostupnost, robustnost’
rieSeni, kritické IS [i)] 1



# Kontrola
BS: Standardy minim. tech. zabezpecenia

e § 35 — Monitorovanie a manazment bezpecnostnych incidentov

— Bezpecnostny incident — akykol'vek sposob narusenia bezpecnosti IS
VS, ako aj akékolvek narusenie BP a pravidiel suvisiacich s
bezpecnost'ou IS VS

e V 2008 nastalo napr. vyradenie el. siete niekolkych miest, havarie
elektriciek kvoli hacknutému dialkovému ovladaniu, samozrejmostou je
vykradanie bankovych kont atd".

e V 2007 prvy masovy kyberneticky utok na viadne a finanCné siete
(Estonsko), neskor dalSie (Lotyssko, Gruzinsko)

e V marci 2006 prvy phishing v Cesku (Citibank), neskor dalie dve banky
— Povinna osoba je zodpovedna za bezpecnost' IS VS (zakon o IS VS)

— Monitorovanie, evidencia a rieSenie bezpecnostnych incidentov /
vypadkov [a) 1-3, ¢)] — najviac absentuje prave evidencia

20



Princip Architektura riadenia ~ Technické zabezpecenie | Kontrola

BS: Standardy minim. tech. zabezpeéenia

e § 35 — Monitorovanie a manazment bezpecnostnych incidentov

Vymenitel'nost’ evidencie

Zavedenie jasného spOsobu ohlasovania a rieSenia bezpecnostnych
incidentov [b), § 28 e)] — slizi aj na zabraneniu vyuzivania
socialneho inzZinierstva

Kontaktné miesto — aj pre pripadné externé ohlasovanie [e)]

Detekcia prienikov — IDS, IPS (povinna pre ministerstva a ostatné
Ustredné organy statnej spravy) [d)]

e § 36 — Periodické hodnotenie zranitel'nosti

Hodnotenie slabych miest systému

Platforma na pravidelnu vymenu informacii (napr. rada, vybor...)
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Princip Architektura riadenia | Technické zabezpecenie | Kontrola

BS: Standardy minim. tech. zabezpecema

e § 37 — Zalohovanie

Udaje — napr. postova komunikacia, uradné dokumenty (finalne,
rozpracovaneg, typovo od legislativy cez metodiky az po rozhodnutia),
personalne, uctovnicke a majetkové udaje, zmluvy, dokumentacie ku IKT,
auditné a bezpeénostné zaznamy, atd’

-----

Dve strany polltlky ochrana serverov a databaz, ochrana pouzivatel'skych
udajov

Archivacna (dlhodoba) zaloha (2x, minimalne 1/mesiac, druha podla § 38 nie
na tom istom mieste), prevadzkova (1x, minimalne 1/tyzden) — rozsah dany
bezp. politikou [a) a b)]

Testy obnovy médii — pri ,napalovani®, automatizované hlasenie,
najjednoduchsie testovanie pri HD [¢)]

Testy obnovy IS VS / 1x rok — ZzZivé systémy - Ciastocné, prakticka
pripravenost’ [d)]

e § 38 — Fyzické ukladanie zaloh

Zalohy a licencie - uzamykatel'ny priestor (napr. ,plechova skrina"“)
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§ 39 — Riadenie pristupu

Identifikacia, autentizacia, autorizacia — meno+heslo, dalSie
ochranné prvky (najma pre mobilné pripojenie — jednorazové SMS
heslo, GRID) [a)]

Pristup iba tam, kam je to potrebné — vratane adminov (ziadost’
schvalena nadriadenym, manazment identit, rozdelenie a
nezlucitel'nost’ roli) [b), ), h)]

Informovanie o Specifickych poziadavkach pre konkrétny IS VS [d)]

Logovanie pristupov (odporuca sa aj cinnosti), logovanie zmien
opravneni, kontrolovana zmena logov [d) a i)] — logy nepristupné
danym adminom alebo duplikované

Pravidla pre mobilné pripojenie (Uplné zakazanie je nevhodné, lepsie
je nastavenie pravidiel — trendom vyvoja je mobilita [f)]

Zabranenie nelegalnemu  pouzivaniu - sukromné Ucely,
pornostranky, hackovanie atd’. — monitorovanie, upozornenia, , TOP

10" [9)]
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BS: Standardy minim. tech. zabezpecenia

e § 39 — Riadenie pristupu

— Systémovy admin nema vidiet’ Udaje v databaze (Sifrovanie, ina rola
typu spravca obsahu, databazy t.j. vecny pracovnik) [h)]

— Formalizovana dokumentacia prav vsetkych pouzivatelov (vratane
adminov) — postacuje elektronicky [j)]
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Princip Architektura riadenia ~ Technické zabezpecenie | Kontrola

BS: Standardy minim. tech. zabezpeéenia

e § 40 - Aktualizacia IKT

Schval'ovanie zmien a novych systémov (so zahrnutim bezpecnosti)

[a)]

Jasny zastupca objednavatela a dodavatela, ziadna ,kolektivna®
zodpovednost’ — v pripade dodavatela az na fyzicku Uroven, vratane
dodrZiavania BP objednavatela [b) a c)]

Pre malé zmeny staci jasna politika

Dostato¢né a zdokumentované testovanie (najmenej 1 tyzden) — pre
malé Upravy relevantne [d)]

Dokumentacia (pouzivatel'ska, administratorska, prevadzkova) -
dodava dodavatel' [e] — Casto krat absentuje najma prevadzkova
(konfiguracie, vazby, architektura)
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Princip Architektura riadenia Kontrola

BS: Standardy minim. tech. zabezpecenia

. §41-

Ucast’ tretej strany

— NajdolezZitejSia z pohl'adu moznosti Uprav IS VS a ochrany financii
— Analyza rizik zahfia aj tretie strany (najma dodavatel'ov) [a)]

— Bezpecnostné poziadavky do zmluv s dodavatel'mi: [b)]

dodrzanie BP
dodrzanie platnej legislativy (je mozné explicitne zakona Ci vynosu)
Ziadne nevyZiadané funkcie

spravne nastavené autorské prava a licencie (Ziadna neupravitel'na Cierna
skrinka)

vhodna je vzorova zmluva, vzdy konzultacia s bezp. manazérom / IT
odborom
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Kontrola
BS: Standardy minim. tech. zabezpecenia

o §41 - Ucast tretej strany

— Kontrola dodrziavania stanovenych bezp. poziadaviek — napr.
odpocet dodrZania bezp. standardov, nezavisla kontrola [d)]

— Pri nedodrzani bezpecnostnych poziadaviek moznost’ neprebrania
diela, vypovedania zmluvy, vratenia zalohy, sankcii [e)]

— Pristup tretich stran k ,zivym"“ uUdajom podobne ako systémovy
admin (za konkrétne urCenych okolnosti — Ziadne svojvolné
aktualizacie ¢i neobmedzeny (externy) pristup) [c)]
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Kontroly MF SR

e Metodika dostupna na www.informatizacia.sk

— (menu eGovernment/étandardy IS VS/Monitorovanie/Bezpecnost’ —
metodika)

e Hodnotenie Standardov a ich poziadaviek vyuziva systém
vahovania

e MF SR pri kontrole vyzaduje najma:

— Dokumentaciu, schopnost’ zodpovedat’ otazky a preukazatelnost’
tvrdeni

— Pristup do zabezpeceného priestoru a do IS VS
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