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Legislativa Koordinacia Standardizacia Kontrola

Strategické dokumenty v oblasti inf.bezpecnosti

e Narodna stratégia pre informacnu bezpecnost’ SR (schvalena 27.
8. 2008)

e Systém vzdelavania v oblasti IB (schvaleny 27. maja 2009)

e \/ytvorenie Specializovanej jednotky pre rieSenie pocitacovych
incidentov CSIRT.SK (schvaleny 1. jula 2009)

e Zakon o informacnej bezpecnosti (MF SR)

— zamer zakona do konca 2009
e Zakon o kritickej infrastrukture (MV SR)

e Zakon o ochrane utaj.informacii a ochrane kyber. priestoru (NBU)
e Bezpecnostné standardy (legislativa)

— ucinné od 1. augusta 2006, novelizované 1. oktobra 2008
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Koordinacia Standardizacia Kontrola

Legislativa v suvislosti so standardizaciou IB

e Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy

— ucinny od 1. juna 2006
— § 6 —Standardom je stbor pravidiel spojenych s vytvaranim, rozvojom a vyuzivanim
informacnych systémov verejnej spravy, ktory obsahuje charakteristiky, metddy, postupy
a podmienky, najma pokial’ ide o bezpecnost’ a integrovatel'nost’ s inymi informacnymi
systémami.
— § 13 - kompetencia MF SR vydavat’ Standardy
e Vynos MF o standardoch pre ISVS (novela ucinna od 1.10.2008)

e Metodicky pokyn k vynosu o standardoch pre ISVS
e Metodicky pokyn pre hodnotenie bezpecnostnych Standardov (jun 2009)

— Dalsie metodické pokyny — datové standardy, terminoldgia (pripravuje sa
aktualizacia, ktora bude obsahovat’ aj

e Novela zakona po Legislativnej rade Vlady SR
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Koordinacia standardizacie IB

e Ministerstvo financii SR (od 1.2.2007, predtym MDPT SR)

— Kompetenény zakon — MF SR ako gestor informatizacie spolocnosti, ktora
zahrna aj informacnu bezpecnost’ pre neutajované skutocnosti

— Zakon o ISVS - Pravomoc stanovovat’ a vydavat’ Standardy
— Kontrolny organ

— Na starosti ma: Sekcia informatizacie spoloCnosti — Odbor legislativy,
metodiky, Standardov a bezpecnosti SR

e Komisia pre Standardizaciu IS VS pri MF SR

— Zastupenie rezortov, sukromnej aj akademickej sféry

— Pracovné skupiny pre jednotlivé oblasti Standardizacie (pre bezp. standardy
Komisia pre informacnu bezpecnost’)

e Komunikacia:
— web: www.informatizacia.sk (menu: eGovernment/Standardy pre IS VS)

— e-mail: standard@mfsr.sk



| Standardizaciz

Koordinacia standardizacie IB

e Daldie oblasti tvorby $pecifickej $tandardizacie, ktord sa moze
dotykat’ aj bezpecnosti:

— Zdravotnictvo (MZ SR — NCZI)
— Priestorové informacie (UGKK SR)
— Elektronicky podpis (NBU SR)
— Kyberneticky priestor?? (NBU SR)
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Standardizacia - ivod

e Zivotny cyklus $tandardov:
1. Odporucany (priloha metodického pokynu)
2. Povinny (vynos)
3. ZrusSeny (priloha metodického pokynu)
e Schval'ovaci procesov vydavania Standardov
1. Prislusna PS
2. Komisia pre standardizaciu IS VS
3. VPK MF SR
4. MPK
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. Technicka komisia pri Legislativnej rade Viady SR
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Zakladné oblasti standardizacie

1. Skupina - vydané
e Technické standardy (pre prepojenie, pre pristup k elektronickym
sluzbam, pre webové sluzby, pre integraciu dat)
e Standardy pristupnosti a funkénosti webovych stranok
e Standardy pouZitia stiborov
« Standardy nazvoslovia elektronickych sluZieb

e Bezpecnostné standardy (Standardy pre architektiru riadenia,

Standardy minimalneho technického zabezpecenia)

e Datové Standardy
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Zakladné oblasti standardizacie

2. Skupina - pripravované
e Standardy pre elektronické formulare (t.j. formulare elektronickej
verejnej spravy)
e Standardy pre priestorovu identifikaciu
e Standardy pre projektové riadenie
e Terminologické Standardy v oblasti informatizacie spolocnosti
e Standardizované &iselniky (&astone vydané)

3. Skupina — zatial’ nezacaté pripravné procesy

e Standardy pre metadata
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VsSeobecné principy kontroly informacnej bezpecnosti

e Informacie o bezpecnosti IKT, archltektura softvér, OS, aplikacie su
citlivé informacie — ich znalost = utoénik ma 50% cesty za sebou
(vyuzitie znamych chyb)

e Kontrolor samotny musi vzdy dodrziavat' pravidla informacnej
bezpecnosti, konat' v ramci pravnych predpisov a tak, aby neohrozil
kontrolovany subjekt

e Kontrolér by mal dodrziavat' bezpecnostnu politiku kontrolovaného
subjektu, ta vsak nesmie obmedzovat’ vykon kontroly

 Ciel'om kontroly je obojstranna snaha o dosiahnutie pozadovaneho stavu
a nie dokazovanie pocitu nadradenosti

e Sucasné kompetencie:

— Bezpecnostné Standardy pre IS VS kontroluje MF SR (tuto pravomoc nemoze
Loutsourcovat™)

— NBU kontroluje poZiadavky pre utajované skutocnosti
— U00U kontroluje ochranu osobnych tdajov

— NKU SR kOI’]tI‘O|LtIJe zalezitosti, suvisiace s financiami a majetkom, nie vSak

IKT a bezpecnost” ako taku .



Koordinacia Standardizacia

Principy spravnej implementacie bezp. standardov

e VSeobecné principy:

Zmluvy, zmluvy, zmluvy! - dodavatelia maju dodrziavat’ platnu
legislativu, odporuca sa explicitne uvadzat’ samotny zakon 275/2006,
pripadne platny vynos o Standardoch

Citanie metodik

Komunikacia s kontrolnym organom (MF SR) — standard@mfsr.sk a s
ostatnymi povinnymi ¢i inymi osobami navzajom

Zdravy rozum — informacie a sluzby su poskytované pre l'udi a to
sposobom, aby sa k nim dostali, pochopili ich a pouzili a nie iba
preto, lebo ,tak je pisané"

Kritéria hodnotenia dodrziavania Standardov zohl'adruju isti mieru
tolerancie

e Cielom nie je rozdavat’ pokuty, ale zabezpecit,, aby boli Standardy
skutocne implementované.
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