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Globalny poltiad na budovanie ISMS

o Norma ISO/IEC 27001:2005 podporuje osvojenie si procesneho pristupu
k zavedeniu, implementacii, prevadzke, monitorovaniu, udrziavaniu a zlepSovaniu
ucinnosti ISMS spoloc¢nosti.

o Procesny pristup podporuje jeho pouzivatelov v zd6raznovani dolezitosti:
o Chapania poziadaviek bezpecénosti informacii spolo¢nosti a potreby zaviest politiku
a ciele informacnej bezpecnosti
o Implementovania a prevadzky opatreni v kontexte riadenia celkového podnikatelského
rizika spolocnosti
o Monitorovania a revidovania vykonnosti a uc¢innosti ISMS

o Kontinualneho zlepSovania ISMS zalozeného na objektivnom merani.

o Model znamy ako PDCA (Plan-Do-Check-Act, Planovat-Vykonavat-Kontrolovat-
POsobit) bol osvojeny touto normou a mozno ho aplikovat na vSetky procesy
ISMS. Na nasledujucom obrazku je ilustracia, ako ISMS prijima na vstupe
poziadavky a o¢akavania informacnej bezpecnosti zainteresovanych stran
a prostrednictvom potrebnych ¢innosti a procesov vytvara vysledky informacnej
bezpecnosti (t.j. riadenu informacnu bezpecnost), ktoré tieto poziadavky
a oCakavania splnuju.




Globalny poliiad na budovanie ISMSmodel PDCA pre proces ISM
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o Strucny opis vecneho obsahu faz modelu PDCA je takyto:
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Planova t’ (Zavies t’' ISMS) — urCit bezpeénostnu politiku, ciele, procesy a procedury
relevantné pre riadenie rizika a zlepSovanie informacnej bezpeénosti s ciefom priniest
vysledky v sulade s celkovou politikou a cielmi spolo¢nosti.

Vykona t' (Implementova t’ a prevadzkova t' ISMS) — implementovat’ a prevadzkovat
politiku ISMS, opatrenia, procesy a postupy.

Kontrolova t' (Monitorova t’ a posudzova t' ISMS) — ohodnocovat a tam, kde je to
vhodné, merat vykonnost’ procesov oproti stanovenej politike.

Posobi t’ (Udrziava t’ a zlepSova t' ISMS) — vykonavat napravné a preventivne ¢innosti,
zaloZzené na vysledkoch internych auditov ISMS, preskimavaniach manazmentom
alebo inych relevantnych informaciach s ciefom dosiahnut trvalé zlepSovanie ISMS.



Podrobnejsi pdlad na fazu PlanovgdZavies ISMS)

o Pri podrobnejSom pohlade na prva fazu Planova t’ (Zavies t’ ISMS)
modelu PDCA mozno v nej vypozorovat' tieto aktivity spolocnosti:

o Stanovenie rozsahu ISMS

o Stanovenie politiky ISMS

o Stanovenie systematického pristupu na ohodnotenie r izik
o ldentifikacia rizik

o Ohodnotenie rizik

o ldentifikacia a vyhodnotenie moznosti narabania s riz Ikom
o Vybratie cie Fov ochrany a opatreni

o Priprava Prehlasenia o aplikovatelnosti

o Ziskanie suhlasu manazmentu.




Proces ohodnotenia rizik

o Ohodnotenie rizik je proces realizujuci sa tymito krokmi:

(o]
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Identifikacia a ohodnotenie aktiv

|dentifikacia vSetkych bezpeclnostnych poziadaviek, t.j. hrozieb, zranitelnosti,
pravnych a obchodnych poziadaviek

Ohodnotenie pravdepodobnosti vyskytu hrozieb a zranitelnosti, ohodnotenie
dolezitosti pravnych a obchodnych poziadaviek

Vypocitanie rizika vyplyvajuceho z tychto faktorov
Vyber vhodnych moznosti narabania s rizikom
Vyber opatreni na redukovanie rizik na akceptovatelna uroven.




|dentifikacia aktiv

o Aktivum je nieCo, ¢o ma hodnotu alebo je pre spolo¢nost uzitoéné, pre jej
obchodné operacie alebo kontinuitu ¢innosti. To znamena, Ze aktiva potrebuju
ochranu , aby sa zaistili korektné obchodné operéacie a kontinuita ¢innosti.

o Vhodna sprava aktiv a i €tovate 'nos t’ aktiv je rozhodujuca na zaistenie ich
primeranej ochrany. Tieto dva aspekty by mali byt dolezitou povinnostou na
vSetkych manazérskych urovniach.

o Priklady aktiv zahriuju:

o Informacné aktiva: databazy a udajoveé subory, systémova dokumentacia,
pouzivatelské manudly, Skoliace materialy, prevadzkové a podporné procedury,
havarijné plany

o Papierova dokumentacia: kontrakty, navody, dokumentacia spolo¢nosti, dokumenty
obsahujlce dbélezité obchodné udaje

o Softvérové aktiva: aplikaény softver, systémovy softvér, vyvojové nastroje a utility

o Fyzické aktiva: poCitate a komunikacné zariadenia, magnetické média (pasky a disky),
dalSie technické zariadenia (zdroje energii, klimatizacia), nabytok,

o Ludia: obsluzny persondl, zakaznici, predplatitelia

o Reputacia a obraz spolo¢nosti

o Sluzby: vypoctové a komunikaéné sluzby, dalSie technické sluzby (kurenie, osvetlenie,
energie, klimatizacia).

o Vysledkom tohto kroku by mal byt inventarny zoznam obsahujici vSetky dolezité
aktiva ISMS, ich umiestnenie a ich vlastnika.




Ohodnotenie aktiv

o Ohodnotenie aktiv st zvycajne vyjadrené vo forme potencialneho dopadu na
obchod (podnikanie) v dosledku nezelanych incidentov ako su zverejnenie,
modifikacia, nedostupnost’ a/alebo zni¢enie informacii alebo inych aktiv. Pokiafl
takéto incidenty nastand, mozu viest k finanénym stratam, stratam prijmu, strate
podielu na trhu alebo poskodeniu obrazu spoloCnosti.

o Vstupy do ohodnotenia aktiv by mali by t’ poskytnuté vlastnikmi a pouzivate Fmi
aktiv, teda tymi, ktori mézu zavazne hovorit o dolezitosti aktiv (najméa informacii)
pre spolocnost’ a jej podnikanie.

o Prikladom mierky ohodnocovania aktiv méze byt zakladna mierka:

o Vysoka - Poskodenim, zniCenim alebo stratou dovernosti, pripadne integrity aktiva
(dalej len narusenim aktlva) dojde alebo mbze dojst k uplnemu preruSeniu jedného

alebo viacerych kliCovych procesov, k ohrozeniu zdravia alebo Zivota; vzniknuta Skoda
moze byt velmi vysoka, neohrozi vSak samotnu existenciu spolo¢nosti

o Stredna - NaruSenim aktiva m6ze dojst k ¢iastoénému naruseniu jedného kfu¢ového
procesu, k preruseniu jedného alebo viacerych menej vyznamnych procesov
spolocnosti; vzniknuta Skoda bude mat pravdepodobne vplyv na aktualny rozpocet
organizacie

o Nizka - Narusenim aktiva moze dojst k naruSeniu jedného alebo viacerych menej
vyznamnych procesov spolocnosti; vzniknuta Skoda nema vplyv na aktualny rozpocet
spolo¢nosti

o Vysledkom tokto kroku je doplnenie inventara aktiv o hodnotu aktiva pre kazdé
aplikovatelné kritérium t.j. dovernos t', integrita, dostupnos t’ a pripadne d’alSich
kritérii , ak existuju.




|dentifikacia bezpénostnych poziadaviek
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Bezpe énostné poziadavky v kazdej spoloénosti, malej alebo velkej, su
v skuto¢nosti odvodené z troch hlavnych zdrojov a mali by byt
dokumentované v ISMS:

o JedineCna mnozina hrozieb a zranitelnosti, ktoré mozu viest k vyznamnym
obchodnym stratam, pokial nastanu

o Zakonne alebo kontraktacné poziadavky, ktoré musi spoloCnost spinit, ktoré
musia splnit obchodni partneri, zmluvni partneri a poskytovatelia sluzieb

o JedineCna mnozina principov, ciefov a poziadaviek na spracovanie informacii,
ktoré si vytvorila spoloCnost na podporu svojich podnikatelskych operacii
a procesov a ktore aplikuje na informacny systém spoloénosti.

Ako nahle su tieto bezpecnostne poziadavky stanovene, odporica sa
formulovat ich vo vyjadreni poziadaviek na dovernos t', integritu
a dostupnos t.

Najneskor pred vykonavanim tohto kroku by mali byt identifikovane uz
Implementované bezpe ¢€nostné opatrenia . Toto je nevyhnutné na uplnu
identifikaciu a realistické ohodnotenie hrozieb a zranitelnosti

a samozrejme, tiez na vyber dodatocCnych opatreni, ktoreé budu dobre
fungovat' s uz existujucimi opatreniami.




|dentifikacia bezpénostnych poziadaviekHrozby

o Aktiva su predmetom mnoho typov hrozieb :

(o]

Hrozba ma potencial spdsobit nezelany incident, ktory moze sposobit’ Skodu systému,
alebo spolocnosti a jej aktivam.
Skoda sa moze objavit po priamom alebo nepriamom utoku na informacie spolocnosti,

napriklad neautorizované zni¢enie, zverejnenie, modifikacia, poskodenie
a nedostupnost alebo strata.

Hrozby mézu vzniknat z ndhodnych alebo imyselnych zdrojov alebo udalosti.

Hrozba musi zneuzit zranitelnost systému, aplikacie alebo sluzby pouzivane;
spolo¢nostou, aby uspesne spdsobila Skodu aktivu.

o Zoznam vSeobecnych hrozieb (ISO/IEC TR 13335-3: 1998, BS7799-3: 2006)

o o o o o o o o o o o o

Strata integrity

Strata zaznamov

Strata sluzby

Chyba udrzby

Chybna funkcia podpornych prostriedkov

Skodlivy kéd

Predstieranie pouzivatelovej identity

Chybné pouzitie (zneuzitie) auditnych nastrojov

Chybné pouzitie (zneuzitie) prostriedkov spracovania informacii
Chybné pouzitie (zneuzitie) zdrojov alebo aktiv




|dentifikacia bezpénostnych poziadaviekZranitd’'nosti

o Zranite Pnosti su slabiny spojené s aktivami spolo  €nosti . Tieto slabiny
mozu byt vyuzité (zneuzité) hrozbou sposobujucou nezelany incident, ktory
maoze skoncit' stratou, Skodou alebo poskodenim aktiva.

o Zranitelnost sama o sebe nespo6sobuje Skodu, je iba podmienkou alebo
mnozinou podmienok, ktoré umozniuju hrozbe pbsobit na aktivum.

o ldentifikacia zranitelnosti by mala zistovat slabiny aktiva vo vztahu ku:

o Fyzickému prostrediu

o Personalu, manazérskych a administrativnych procedur a opatreni

o Hardvéru, softvéru alebo komunikaénych zariadeni a prostriedkov,

ktoré mozu byt vyuzité zdrojom hrozby na spdsobenie Skody aktivu a obchodu, ktoré
podporuje.

o VSeobecné zranitelnosti (bezpecénost ludskych zdrojov):

o Nedostatoéné bezpednostné Skolenie

o Absencia bezpeénostného povedomia

o Absencia monitorovacich mechanizmov

o Absencia pravidiel na spravne pouzivanie telekomunikacnych medii a prenosu
o Neodstranenie pristupovych prav pri ukonéeni pracovného pomeru

o Absencia procedulry zabezpedujuca navratenie aktiv pri ukonéeni pracovného
pomeru

o Nemotivovany alebo nespokojny personal

o Praca externého personalu bez dozoru alebo praca personalu mimo riadnych
prevadzkovych hodin
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Ohodnotenie bezgaostnych poziadaviek

o Po identifikacii hrozieb a zranitelnosti je nevyhnutné ohodnoti t
pravdepodobnos t’, ze nastane kombinacia hrozby a zranite FPnosti . Pri
ohodnoteni pravdepodobnosti hrozieb by do tvahy malo byt vzaté:

o Umyselné hrozby: motivacia, dané schopnosti a potreba, dostupné zdroje
moznému utoénikovi a predstava atraktivnosti

o Nahodné hrozby: ako ¢asto sa m6zu vyskytnut, na zaklade skusenosti, Statistik,
atd’, a geografickych faktorov ako je blizkost chemickych fabrik, v oblastiach kde je
vzdy mozné extremne pocasie, a faktory, ktoré mozu ovplyvnit fudskua chybovost
a zlyhanie zariadenia.

o Rovnakym spdsobom ako boli ohodnotené hrozby a zranitelnosti, mala by byt
stanovena hodnota pre zakonné a obchodné poziadavky . Je to nevyhnutné
na vypocitanie rizika suvisiaceho s tymito bezpecnostnymi podmlenkaml

oAby sme mohli priradit hodnotu Specifickej zakonnej alebo obchodnej
poziadavke, je nevyhnutné stanovit’

o Ako vazny je obchodny dopad v pripade, zZe nie su splnené zakonné/kontraktacne
alebo obchodné poziadavky

o Aké to mbze mat dosledky pre uvazované aktiva a pre cely ISMS
o Aka je pravdepodobnost, Ze to nastane.
o Vysledky predchadzajucich tvah by sa mali pouzit' pre kazdé aktivum a kazdu

zakonnu/kontraktaCnu a obchodnl poziadavku na stanovenie primeranej
hodnoty zo stupnice bezpecnostnych podmienok.

o Vysledkom tohto kroku by malo byt ohodnotenie vSetkych identifikovanych
bezpeénostnych poziadaviek.
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Ohodnotenie bezgaostnych poziadaviek

o Pre ohodnocovanie bezpecnostnych poziadaviek je nevyhnutne, podobne ako
pri ohodnoteni aktiv, stanovit mierku na toto ohodnotenie, ktora je vhodna pre
pouzitu metodologiu ohodnotenia rizik. V mnohych pripadoch sa pouziva
jednoducha mierka s tromi troviami Vysoka, Stredna a Nizka, ktora je
postacujuca a hlavne neumerne nekomplikuje cely proces.

o TrojuroviAova mierka na ohodnotenie hrozby

o Vysoka - OcCakava sa vyskyt hrozby, v minulosti boli incidenty alebo Statistiky
alebo dalSie informacie, ktoré indikuju, Ze takato hrozba sa pravdepodobne

vyskytne, alebo existuje vazne dovody alebo motivacie pre utoénika vykonat
takuto hrozbu

o Stredna - Hrozba sa mozno vyskytne, v minulosti boli incidenty alebo Statistiky
alebo dalSie informacie, ktoré indikuju, Ze takato alebo podobné hrozby sa vyskytli
niekedy v minulosti, alebo existuje indikacia, Ze by mohli existovat pre Utonika
nejaké doévody vykonat takuto hrozbu

o Nizka - Je nepravdepodobné, ze sa hrozba objavi, nevyskytli sa incidenty,
Statistiky, motivy, atd, ktoré by indikovali ze hrozba nastane

o Trojuroviova mierka na ohodnotenie zranite Inosti :

|dentifikacia zranitefnosti by mala zistovat' slabiny aktiva vo vztahu ku:

o Vysoka - Je jednoducheé vyuzit zranitefnost, st implementované slabé alebo
ziadne ochranné opatrenia

o Stredna - Zranitefnost by mohla byt vyuzita, su implementované nejaké
bezpecnostné opatrenia

o Nizka - Je obtiazne vyuzit zranitelnost, su implementované dobré bezpecnostne
opatrenia
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Vypocet bezpenostnych rizik

o Cielom ohodnotenia rizik je identifikova t’ a ohodnoti t' rizika na
zaklade predchadzajucich krokov. Rizika su pocitané kombinaciou
ohodnotenia aktiv a ohodnotenych urovni odpovedajucich
bezpecnostnych poziadaviek.

o Existuje viacero r6znych spésobov  na kombinovanie tychto
faktorov, napriklad na odmeranie rizik sa kombinuju ohodnotenia
pridelené aktivam, zranitelnostiam, hrozbam a zakonnym
a obchodnym poziadavkam.

o Je dOlezité poznamenat, ze neexistuje ,spravny” a ,nespravny*
sposob vypoctu rizik. Treba len koncepty opisané skorej rozumnym
sposobom kombinovat. Je na zvazeni spolo¢nosti, aby stanovila
metddu ohodnotenia rizik, ktora je vhodna pre jej podnikatelské
a bezpecnostné podmienky.

o Vysledkom tohto kroku by mal byt zoznam odmeranych rizik pre
kazdy dopad zverejnenia, modifikacie, nedostupnosti a zni¢enia
kazdého aktiva z rozsahu uvazovaného ISMS.
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ldentifikacia a vyhodnotenie moznosti na zaobchagzs rizikom

o Nasledujucou ulohou spolo¢nosti je identifikova t' a vyhodnoti ¥
najvhodnejSie akcie na zvladnutie rizik . Rozhodnutie by sa malo vykonat
na zaklade dotknutych aktiv a obchodnych dopadov. DalSim dblezitym
vstupom do tohto rozhodovania je akceptovate I'na urove n rizika , ktora bola
stanovena nasledne po vybere vhodnej metodologie ohodnotenia rizik.

o Pre identifikované a ohodnotené rizika existuju pre spolo¢nost Styri mozné
rieSenia narabania s rizikami:
o Pouzit vhodné opatrenia na redukciu rizik
o Vedome a objektivnhe akceptova t’ rizika , dokumentujuc zrejmé splnenie politiky
spolo¢nosti a splnenie kritérii na akceptovanie rizika
o Zamedzit rizikam
o Prenies t’ suvisiace obchodné rizika na iné organiza  ¢€né jednotky spolo¢nosti
(mimo uvazovanéeho ISMS) alebo iné spolo¢nosti (outsourcing).

o Pre kazdé riziko by mali byt vysSie uvedené moznosti vyhodnotené s cielom
urCit najvhodnejSiu moznost. Vysledky tychto rozhodnuti by mali byt
dokumentované a nasledne v pouzité v procese vytvorenia planu narabania
S rizikami.

o Vysledkom tohto kroku by mala byt stanovena a dokumentovana vhodna
volba narabania s kazdym rizikom, ktoré bolo ohodnotené v predchadzajucich
krokoch.
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Vyber bezpénostnych opatreni

o Na redukciu ohodnotenych rizik v rozsahu uvazovaného ISMS by mali byt
stanovené a vybraté vhodné a odévodnené bezpe €nostné opatrenia .
Cielom vyberu opatreni je redukcia rizik na uroven, ktora je akceptovatelna
pre spolocnost.

o Privybere opatreni na implementaciu by mali byt zvazované viacere faktory:
o Lahké pouZzivanie opatrenia

Transparentnost pouzivatelovi

Poskytnutie pomoci pouzivatefom pri vykonavani ich funkcii

Relativna sila opatreni

Typy vykonavanych funkcii — prevencia, odstrasenie, detekcia, obnova, oprava,
monitorovanie a povedomie

a Vo vSeobecnosti opatrenie bude spliiovat viac ako jeden z vyssie uvedenych
faktorov a ¢im ich splnuje viacej tym je to lepsSie. Pri preverovani celkovej
bezpecnosti alebo mnoziny pouzitych opatreni by mala byt zabezpecena
rovnovaha medzi uvedenymi faktormi, pokial je to mozné. To napomaha
celkovej bezpecnosti z pohladu je;j efektivnosti a G&innosti. Vyber opatreni by
mal vzdy zahr novat' vyvazenos t’ prevadzkovych (netechnickych)

a technickych opatreni, ktoré sa navzajom podporuju a dopl nuju.

o Vysledkom tohto kroku by mal byt vyber opatreni na redukciu vsetkych takych
rizik, ktoré boli identifikované na oSetrenie. Navyse malo by byt
zdokumentované spojenie s ohodnotenim rizik, a malo by byt zabezpecené,
ze vSetky rizika su redukované tak ako to bolo mMozné.

o o o o

15



Pristup k ohodnoteniu rizik

Ako uz bolo spomenuté, je na spolocnosti, aby si vybrala vhodny
pristup na ohodnotenie rizik.

R&zne pristupy k ohodnoteniu rizik sa menia v rozsahu

potrebného €asu a usilia a h Ibke analyzy detailov . Aj napriek faktu,
ze spolo¢nost si m6ze zvolit' pristup k ohodnoteniu rizik, je potrebné
zaistit, Ze pouzitd metoda ohodnotenia rizik je vhodna a dostatocne
detailna vo vztahu k podnikatelskym a bezpecnostnym poziadavkam
spolocnosti.

Ak napriklad, spolo¢nost alebo ISMS a jeho aktiva ma prevazne
bezpecnostné poziadavky nizkej alebo strednej urovne, pre takuto
spolocnost’ moze byt postacujuci pristup zakladneho ohodnotenia
rizik .

Ak su bezpecnostné poziadavky vysSSej urovni (strednej a vysokej),
vyzaduje sa detailné a Specialne ohodnotenie. Potom méze byt
nevyhnutné pouzit pristup detailneého ohodnotenia rizik.

V kazdom pripade by sa vSak malo zabezpecit, ze vybraty pristup

k ohodnoteniu rizik splfiuje vSetky nalezitosti procesu stanoveného na
zacCiatku.
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Zakladny pristup k ohodnoteniu rizik

Pristup zakladného ohodnotenia rizik zahriuje vyber bezpecnostnych
opatreni na zaklade jednoducheho a priamociareho pouzitia procesu
opisaneho v prezentacii.

Tento pristup umozni spolo¢nosti zaviest ISMS dosiahnutim

zakladnej urovni ochrany (baseline level of security), ktora vychadza
z identifikacii a ohodnoteni zakladnych a podstatnych potrieb

a poziadaviek spolocCnosti.

Dosiahnuta zakladna uroven bezpecénosti, pouzitim tohto
jednoduchého a priamociareho pristupu, je vhodna pre utvar

spolo énosti s nizkou urov Rou bezpe ¢énostnych poziadaviek alebo,
v niektorych pripadoch, dokonca aj pre cell spolo¢nost, pokial
bezpecnostné poziadavky su na dostatocne nizkej arovni.

Pri pripadnej certifikacii ISMS vSak musi spolo énost’ zdbévodni t,
preco pristup zakladného ohodnotenia rizik je pre Au postacujuci.
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Aktivity zakladného pristupu k ohodnoteniu rizik

Ijlohy ohodnotenia a Aktivity zakladného ohodnotenia rizik
spravovania rizik
Identifikacia a Vytvorit’ zoznam aktiv mayicich suvis s podnikatelskym prostredim, obchodnymi

ohodnotenie aktiv

operactami a mformaciami, ktoré si ohodnocované v rameci rozsahu ISMS,
identifikacia ich hodnot pouzitim jednoduche; ohodnocovace) mierky.

Identifikacia a
ohodnotenie
bezpcnostnych poziadaviek

Identifikovat’  bezpeénostné poziadavky (poZiadavky moézu byt zistované
pomocou dotaznika so vSoebecnymi alebo vSeobecne znamymu hrozbami a
zranitelnostami) a ohodnottt’ vetky identifikované bezpecnostné poziadavky
pomocou jednoduche) ohodnocovace) mierky.

Vypocet rizika

Vypocitat rizika na zaklade mformacii o aktivach a bezpecnostnych
poziadavkach pouZitim jednoduchého kalkulaéného vzorca.

Stanovenie a vyhodnotenie
moznosti narabania s
rizikom

Stanovit’ vhodné akcie narabania s rizikami pre kazdé identifikované riziko,
dokumentovat’ vysledky planu narabaria s rizikami.

Vyber bezpecnostnych
opatreni, redukcia rizika a
akceptacia

Pre kazdé identifikované aktivum stanovit ciele ochrany a opatrenia podla
ISO/IEC 17799: 2005. Zaistit, aby ciele ochrany a vybrané opatrenia redukovali
riziko na akceptovatelnu troven.

Tabulka ¢.1: Aktivity zakladného ohodnotenia rizik

18



Zakladny pristup k ohodnoteniu rizik

o Tento pristup mbze byt realizovany pouzitim zjednoduSenej matice , ktora
napriklad zahrnuje iba dve urovne bezpecnostnych poziadaviek (Nizka
a Vysoka) a ohodnotenie aktiv pouzitim preddefinovanej mierky (Nizka
hodnota, Stredna hodnota a Vysoka hodnota). Cisla v Tabulke ¢.2
reprezentuju mieru rizika v Skale od 0 do 4.

Urovei bezpetnostnych poziadaviek

Nizka Vysoka
Hodnota aktiva Nizka hodnota 0 2
Stredna hodnota 1 3
Vysoka hodnota 2 4

Taburka ¢.2: Priklad matice ohodnotenia rizik




Zakladny pristup k ohodnoteniu rizik, vyhody a nesgy

o Pristup zakladného ohodnotenia rizik ma viacero vyhod , ako
napriklad:

(0]

Na ohodnotenie rizik su potrebné minimalne zdroje, je redukovany Cas a
usilie potrebné na vyber opatreni

Rovnaké alebo podobné opatrenia mozu byt pouzité pre niekolko aktiv.
V pripade, ze velké mnozstvo aktiv spolecnosti je prevadzkovanych

v spoloénom prostredi a obchodné a bezpeénostné poziadavky su
porovnatefné, poskytuju tieto opatrenia cenovo efektivne rieSenie.

o Nevyhodami zakladneho pristupu su:

o

V pripade, ze bezpecnostna uroven je nastavena priliS vysoko, mézu byt
pre niektoré aktiva vybraté priliS drahé alebo restriktivhe opatrenia.

V pripade, ze bezpecnostna uroven je nastavena priliS nizko, pre niektoré
aktiva mo6ze byt implementovana bezpecnost nedostatocna.

MoZzu existovat tazkosti pri spravovani bezpecnostne relevantnich zmien.
Napriklad, ak sa vyskytne zmena celkového charakteru podnikania ISMS,
moze byt obtiazne ohodnotit, ¢i pbvodné opatrenia su eSte postacujice.
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Detailny pristup k ohodnoteniu rizik

o Tento pristup zahrriuje vykonanie detailného ohodnotenia rizik
ktory zahrniuje detailnt identifikaciu a ohodnotenie aktiv
a stanovenie a ohodnotenie urovni bezpecnostnych poziadaviek.

o Tieto informacie sa pouziju na ohodnotenie rizik a nasledne sa pouziju
na stanovenie a vyber bezpecénostnych opatreni.

o Vyber opatreni je zddvodneny zistenymi rizikami poésobiacimi na
aktiva a zaistuje, ze rizika su redukované na akceptovatelnu uroven,
pokial bola vybrata tato volba narabania s rizikom.

o Detailné ohodnotenie rizik méze zahrhovat vela zdrojov, preto je
potrebné starostlivo definova t hranice podnikate FPskeho
prostredia, prevadzky, informacii a hodnotenych aktiv v ra MCi
rozsahu ISMS .

o Na zaklade ohodnotenia rizik m6zu byt vybraté opatrenia podla normy
ISO/IEC 17799:2005 splriujuce bezpecénostné ciele. Takyto celkovy
pristup je odliSny od pristupu zakladneho ohodnotenia rizik v tom, ze
sa vykonava podstatne detailnejSia analyza aktiv
a bezpe énostnych poziadaviek . Samozrejme sa pritom sleduje
vSeobecny postup naznaceny v prezentacii.

21



Aktivity detailného pristupu k ohodnoteniu rizik

Ulohy ochodnotenia a
spravovania rizik

Aktivity detailného ohodnotenia rizik

Identifikacia a
chodnotenie aktiv

Vytvorit zoznam aktiv majicich stivis s podnikatel'skym prostredim, obchodnyimi
operaciami a informaciami, ktoré si1 ohodnocované v ramci rozsahu ISMS,
definovat’ hodnotiacu mierku a kazdému aktiva priraditt hodnotu z tejto mierky
(edmi hodnotu pre kazda poloZku: dévernost, integrita, dostupnost, pripadne
d’alsiu hodnotu, pokial sa aplikuje).

Identifikacia Identifikovat vietky bezpefnostné poZiadavky (hrozby,a zranitel'nosti, pravne a
bezpeénostnych obchodné poZiadavky) spojené so zoznamom aktiv v ramci rozsahu ISMS.
po¥iadaviek

Oho dnotenie Stanovitt vhodml hodnotiacu mierku pre bezpefnostné poZiadavky a priradit
bezpedénostnych primerami hodnotu pre kaZzda stanovermi bezpeénostm poZiadaviu.

poZiadaviek

Yypocet rizika

YWypocitat rizika (na zaklade aktiv a bezpeénostnych poZiadaviek, a ich hodndét
podla ohodnotenia uvedeného vyiSie) napriklad pouZitim pristupu uvedeného
nizfie alebo iny wvariant alebo podobny typ metddy, ktory je vhodny pre
bezpecénostné poZiadavky uvaZovaného ISMS.

Stanovenie a vvhodnotenie
moZnosti narabania
s rizikom

Stanovit akcie vhodného narabania s rizikami pre kaZzZdé zistené riziko.
Wyhodnotit, ¢i stanovené volby s realistické, vhodné a st v siilade so vietkymi
cbchodnymi a bezpetnostnymi poZiadavkami. Dokumentovat vysledky planu
narabania s rizikami.

Vyber bezpeénostnych
opatreni, redukcia a
akceptacia rizika

Pre wvybratti metodoldégiu ohodnotenia rizik stanovit akceptovatelmi trover
rizika. Zaistit, Ze tito roven akceptovatelného rizika je primerana obchodnym a
bezpednostnym poZiadavkam uvazovaného ISMS. Pre tie rizika, pre narabanie s
ktorymi bola zvolena redukcia, vybrat vhodné bezpefnostné ciele a opatrenia
podla normy ISO/TEC 17799: 2005, Ohodnotit ako vybraté opatrenia redukowvali
riziko. Pre kazdé riziko, ktoré nemdéZe byt redukované na akceptovatelmi tiroveri,
stanovit dodatoéné akcie s rizikom (alebo manaZérske rozhodmatie o jeho
akceptovani alebo o jeho neskorsej redukeceii).

Tabulka ¢.3:. Aktivity detailného ochodnotenia rizik
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Detailny pristup k ohodnoteniu rizik

Podla rozhodnutia spolo¢nosti je zvolena mierka ohodnotenia aktiv napriklad 0 (?) az 4.

Odpovede na hrozby a zranitelnosti stanovuju kazdej hrozbe a zranitelnosti nejaku
uroven z preddefinovanej mierky. Preddefinovana mierka arovni hrozieb a arovni
zranitelnosti m6ze byt vyjadrena v kvalitativhej mierke Nizka uroven (N), Stredna
uroven (S) a Vysoka uroven (V). Hodnota aktiva a urovne hrozieb a zranitelnosti mézu
byt dané dohromady na ohodnotenie rizika tak, ako je to uvedené v Tabulke &.4, kde
mierka pre droven rizika je od 1 do 8.

Matica ohodnotenia rizik sa moze menit v pocte Urovni hrozieb, Urovni zranitelnosti
a v pocte arovni hodn6t aktiv. M6ze byt uSita na mieru potrebam spoloénosti. Po
ukonceni prveho preskimania ohodnotenia rizik by mali byt vysledky preskimania
(aktiva a ich hodnoty, Grovne hrozieb, zranitelnosti a Grovne rizika. stanovené
opatrenia) ulozené a dokumentované, napriklad v databaze.

Uroven hrozby Nizka Stredna Vysoka
Uroveii N S Vv N S v N S A%
zranitel’'nosti

Hodnota aktiva 0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5

2 2 3 4 3 4 5 4 5 6

3 3 4 5 4 5 6 5 6 7

4 4 5 6 5 6 7 6 7 g

Tabulka ¢.4: Priklad matice ohodnotenia rizik
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Detailny pristup k ohodnoteniu rizik, vyhody a neggly

o Vyhody tohto pristupu su:

o Ziska sa presny a detailny pohlad na bezpecénostneé rizika, ktory vedie na
stanovenie bezpecnostnych urovni odrazujucich pozadavky spoloCnosti
na bezpecnost aktiv a ISMS.

o Spravovanie bezpecénostne relevantnych zmien je jednoduchsie, pretoze
moze vyuzit dodatoné informacie ziskané v detailnom ohodnoteni rizik.
o Nevyhodou tohto pristupu je to, Ze vyzaduje vyznamne vela ¢asu,
usilia a skusenosti, aby boli ziskané pouzitefne vysledky.
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Kombinovany pristup k ohodnoteniu rizik

o Kombinovany pristup:
o Tento pristup zahrnuje najprv identifikaciu takych aktiv v ramci rozsahu ISMS,
ktoré su potencialne vysoko rizikové alebo su kritické pre obchodné ¢innosti.

o Na zaklade tychto vysledkov sa potom aktiva v ramci rozsahu ISMS kategorizuju
do skupiny aktiv, ktoré vyzaduju pristup detailného ohodnotenia rizik s cielom
dosiahnutia primeranej ochrany, a do skupiny aktiv, pre ktoré je postacujuci pristup
zakladného ohodnotenia rizik

o Kombinovany pristup vyuziva vyhody zakladného aj detailného ohodnotenia rizik.

o Nasledne, kombinovany pristup ponuka dobrid rovnovahu medzi minimalizaciou
¢asu a usilia potrebnych na stanovenie opatreni, pricom stale zaistuje vSetkym
aktivam spolo¢nosti primerané ohodnotenie a ochranu.

o Okrem kombinéacie vyhod pristupov zakladného a detailného ohodnotenia
rizik ma kombinovany pristup ohodnotenia rizik vyhodu v tom, ze naklady
a zdroje na ohodnotenie mézu byt pouzité tam, kde budu najuzitoCnejsie.

o Nevyhodou kombinovaneho pristupu je to, ze moze viest k nepresnym
vysledkom v pripade, zZe identifikacia vysoko rizikovych informaénych
systémov je nespravna. To znamena, ze systém, pre ktory je potrebné
detailné ohodnotenie rizik, bol uvazovany iba pre zakladné ohodnotenie rizik.
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DAKUJEM
ZA POZORNOST

TESIM SA NA DALSIE
STRETNUTIA
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