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1 Uvod

Postgradudlne stadium informacnej bezpecnosti (IB) vychadza po obsahovej stranke zo Specifikacie MF
SR, uvedenej v Zmluve medzi MF SR a KPMG Slovensko, s.r.0.,! spresnenej na zéklade poziadaviek
ucastnikov kurzov IB, organizovanych na zaklade tej istej zmluvy.

2 Obsah arozsah studia

Postgradualne §tudium obsahovo pokryva nasledujtce oblasti?

Oblast’ pocet predna- pocet hodin
Sok

1. Manazment 6 24
2. Bezpecnost’ operacnych systémov 5 20
3. Bezpec€nost’ pocitacovych sieti 7 28
4. Kryptologia 14 40
5. Pravo 1 4
6. Elektronicky podpis a PKI 2 8
7. Forenzna analyza 2 8
8. Riesenie bezpecnostnych incidentov 1 4
9. Skodlivy softvér 2 8
spolu 40 144

3 Personalne zabezpecenie vzdelavania

Vyuébu v PGS IB zabezpetujhi
1. prof. RNDr. Otokar Grosek, CSc., FEI STU (kryptologia)

2. doc. RNDr. Daniel Olejar, PhD.,mimoriadny profesor, FMFI UK, (manazment IB, pravo, PKI
a elektronicky podpis)

L Zmluva o poskytovani sluzieb pri vypracovani Standardov zékladnych znalosti, metodickych materidlov,
analyz dokumentov a stvisiacich vykonavacich predpisov a realizacia Skoleni pre oblast’ informacne;j
bezpecnosti

2 podty prednasok a hodin zodpovedaji obsahu prednasok, ale z organizaénych dovodov mézu byt prednasky
zaradené do in¢ho bloku
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3. doc. Ing Ladislav Hudec, CSc., FIIT STU (manazment IB a bezpe¢nost’ pocitacovych sieti)
4. doc. RNDr. Martin Stanek, PhD. FMFI UK, (kryptologia)

5. doc. RNDr. Karol Nemoga, PhD. SAV (kryptologia)

6. doc. Ing. Pavol Zajac, PhD. FEI STU (kryptoldgia)

7. doc. Ing. Milan Vojvoda, PhD., FEI STU (kryptologia)

8. RNDr. Jaroslav Janacek, PhD. FMFI UK, (bezpecnost operaénych systémov)

9. RNDr. Richard Ostertag, PhD., FMFI UK, (bezpecnost’ operacnych systémov a pocitacovych
sieti)

10. RNDr. Michal Rjasko, PhD, FMFI UK, (kryptologia)

11. Mgr. Marek Sys, PhD. FEI STU (kryptologia)

12. RNDr. Peter Kosinar, ESET (8kodlivy softvér)

13. Slavomir Ivancik, CSIRT.SK (bezpecnost’ pocitacovych sieti)

14. Mgr. Lukas Hlavicka, CSIRT.SK (forenzna analyza)

15. Mgr. Martin Jurc¢ik, CSIRT.SK (rieSenie bezpe¢nostnych incidentov)
16. Ing. Peter Jurik, CSIRT.SK (bezpecnost’ pocitacovych sieti)

17. Ing. Michal Majercik, CSIRT.SK (bezpecnost pocitatovych sieti)
18. Ing. Marek Repka, FEI STU (kryptologia)

Richard Ostertag alternuje Jaroslava Janacka a Martina Staneka a Michal Rjasko Martina Staneka.

Odbornymi garantami $tadia su Daniel Olejar a Ladislav Hudec.

4 Organizacia studia
Stadium je organizované v dvojdiiovych blokoch. Népli blokov tvoria tematicky pribuzné prednéasky,

pripadne iné formy vyuc¢by. Ked'ze v ponuke PGS su aj $pecializované predmety v rozsahu mensom ako
16 hodin, zoskupili sme celt vyucbu do troch vacsich skupin:

Riadenie informacnej bezpecnosti (manazment IN, pravo, forenzntl analyzu, skodlivy softvér a riese-
nie bezpecnostnych incidentov)

Bezpecnost’ systémov (bezpecnost’ opera¢nych systémov a pocitacovych sieti)

Kryptologia (kryptoldgia, elektronicky podpis a PKI)
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Jednotlivé bloky st relativne nezavislé a zdujemca sa moze prihlasit’ na hociktory z nich. Pri prednas-

kach je po¢et zaujemcov ohrani¢eny vel’kostou miestnosti (max 70 Gcastnikov).

Vystupom budi prezentacie prednasajucich a cca 300 stranovy u¢ebny podklad, ktoré budu zverejnené

na web sidle informatizacia.sk po skonéeny stadia.

Prednasky su uréené pre ulastnikov verejnej spravy. Ucast’ je bezplatna. Prihlasit’ sa je potrebné na

e-mail: ivan.vazan@mfsr.sk najneskorsie 10 dni pred predpokladanou uéastou na prednaske. Na prva
prednasku 17.9. 2014 a 18.9 2014 je potrebne sa prihlasit’ do 12.9.2014.

Registracia plati az po potvrdeni ucasti a e-mailovej pozvanky zo strany MF SR. V pripade otazok
kontaktujte ivan.vazan@mfsr.sk alebo Tel: 02/59582449
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17.9.2014 | Riadenie IB 1.
D.Olejar Zavedenie Systému manazmentu infor- | 4 hod
macnej bezpecnosti v organizacii
L. Hlavi¢ka Forenznd analyza I. 4 hod
18.9.2014 | Riadenie IB 1.
D.Olejar Politika IB (Bezpec¢nostna politika) orga- | 4 hod
nizacie
L. Hlavi¢ka Forenzna analyza II. 4 hod
1.10.2014 | Kryptologia 1
M.Stanek Uvod do kryptologie 2 hod
0.Grosek Prehlad kryptoanalyzy 2 hod
0.Grosek Postkvantova Kryptografia 1 hod
P.Zajac Linearna a diferencialna kryptoanalyza 3 hod
2.10.2014 | Kryptolégia 1
M.Stanek Symetrické Sifry 4 hod
M.Vojvoda Kryptoanalyza pradovych Sifier 2 hod
K.Nemoga Vyuzitie LLL algoritmu pre kryptoana- 2 hod
lyzu
15.10.2014 | Bezpecnost’ systémov 1
J.Janacek Pokrocilé bezpe¢nostné mechanizmy v 4 hod
OS Linux I.
S.Ivanéik Penetracné testovanie 4 hod
16.10.2014 | M.Jur¢ik Bezpecnostné incidenty 4 hod
J.Janacek Pokrocilé bezpe¢nostné mechanizmy v 4 hod
OS Linux Il.
22.10.2914 | Riadenie IB 2
D.Olejar Bezpecnostny projekt Informacéného sys- | 4 hod
tému
L.Hudec Bezpecnost’ v priebehu Zivotného cyklu | 4 hod
systému
23.10.2914 | D.Olejar Kategorizacia informacie a systémov 4 hod
L.Hudec Analyza rizik 4 hod
29.10.2014 | Kryptologia 2
M.Stanek Asymetrické Sifry 4 hod
M.Sys Stcasny stav v rieSeni problému DL a 2 hod
faktorizacie
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M. Repka Utoky cez postranné kanaly proti ECC a | 2 hod
McEliece algoritmom
30.10.2014 | M.Stanek Hasovacie funkcie a autentizacné kody 4 hod
M.Rjasko Digitalne podpisy 4 hod
5.11.2014 | Bezpecnost’ systémov 2
J.Janacek Konfiguracia siete, firewall-u, sietovych | 4 hod
sluzieb v OS Linux
P.KoSinar Malware 1. 4 hod
6.11.2014 | P.KoSinar Malware 2 4 hod
J.Janacek VPN v OS Linux 4 hod
12.11.2014 | Riadenie IB 3
D.Olejar Prehl’ad bezpeénostne relevantnej legis- | 4 hod
lativy
L.Hudec Bezpecnost’ bezdrotovych sieti 4 hod
13.11.2014 | L. Hlavi¢ka AKko sa branit’ utokom, nastavenia 4 hod
L.Hudec Bezpecnostné brany 4 hod
3.12.2014 | Kryptolégia 3
M.Rjasko Protokoly pre autentizaciu a dohodnutie | 4 hod
klaca
D.Olejar Elektronicky podpis, PKI a CA 4 hod
4.12.2014 | R. Ostertag Implementacia 4 hod
D.Olejar Zéakon o elektronickom podpise 4 hod
10.12.2014 | Bezpecfnost’ systémoyv 3
R.Ostertag Linux vo svete Windows 4 hod
L.Hudec DoS a DDoS tutoky 4 hod
11.12.2014 | M.Majercik Siet'ové prostriedky na vytvaranie VPN | 4 hod
L.Hudec Bezpecnost’ virtualizacie a cloud compu- | 4 hod
tingu
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6 Podrobné informacie o programe jednotlivych blokov
Riadenie Informacnej bezpecnosti 1
17.a18.9.2014
Datacentrum, Bratislava
Program 17.9.2014
téma Zavedenie Systému manaZmentu informacnej bezpec-
nosti v organizacii
vyucujuci Daniel Olejar
forma prednaska
rozsah 4 hodiny
Cas 8:00 —11:35
miestnost’
max. pocet ucastnikov

Abstrakt. Zavedenie ISMS v organizacii [co je ISMS, preco organizdcia potrebuje
ISMS, poziadavky noriem 1SO/IEC 27001 a 2 na ISMS. Postup pri zavadzani ISMS
podla ISO/IEC 27005 a BSI Standardu 1. Legislativne poziadavky na riadenie IB v of-
ganizdcii. |

téma Forenzna analyza 1.
vyucujuci Lukas Hlavicka
forma

rozsah 4 hodiny

cas 12:30-16:05
miestnost’

max. pocet ucastnikov

Abstrakt. Elektronicky dékaz a stopa (definicia, rozdiely oproti fyzickej stope, atri-
buty, klasifikaca), typy forenznych analyz. Proces forenznej analyzy (ziskavanie doka-
zov, formuldcia forenznej hypotézy, analyza dokazov, reporting), chain of custudy. Su-
boroveé systéemy a sposob ukladania dat na média [Suborové systéemy FAT32, NTFS,
ext4; slackspace, fragmentdcia dat, vymazdvanie dat] , operacné systémy a ukladanie
dat. Ziskavanie dokazov, integrita a verifikacia ziskanych dat, forenzny obraz pamdite,
disku,5tandardné a open source nastroje, praktické ukazky. Ziskavanie dokazov z nea-
lokovaného miesta a slack space. Ziskavanie dokazov zo siete. Analyza dokazov. Casové
peciatky, suborové fragmenty, registre. Windows 2000/XP/Vista/7 — lokdcia informdacii
aich vyuzitie. Linux Debian/RedHat — lokdcia informdcii a ich vyuzitie. Praktickad
ukazka, fiktivny pripad
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Riadenie Informacénej bezpecnosti 1
17.a18.9.2014
Datacentrum, Bratislava
Program 18.9.2014
téma Politika informacnej bezpec¢nosti (Bezpe¢nostna politika)
organizacie
vyucujuci Daniel Olejar
forma prednaska
rozsah 4 hodiny
cas 8:00 - 11:35
miestnost’
max. pocet ucastnikov

Abstrakt. Bezpeénostna politika [vyznam bezpecnostnej politiky, obsah bezpecnost-
nej politiky podla ISO/IEC 27001 a 2, legislativne pozZiadavky na bezpecnostnu politiku
(Zdkon o ochrane osobnych udajov, Vynos MF SR), rieSenia/formulacie pre jednotlivé
oblasti, ktoré pokryva bezpecnostna politika, Bezpecnostné Standardy pre jednotlivé
oblasti, vypracovanie a sprava bezpecnostnej politiky. Vztah Bezpecnostnej politiky a
inych dokumentov organizacie.]

téma Forenzna analyza Il.
vyucujuci Lukas Hlavicka
forma

rozsah 4 hodiny

cas 12:30-16:05
miestnost’

max. pocet ucastnikov

Abstrakt. Siet’ova forenzna analyza

zachytavanie komunikdcie, ziskanie a analyza dat, MITM, technika HUBIN. Stan-
dardné nastroje, prakticka ukazka. RAM, analyza pamdte RAM (platforma windows).
Data ulozZené v pamdti (volatilné data). extrakcia informacii z pamdte RAM (subory,
Sifrovacie kluce, sietové spojenia). Standardné nastroje na analyzu pamdite (Volatility),
prakticka ukdazka. Online forenzna analyza a incident response. Fiktivny pripad kon-
krétnej analyzy
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Kryptolégia 1
1.10 a 2.10. 2014
Datacentrum, Bratislava

Program 1.10.2014

téma Uvod do kryptologie
vyucujuci Martin Stanek

forma prednaska

rozsah 2 hodiny

cas 8:00 — 9:40
miestnost’

max. pocet ucastnikov

Abstrakt. Uvod - pojmy, ciele utokov na kryptografické schémy, prostriedky tito¢nika,

téma Prehlad kryptoanalyzy
vyucujuci Otokar Grosek

forma prednaska

rozsah 2 hodiny

cas 9:55-11:35

miestnost’

max. pocet ucastnikov

Postranné kanaly

Abstrakt. Evolicia kryptoanalyzy, Struktira jazyka, Zdakladné vitoky na vybrané kla-
sické Sifry, Pocitace a klasické Sifiy, Ceskoslovenské Sifiy pocas WW2, Sifry s velmi
dlhym klucom, Rotorové sifry, principy a lustenie, Zakladné utoky na sifry,
Diferencidlna a linedrna kryptoanalyza, RieSenie niektorych tazkych uloh,
Poziadavka z navrhu ,,AES* je neredlna, Algebrické metody, LLL algoritmus,

téma Postkvantova kryptografia
vyucujuci Otokar Grosek

forma prednaska

rozsah 1 hodina

cas 12:30-13:15

miestnost’

max. pocet ucastnikov

Abstrakt. Vysvetlime si zdkladne pojmy: PQ pocitac a PQ kryptografia, sucasny stav,
algoritmy, P ? NP a subexponencidlne algoritmy,.

téma Linedrna a diferencidlna kryptoanalyza
vyucujuci Pavol Zajac

forma prednaska

rozsah 3 hodiny

cas 13:25-16:05

miestnost’

max. pocet ucastnikov
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Abstrakt. Jedna z hlavnych podmienok pri vybere Sifrovacieho Standardu AES bola
potreba preukazat odolnost voci technikam linedrnej a diferencidalnej kryptoanalyzy.
V predndske si predstavime zakladny princip linearnej a diferencidlnej Kryptoanalyzy
Jjednak vieobecne, a jednak na konkrétnej zjednodusenej modelovej sifre (SP sieti). Na

zaver strucne sumarizujeme dosledky pre navrh modernych
symetrickych Sifier (Specificky AES).

Kryptolégia 1
1.a2.10. 2014
Datacentrum, Bratislava
Program 2.10.2014
téma Symetrické Sifry
vyucujaci Martin Stanek
forma prednaska
rozsah 4 hodiny
cas 8:00 — 11:35
miestnost’
max. pocet ucastnikov

Abstrakt. Blokove sifry, kaskady a ich bezpecnost, AES, TDEA, vyplne, kradnutie Sif-
roveho textu, mody blokovych Sifier (vlastnosti, silné stranky a slabiny), prudoveé Sifry,

téma Kryptoanalyza priudovych Sifier
vyulujuci Milan Vojvoda

forma prednaska

rozsah 2 hodiny

¢as 12:30-14:10

miestnost’

max. pocet ucastnikov

Abstrakt. Pridovy sifrator a jeho model pre utoky. Linedrny spdtnovizobny register
(LESR). Utok rozdeluj a panuj (ukdzka na Geffeho generdtore a Sifrach ORYX,
A5/1). Korelacné iitoky (ukdzka na Geffeho generdtore). Utok so vzorkami (idea
utoku na Sifru A5/1).

téma Vyuzitie LLL algoritmu pre kryptoanalyzu
vyucéujaci Karol Nemoga

forma prednaska

rozsah 2 hodiny

cas 14:25-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. Historia LLL probléemu. Geometria cisel, diofantické aproximdacie. Proble-
matika mrezovych bodov, historicky vyvoj. Problematika optimalizacie, linedrne
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programovanie. Problém najkratSieho vektora, najblizsieho vektora. LLL kryptogra-
fia. Priklady metod. Ruksakovy algoritmus, NTRU kryptosystém. ZloZitost utokov.

Program 15.10.2014

téma Pokrocilé bezpe¢nostné mechanizmy v OS Linux L.
vyucujuci Jaroslav Janacek, Richard Ostertag

forma prednaska

rozsah 4 hodiny

cas 8:00 — 11:35

miestnost’

max. pocet ucastnikov
Abstrakt. capabilities, SELinux

téma Penetra¢né testovanie
vyucujuci Slavomir Ivancik
forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov
Abstrakt. Princip penetracného testovania a ukdzky z pouzivania niektorych volne
Sivitelnych nastrojov ako napriklad NIKTO, BackTrack,...
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Program 16.10.2014
téma Néstroje IDPS
vyucujlci Peter Jurik
forma prednaska
rozsah 4 hodiny
cas 8:00 — 11:35
miestnost’

max. pocet ucastnikov

Abstrakt. Specifikicia open source NIDPS produktov Snort a Suricata spolu s uvede-
nimich vyhod a nevyhod, Ukazky funkcionality snortu, implementacie pravidiel a spra-
covania vystrah, Ukazky redlnej cinnosti snortu pri detekcii niektorych utokov.

Specifikacia open source HIDPS produktov OSSEC, fail2ban a DenyHost spolu s opi-
som ich vyhod a nevyhod. Ukadzky funkcionality OSSECu, jeho moznosti detekcie a
spracovania vystrah, Ukdzkyredlnej cinnosti OSSECu pri detekcii niektorych utokov.

Strucny 1ivod do SIEM, SEM technolégii, Specifikdcia open source produktu OSSIM,
Ukazky funkcionality OSSIMu, spracovania, koreldcie a vyhodnocovania eventov

téma Pokrodilé bezpecnostné mechanizmy v OS Linux II.
vyucujuci Jaroslav Janacek, Richard Ostertag

forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. capabilities, SELinux
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Riadenie informacnej bezpec¢nosti 2
22.a23.10. 2014
Datacentrum, Bratislava
Program 22.10.2014
téma Bezpecnostny projekt Informaéného systému
vyucujuci Daniel Olejar
forma prednaska
rozsah 4 hodiny
cas 8:00 — 11:35
miestnost’

max. pocet ucastnikov

Abstrakt. tloha bezpecnostného projektu, obsah bezpecnostného projektu podla NIST
a BSI, Protection profile a Security target normy ISO/IEC 15408, Common Criteria,
poZiadavky slovenskej legislativy na bezpecnostny projekt. Zakon o kritickej infrastruk-
ture, Zakon o ochrane osobnych udajov, Zdkon o ISVS, Vynos MF SR. Vztah Bezpec-
nostnej politiky a bezpecnostného projektu systému. Bezpecnostny projekt a ISMS.
Zmeny/upravy bezpecnostného projektu. Vzorovy bezpecnostny projekt

téma Bezpecnost’ v priebehu Zivotného cyklu systému
vyucujuci Ladislav Hudec

forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. Specifikdcia bezpecnostnych poZiadaviek na systém, protection profile, vy-
voj, implementacia, testovanie, akceptacné konanie, schvailenie/nasadenie, implemen-
tdacia bezpecnostnych opatreni, opravy chyb, prevadzka, zmeny, vyradenie systému.
Pravne aspekty. Outsourcing. Vzdialena sprava.
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Riadenie informacnej bezpe¢nosti 2
22.a23.10. 2014
Datacentrum, Bratislava

Program 23.10.2014
téma Kategorizacia informacie a systémov
vyucujuci Daniel Olejar
forma prednaska
rozsah 4 hodiny
cas 8:00 —11:35
miestnost’
max. pocet ucastnikov

Abstrakt. Vyznam klasifikacie. Vztah klasifikdacie a analyzy rizik. Kritérid klasifikdcie.
Metodika FIPS 199. Dévernost, integrita, dostupnost, autentickost. Zavaznost dopadu.
Klasifikacia informdacie. Klasifikacia systémov. Typy informdcie podla slovenskej le-
gislativy a poziadavky na jej ochranu. Porovnanie s FIPS 199. Opatrenia pre jednot-
livé kategorie systémov.

téma Analyza rizik
vyucujaci Ladislav Hudec
forma prednaska
rozsah 4 hodiny

cas 12:30-16:05
miestnost’

max. pocet ucastnikov

Abstrakt. Analyza a sprava rizik podla ISO/IEC 27005
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Kryptologia 2
29.a30.10. 2014
Datacentrum, Bratislava

Program 29.10.2014
téma Asymetrické Sifry
vyucujuci Martin Stanek
forma prednaska
rozsah 4 hodiny
cas 8:00 — 11:35
miestnost’
max. pocet ticastnikov

Abstrakt. zakladné problémy pre asym. konstrukcie, RSA, DLOG a eliptické krivky a
pod., schémy pre Sifrovanie klicov, vyplne (napr. RSA-OAEP), implementacné otdazky

a pod.

téma Sucasny stav v rieSeni problému DL a faktorizacie
vyucujaci Marek Sys

forma prednaska

rozsah 2 hodiny

cas 12:30-14:10

miestnost’

max. pocet ucastnikov

Abstrakt. Predndska je zamerand na dva hlavné stavebné kamene kryptografie ve-
rejného kluca - problém faktorizacie a problém diskrétneho logaritmu. V predndske
Sa

dozviete zakladné rozdelenie metod (Number Field Sieve, Multiple Number Field,
Special Number Field Sieve, Function Field Sieve a iné) riesiacich uvedené prob-
lémy. Predstavime tu hlavné myslienky uvedenych metod, ich zlozZitost a ich dopad na
bezpecné parametre Sifier verejného kliica ako RSA, ElGamal, Diffie—Hellman a

inych.

téma Utoky cez postranné kanaly proti ECC a McEliece algo-
ritmom

vyucujuci Marek Repka

forma prednaska

rozsah 2 hodiny

cas 14:25-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. V uvode do postrannych kandlov budu prezentované definicie postrannych
kandlov a tinikov informdcii. Utoky postrannymi kandalmi budii kategorizované podla
pristupu k zariadeniu a moznostami manipuldcie s nim. Budu tiez spomenuté
priklady Utokov postrannymi kandlmi z praxe. Budii nacrtnuté protiopatrenia a
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ich kategorizacie.

Po uvode nasleduje analyza postrannych kandlov na eliptickych krivkach. Budu
ukdzané operacné, ako aj datové zavislosti. Budu demonstrované nesprdavne
pristupy na aplikovanie protiopatreni, ako aj tie ucinné. Bude prezentovany
nebezpecny utok na Elektronicky podpis ECDSA.

Z rovnakeého hladiska bude rozobrany aj post-qvantovy McEliece kryptosystém s
verejnym klucom.

Kryptologia 2
29.a30.10. 2014
Datacentrum, Bratislava

Program 30.10.2014
téma HaSovacie funkcie a autentiza¢né kédy
vyuéujaci Martin Stanek
forma prednaska
rozsah 4 hodiny
cas 8:00 — 11:35
miestnost’
max. pocet ucastnikov

Abstrakt. zdakladné problémy pre asym. konstrukcie, RSA, DLOG a eliptické krivky a
pod., schémy pre Sifrovanie klucov, vyplne (napr. RSA-OAEP), implementacné otdazky
a pod.

téma Digitalne podpisy
vyucujuci Michal Rjasko
forma prednaska

rozsah 4 hodiny

cas 12:30-16:05
miestnost’

max. pocet ucastnikov

Abstrakt. schémy pre digitalne podpisy, RSA, (EC) DSA, RSA-PSS, ocakdvané viast-
nosti (def. bezpecnosti), implementacné otazky
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Program 5.11.2014
téma Konfiguracia siete, firewall-u, sietovych sluZieb
v OS Linux
vyucujuci Jaroslav Janacek, Richard Ostertag
forma prednaska
rozsah 4 hodiny
cas 8:00 —11:35
miestnost’
max. pocet ucastnikov

Abstrakt. V ramci predndsky sa pozrieme na konfigurdciu siete a sietovych sluzieb v
OS Linux. Specidlne sa zameriame na pokrocilé techniky ako Policy routing, firewall,

NAT, SELinux.

téma Malware 1.
vyucujuci Peter KoSinar
forma prednaska
rozsah 4 hodiny

¢as 12:30-16:05
miestnost’

max. pocet ucastnikov

malware.

Abstrakt. Podstata malware, typy, prejavy, obrana pred malware, trendy vo vyvoji

KPMG

cutting through complexity ™




Slovenskej republiky

Ministerstvo financii

EFQM &

Recognised for excellence
5 star - 2012

Program 6.11.2014

téma Malware 2
vyuéujuci Peter KoSinar
forma prednaska
rozsah 4 hodiny

cas 8:00 —11:35
miestnost’

max. pocet ucastnikov

Abstrakt. Podstata malware, typy, prejavy, obrana pred malware, trendy vo vyvoji

malware.

téma VPN v OS Linux
vyucujuci Jaroslav Janacek
forma prednéska

rozsah 4 hodiny

cas 12:30-16:05
miestnost’

max. pocet ucastnikov

Abstrakt. I ramci prednasky dokoncime témy z Konfiguracie siete a Pokrocilych bezp.
mechanizmov v OS Linux. Ndsledne sa pozrieme na vybrané technolégie VPN v OS
Linux, konkrétne sa zameriame na OpenVPN a IPSec.
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Riadenie informacnej bezpecnosti 3
12.a213.11. 2014
Datacentrum, Bratislava
Program 12.11. 2014
téma PrehPad bezpec¢nostne relevantnej legislativy
vyucujuci Daniel Olejar
forma prednaska
rozsah 4 hodiny
cas 8:00 —11:35
miestnost’

max. pocet ucastnikov

Abstrakt. Prehl’ad slovenskych zakonov, vyhlasok a §tandardov stanovujucich po-
vinnosti v oblasti informaénej bezpeénosti [Zdkon o ochrane osobnych udajov, Za-
kon o ochrane utajovanych skutocnosti, Zakon o ISVS, Vynos MF o Standardoch, Zakon
o kritickej infrastrukture, Zakon o elektronickom podpise, Zakon o slobodnom pristupe
k informaciam, Trestny zdakon, Autorsky zakon, Telekomunikacny zdakon, Zdkon o ban-
kach, Zakon o e-Gov, ... povinnosti z nich vyplyvajice a spésob ich rieSenia.

téma Bezpecnost’ bezdrotovych sieti
vyucujuci Ladislav Hudec

forma prednaska

rozsah 4 hodiny

Cas 12:30-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. Bezpecnost bezdrotovych sieti WLAN IEEE 802.11i, bezpecnost bezdrotovej
transportnej vrstvy, protokol WAP (end-to-end bezpecnost). Priklady rieseni bezdroto-
vych sieti
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Program 13.11. 2014
téma AKo sa branit’ utokom, nastavenia
vyucujuci L. Hlavicka
forma prednaska
rozsah 4 hodiny
cas 8:00 —11:35
miestnost’
max. pocet ucastnikov
Abstrakt.
téma Bezpecénostné brany
vyucujuci Ladislav Hudec
forma prednaska
rozsah 4 hodiny
cas 12:30-16:05
miestnost’
max. pocet ucastnikov
Abstrakt. Charakteristiky bezpecnostnych bran, typy bezpecnostnych bran, hostovanie
bezpecnostnych bran, umiestnenie bezpecnostnej brany. Priklady rieseni (Paketovy fil-
ter v OS Linux, Volne Siritelnd bezpecnostnd brana)
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Kryptologia 3
3.a4.12. 2014
Datacentrum, Bratislava
Program 3.12.2014

téma Protokoly pre autentizaciu a dohodnutie kPu¢a
vyucujuci M.Rjasko
forma prednaska
rozsah 4 hodiny
Cas 8.00 - 11:35
miestnost’

max. pocet ucastnikov

Abstrakt. zdkladné pojmy, casové peciatky, prileZitostné slova, déveryhodny server,
typy utokov na protokoly (zrkadlenie, utocnik uprostred, atd.), DH protokol, SSL/TLS

(prip. iné)

téma Elektronicky podpis, PKI a CA
vyucujuci Daniel Olejar

forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov

Abstrakt bezpecnostné funkcie digitdalneho podpisu, viastnorucny a elektronicky
podpis, certifikat verejného kluca a jeho uloha, revokdcia certifikatov, overova-
nie platnosti certifikatov, CRL, RA, CA a ich ulohy, vydavanie certifikatov, ca-
sové peciatky, atributové certifikaty, PKI, hierarchicka PKI, korenova CA, mesh
PKI, krizové certifikaty, bridge CA, bezpecnost elektronického podpisu, normy
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Kryptologia 3
3.a4.12. 2014
Datacentrum, Bratislava
Program 4.12.2014
téma Implementacia
vyucujuci Richard Ostertag
forma prednaska
rozsah 4 hodiny
Cas 8:00 - 11:35
miestnost’

max. pocet ucastnikov

nie tajomstva a pod.)

Abstrakt. vykon kryptografickych konstrukcii, porovnania dizok kliicov, hesld a ich
ukladanie, utoky suvisiace s implementdaciou - duhové tabulky, postranné kanaly (ti-
ming utok a pod.), priklady implementacnych zranitelnosti + dalsie drobnosti (zdiela-

téma Elektronicky podpis, PKI a CA
vyucujuci Daniel Olejar

forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov

nych poziadaviek

Abstrakt komentare k zakonu a vyhlaskam — technologicka interpretacia prav-

KPMG

cutting through complexity ™



Slovenskej republiky

Ministerstvo financii

EFQM &

Recognised for excellence
5 star - 2012

Program 10.12.2014
téma Linux vo svete Windows
vyucujuci Jaroslav Janacek, Richard Ostertag
forma prednaska
rozsah 4 hodiny
Cas 8.00 - 11:35
miestnost’
max. pocet ucastnikov
Abstrakt.
téma DoS a DDoS ttoky
vyucujuci Ladislav Hudec
forma prednaska
rozsah 4 hodiny
Cas 12:30-16:05
miestnost’
max. pocet ucastnikov
Abstrakt. typy DoS a DDoS wutokov. Botnety, vseobecné pravidld ochrany, prostriedky
ochrany proti DoS a DDoS #tokom
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Program 11.12.2014
téma Siet’ové prostriedky na vytvaranie VPN
vyucujlci Michal Majercik
forma prednaska
rozsah 4 hodiny
cas 8:00 -11:35
miestnost’
max. pocet ucastnikov

Abstrakt. charakteristiky zariadeni poprednych vyrobcov na vytvorenie VPN, demon-
Strdcia prikladov pouZitia zariadeni (napriklad CISCO a ini)

téma Bezpecnost’ virtualizacie a cloud computingu
vyuéujuci Ladislav Hudec

forma prednaska

rozsah 4 hodiny

cas 12:30-16:05

miestnost’

max. pocet ucastnikov

Abstrakt. Virtualizované systémy:

- bezpecnostné otazky pri hardvérovej virtualizacii
- prehlad virtualizacnych konceptov

- model hrozieb

- detekcia virtudlneho stroja

- kompromitdcia hostitela, operacného systému hosta, hypervisora, interfejsu
manazmentu, siete

- bezpecnostné protiopatrenia

Cloudové pocitanie:

- zaklady a architektura

- zaklady softvérovej bezpecnosti

- rizika a bezpecnostne vyzvy

- bezpecnostna architektura, otazky Zivotného cyklu
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