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1. UVOD/KONTEXT

Kazdy den spdsobuju incidenty v oblasti kybernetickej bezpe¢nosti vel'ké hospodarske skody
eurépskym podnikov ackonomike vo vSeobecnosti. Takéto incidenty oslabuju déveru
ob¢anov a podnikov v digitalnu spolo¢nost’. Kradez obchodnych tajomstiev, obchodnych
informacii a osobnych udajov, narusenie sluzieb — vratane tych zékladnych — a infrastruktar
vedu kazdy rok k hospodarskym stratdm v stovkach miliard eur." Mozu mat’ dosledky aj na
zédkladné prava ob¢anov a na spolo¢nost’ ako celok.

Stratégia kybernetickej bezpegnosti Europskej tmie zroku 2013% (stratégia kybernetickej
bezpeénosti EU) ajej hlavny vystup, teda smernica o sietovej a informaé¢nej bezpe&nosti,
ktora bude Goskoro prijata®, ako aj smernica 2013/40/EU o utokoch na informa¢né systémy
predstavuju doteraz jadro politickej reakcie Eurdpskej unie na tieto problemy v oblasti
kybernetickej bezpeénosti. Okrem toho ma EU k dispozicii $pecializované subjekty, ako je
napriklad Agentura Eurdpskej Gnie pre sietova a informacnt bezpecnost’ (ENISA), Eurdpske
centrum boja proti poéitadovej kriminalite (EC3) v ramci Europolu a tim EU pre reakciu na
nudzové pocitacové situacie (CERT-EU). Nedavno bolo spustenych aj niekol'’ko odvetvovych
iniciativ (napr. v oblasti energetiky a dopravy) na zlepSenie kybernetickej bezpeénosti
v réznych kritickych odvetviach.

Napriek tomuto pozitivnemu vyvoju predstavuju kybernetické incidenty pre EU stalu hrozbu.
To mdze narusit’ jednotny digitalny trh a hospodarsky a socialny zivot ako taky. Ich vplyv sa
nemusi prejavit len v hospodarstve. V pripade hybridnych hrozieb* mozno vyuzit
kybernetické atoky koordinovane s ostatnymi ¢innostami na destabilizaciu krajiny alebo
spochybnenie politickych institucii.

V tejto suvislosti by riesenie rozsiahleho kybernetického incidentu vo viacerych ¢lenskych
Statoch sucasne mohlo byt pre EU naroéné. V stiéinnosti s oznamenim o boji proti hybridnym
hrozbam, ako aj oznamenim o plneni eurépskeho programu v oblasti bezpetnosti® Komisia
hl'add spdsoby, ako reagovat' na vznikajice situdcie v oblasti kybernetickej bezpecnosti
a posudzovat’ d’alie opatrenia, ktoré mozu byt potrebné na zlepsenie odolnosti EU v oblasti
pocitacovej bezpecnosti a jej schopnosti reagovat’ na incidenty.

Komisia sa navyse zaobera aj priemyselnymi kapacitami po¢itadovej bezpegnosti v EU. Hoci
cely hodnotovy retazec digitalnych technologii pravdepodobne nebude v Eurdpe mozné
zvladnut, je potrebné zachovat arozvijat aspon urcit¢ zdkladné kapacity. Doddvanie
produktov a sluzieb, ktoré poskytuju najvyssiu Groven pocitaCovej bezpecnosti, predstavuje
pre odvetvie pocitacovej bezpe¢nosti v Eurdpe prilezitost, ktord by sa mohla stat’ silnou
konkuren¢nou vyhodou. Ocakava sa, Ze globalny trh pocitatovej bezpecnosti bude jednym
z najrychlejSie rasticich segmentov odvetvia informac¢nych a komunikacnych technologii

! Net Losses: Estimating the Global Cost of Cybercrime Economic impact of cybercrime II (Cisté straty: Odhad globdlnych ndkladov na
pocitacovi kriminalitu, Hospoddrsky vplyv pocitacovej kriminality 1I); Center for Strategic and International Studies (Centrum pre
medzinarodné a strategické studie); jun 2014.
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(IKT)®. Aby sa EU stala vedicim aktérom v tejto oblasti, musi stavat’ na silnej kultdre
ochrany udajov vratane osobnych (dajov a na G¢innej reakcii na incidenty. Tento krok bude
vnimany ako silny argument pre investovanie v EU a pomdze aj pri dosahovani ambicioznych
cielov jednotného digitalneho trhu v podobe vytvarania rastu a pracovnych miest.

Na dosiahnutie spomenutych cielov je potrebny silny zavdzok najmd pomocou tychto krokov:
i) Posilnenie spoluprace s cielom zlepsit pripravenost a rieSenie pocitacovych incidentov

Je potrebné posilnit’ existujuce, ako aj dohodnuté mechanizmy spoluprace, aby sme zvysili
odolnost’ a pripravenost EU aj na pripadni celoeurdpsku krizu v oblasti poéitadovej
bezpecnosti. Tieto mechanizmy spoluprace musia byt komplexné a musia sa tykat’ celého
cyklu existencie incidentu od prevencie po trestné stihanie. U¢inna spolupraca medzi
Clenskymi Statmi a praktické uplatiiovanie bezpe¢nostnych poziadaviek v pripade
rozhodujlcich subjektov si v odvetvi pocitacovej bezpeénosti vyziadaji aj spolahlivé
technické riesenia.

Zabezpedenie odolnosti kritickych pogitatovych aktiv celej EU si bude vyzadovat' trvalé
usilie pri hladani medziodvetvovych synergii a zaCleneni pocitacovych poziadaviek do
vietkych relevantnych politik EU. Komisia zvazi, ¢i je v blizkej budicnosti nutné
aktualizovat’ stratégiu kybernetickej bezpe&nosti EU z roku 2013.

ii) RieSenie problémov, ktorym Celi jednotny trh kybernetickej bezpecnosti v Eurépe

V stratégii pre digitalny jednotny trh’ sa uznalo, Ze v rychlo sa vyvijajlcej oblasti technolégii
arieSeni internetovej bezpeCnosti sieti stale existuju Specifické nedorieSené otdzky. Z
trhovych $tudii zaroven vyplyva, Zze vnitorny trh EU je z hladiska ponuky produktov a
sluzieb kybernetickej bezpecnosti stile geograficky roztriesteny.? Tymto ozndmenim sa
stanovuje niekol’ko trhovo orientovanych politickych opatreni na rieSenie uvedenych otazok
a problémov jednotného trhu.

iii) Rozvijanie priemyselnych kapacit v oblasti kybernetickej bezpecnosti

Komisia sa vramci stratégie kybernetickej bezpeénosti EU, ako aj vramci stratégie
jednotného digitalneho trhu zaviazala podporovat’ zvySovanie dodavok produktov a sluzieb
v odvetvi kybernetickej bezpe¢nosti EU. Preto prijima aj rozhodnutie, ktoré otvara cestu
k zmluvnej dohode o verejno-sukromnom partnerstve v oblasti kybernetickej bezpeénosti,
ktorou sa ma podporit’ Spickovy program vyskumu a inovacii v oblasti kybernetickej
bezpecnosti v Europe s cielom zvysit’ konkurencieschopnost’.

2. RozViJANIE SPOLUPRACE, ZNALOSTI A SCHOPNOSTI

Stratégia kybernetickej bezpeénosti EU, anajméi nadchadzajlca smernica o sietovej a
informagnej bezpeénosti® vytvoria priestor na lepsiu spolupracu &lenskych $tatov na eurdpskej
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urovni. Rychla a G¢inna implementacia smernice bude klicovd vzhl'adom na narastajiicu
digitalizaciu hospodarskeho a spoloc¢enského zivota (bertic do uvahy aj cloudové sluzby,
internet veci a komunikaciu typu stroj-stroj), rozsirujice sa cezhrani¢né prepojenie a rychlo sa
rozvijajlce prostredie kybernetickych hrozieb™. V tejto savislosti sa EU musi pripravit' na
moznost’ rozsiahlej kybernetickej krizy'' vratane napriklad sibeznych ttokov na kritické
informacné systémy vo viacerych ¢lenskych Statoch?.

Zakladom rieSenia menSich, ale potencialne sa $iriacich kybernetickych incidentov rastlceho
rozsahu, ako aj pripadného rozsiahleho kybernetické¢ho utoku vo viacerych ¢lenskych statoch
je preto spolupraca na urovni EU. EU musi zaclenit’ kybernetické aspekty do existujucich
mechanizmov krizového riadenia a takisto zabezpe€it' ucinni spolupracu a mechanizmy
rychlej vymeny informacii medzi odvetviami a ¢lenskymi $tatmi, aby mohla reagovat’ na
takéto incidenty a zvladat’ ich. Tieto mechanizmy by mali navySe fungovat’ sudrzne, a tym
prispievat’ k boju proti terorizmu, organizovanej trestnej ¢innosti a pocitatovej kriminalite.
Zvysila by sa tym schopnost’ EU koordinovat’ i¢inni reakciu na globalne hrozby a incidenty
s jej medzinarodnymi partnermi.

2.1. NajefektivnejSie vyuZivanie mechanizmov spolupriace v oblasti sietovej a
informacnej bezpec¢nosti a vyvoj smerom k ENISA 2.0

Zakladnou sucastou narodnych sposobilosti pozadovanych v smernici 0 sietovej a
informacnej bezpe€nosti st timy reakcie na incidenty pocitatovej bezpecnosti (CSIRT)
zodpovedné za rychlu reakciu na kybernetické hrozby a incidenty. Tieto timy vytvoria siet’
CSIRT s cielom podporit’ t¢inni operaéna spolupracu na konkrétnych incidentoch v rdmci
kybernetickej bezpecnosti a pri vymene informécii o rizik&ch. Na zaklade tejto smernice bude
zriadend aj skupina pre spolupracu na podporu a ulah¢ovanie strategickej spoluprace medzi
¢lenskymi Statmi a budovanie vzajomnej dovery.

Vzhladom na charakter a mnozstvo kybernetickych hrozieb Komisia vyzyva Clenské Staty,
aby Co najlepSie vyuzivali mechanizmy spoluprace v oblasti sietovej a informacnej
bezpecnosti, a aby zlepSovali cezhrani¢nu spolupracu tykajlicu sa pripravenosti na zavazné
kybernetické incidenty. Takejto d’alSej spolupraci pre pripad zdvazného kybernetického
incidentu by prospel koordinovany pristupu ku krizovej spolupraci medzi réznymi prvkami
kybernetického ekosystému. Uvedeny pristup moze byt stanoveny v koncepcii, ktord by mala
zabezpeGit' aj sucinnost a stlad s existujlicimi mechanizmami krizového riadenia®™. Nasledne
by sa mala pravidelne skusat’ v ramci cviceni zameranych na riadenie kybernetickych a inych
kriz. Koncepcia by zahfiiala ulohu subjektov na urovni EU, ako su agentira ENISA, tim
CERT-EU, centrum EC3 pri Europole, a vyuzivala by nastroje vyvinuté v ramci siete CSIRT.
V prvej polovici roka 2017 predlozi Komisia koncepciu takejto spoluprace na posudenie
skupine pre spolupracu, sieti CSIRT a ostatnym prislusnym zainteresovanym stranam.

0pozri SWD(2016) 216.
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V sti¢asnosti si poznatky a odborné znalosti 0 kybernetickej bezpe¢nosti na trovni EU
dostupné, avSak v rozptylenej a nestruktirovanej podobe. S cielom podporit’ mechanizmy
spoluprace v oblasti sietovej a informaénej bezpecnosti by sa informacie mali zhromazdit
V ,informa¢nom uzle“, aby boli na poziadanie 'ahko dostupné pre vsetky Clenské Staty. Tento
,uzol* by sa mal stat’ Gistrednym zdrojom, ktory umozni institiciam EU a &lenskym $tatom
vymienat si informacie podl'a potreby. Lahsi pristup k lepSie Struktirovanym informéciam
0 rizikach suvisiacich s kybernetickou bezpe¢nostou a k moznym opravnym prostriedkom by
mal pomodct’ Clenskym Stdtom zlepSit' ich moznosti a zostladit’ ich postupy, a tym zvysit
celkovll odolnost’ proti itokom. Komisia, podporovana agentiirou ENISA, timom CERT-EU
a vybavena odbornymi znalost'ami svojho Spolo¢ného vyskumného centra, ul'ah¢i vytvorenie
spominaného centra a zabezpeci jeho udrzatel'nost’.

Okrem toho by sa na urovni EU mala zriadit’ riadna poradna skupinu na vysokej trovni** pre
kyberneticki bezpecnost’ zlozena z odbornikov a subjektov s rozhodovacimi pravomocami
z tohto odvetvia, akademickej obce, obéianskej spolo¢nosti a inych relevantnych organizacii.
Takato skupina by umoznila Komisii otvorenym a transparentnym spdsobom ziskat’ externé
odborné znalosti a podklady pre jej politiky v ramci stratégie kybernetickej bezpe€nosti a pre
mozné regulatné alebo iné opatrenia tykajice sa verejnej politiky. Dopliiala by a prepéjala iné

struktury pre kyberneticku bezpecnost'™.

Komisia je navySe povinna vykonat’ do 20. juna 2018 hodnotenie agentury ENISA a pripadné
obnovenie alebo zmenu mandatu agentry treba prijat’ do 19. juna 2020%. Vzhladom na
stcasnl situaciu Vv oblasti kybernetickej bezpecnosti je cielom Komisie pokroc¢it’ s
hodnotenim a na zaklade vysledkov predlozit’ ¢o najskor ndvrh nového mandatu.

Pri posudzovani pripadnej potreby zmenit mandat agentiry ENISA Komisia zohl'adni uz
uvedené problemy kybernetickej bezpe€nosti a celkové Usilie o zintenzivnenie spoluprace
a vymenu poznatkov. Tento proces umozni preskumat’ pripadna potrebu posilnit’ spdsobilosti
a kapacity agentiry podporovat udrzatelnym sposobom c¢lenské Staty pri dosahovani
odolnosti v oblasti kybernetickej bezpe¢nosti. Pri uvazovani o mandate agentary ENISA je
d’alej potrebné vziat do uvahy jej nové zodpovednosti v rdmci smernice o sietovej a
informacnej bezpecnosti, nové politické ciele zamerané na podporu odvetvia kybernetickej
bezpecnosti (stratégia digitalneho jednotného trhu a najmd zmluvné verejno-sikromné
partnerstvo v oblasti kybernetickej bezpeCnosti), meniace sa potreby pri zabezpecovani
kritickych odvetvi a nové problémy spojené s cezhraniénymi incidentmi vratane
koordinovanej reakcie na kybernetické krizy.

14 Skupina odbornikov Komisie sa riadi horizontalnymi pravidlami stanovenymi rozhodnutim Komisie C(2016) 3301.

5 Napr. platforma pre siefovi a informaénii bezpe¢nost, zmluvné verejno-sikromné partnerstvo v oblasti kybernetickej bezpe¢nosti
a odvetvové platformy, ako je napr. platforma expertov kybernetickej bezpecnosti v odvetvi energetiky (EECSP). Mala by sa prepojit’ aj s
okruhlym stolom na vysokej drovni ohlasenym v ozndmeni o digitalizacii eurépskeho priemyslu: COM(2016) 180.

16 Nariadenie (EU) &. 526/2013, ktorym sa rusi nariadenie (ES) &. 460/2004.
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Komisia

- predlozi na posudenie plan spoluprace na rieSeni kybernetickych incidentov na
arovni EU v prvej polovici roku 2017,

- ulahéi vytvorenie ,,informac¢ného uzla“ na podporu vymeny informécii medzi
organmi EU a ¢lenskymi $tatmi,

- zriadi poradnu skupinu pre kyberneticku bezpecnost’ na vysokej urovni a

- do konca roku 2017 dokon¢i hodnotenie agentiry ENISA. Toto hodnotenie sa bude
zaoberat’" potrebou zmenit' alebo rozsiritt mandat agentury ENISA s cielom
predlozit’ ¢o najskor pripadny navrh.

2.2. ZvySenie tsilia vo vzdelavani, odbornej priprave a cvi¢eni v oblasti kybernetickej
bezpecnosti

Primerané zrucnosti aodbornd priprava slvisiace s prevenciou incidentov v oblasti
kybernetickej bezpecnosti, ako aj s rieSenim aso zmierfiovanim ich vplyvov patria ku
klucovym aspektom dosiahnutia odolnosti v oblasti kybernetickej bezpecnosti.

V sucasnosti zohravaji agentira ENISA, Eurdpska skupina pre vzdeldvanie a odbornu
pripravu v oblasti boja proti pocitatovej kriminalite (ECTEG) v spolupraci s Europskym
centrom boja proti pocitatovej kriminalite a Eurdpskou policajnou akadémiou (CEPOL)
dolezitd Ulohu v poskytovani podpory pri budovani kapacit vratane kybernetickych
forenznych vied vo forme vypracovavania priruciek, organizovania $koleni a cviceni v oblasti
kybernetickej bezpecnosti.

Kyberneticky priestor je zaroven rychlo sa rozvijajicou oblastou, v ktorej zasadnu ulohu
zohravaju spoésobilosti s dvojakym vyuzitim. Preto je potrebné rozvijat' civilno-vojensku
spolupracu a synergie v oblasti odbornej pripravy a cviceni, aby sa zvysila odolnost’ EU a jej
schopnost’ reagovat’ na incidenty.

S cielom reagovat’ na tito potrebu a v nadvédznosti na prijatie smernice o sietovej a
informagnej bezpe¢nosti a politického ramca EU pre kyberneticki obranu®’ budd Gtvary
Komisie spolupracovat s ¢lenskymi Statmi, Europskou sluzbou pre vonkajSiu ¢innost
(EEAS), agent(rou ENISA a ostatnymi prislusnymi organmi EU*® na zriadeni platformy pre
vzdelavanie, cvienie a odbornt pripravu v oblasti kybernetickej bezpecnosti, ktora podpori
synergie medzi civilnou a obrannou odbornou pripravou.

Komisia

- bude v Uzkej spolupraci sclenskymi S$tatmi, agentirou ENISA, sluzbou EEAS
a ostatnymi relevantnymi organmi EU pracovat’ na vytvoreni platformy pre odborni
pripravu v oblasti kybernetickej bezpe¢nosti.

Y7 Prijaty Radou Eurdpskej unie pre zahraniéné veci 18. novembra 2014, dokument 15585/14.
18 Ako je napriklad Europska akadémia bezpeénosti a obrany, centrum EC3, CEPOL, Eurdpska obranné agentira.




2.3. RieSenie medziodvetvovych vzajomnych zavislosti a odolnosti kI'icovych verejnych
sietovych infrastruktar

Dolezitym faktorom posudzovania rizika a vplyvu rozsiahleho kybernetického incidentu je
miera vzajomnych cezhranicnych a medziodvetvovych vzajomnych zdvislosti. Zavazny
kyberneticky incident v jednom odvetvi alebo v jednom ¢Elenskom $tate moze priamo alebo
nepriamo ovplyvnit’ iné odvetvia alebo iné ¢lenské Staty, pripadne sa do nich rozsirit.

Cezhrani¢na a medziodvetvova spolupraca ulah¢uje vymenu informdcii a odbornych znalosti,
¢im sa zvysSuje pripravenost’ a odolnost’. Komisia podporuje pracu roznych odvetvi smerujicu
K lepsiemu pochopeniu vzajomnych zavislosti prostrednictvom implementacie Eurdpskeho
programu na ochranu kritickej infraétruktﬁrylg.

Nevyhnutnym predpokladom na rieSenie medziodvetvovych rizik je zaroven schopnost
kazdého jedného odvetvia identifikovat’ kybernetické incidenty, pripravit’ sa a reagovat’ na ne.
Komisia posadi riziko vyplyvajuce z kybernetickych incidentov v odvetviach s vysokou
mierou vzajomnej zavislosti v rdmci Statov aj cezhrani¢ne, najmd v odvetviach, na ktoré sa
vztahuje smernica o sietovej a informacnej bezpecnosti, aj pri zohladneni vyvoja na
medzinarodnej Grovni®. Po tomto postdeni Komisia zvaZi, & sa pre takéto kritické odvetvia
potrebné d’alSie osobitné pravidla a/alebo usmernenia tykajlce sa pripravenosti na
kybernetické rizika.

Na europskej tirovni mozu kI'aicova tlohu pri priprave na kybernetické incidenty a Vv reakcii
na ne zohravat' odvetvové Centra na vymenu a analyzu informécii (ISAC)* a zodpovedajice
timy CSIRT. S cielom zaistit’ u€inné vymienanie informacii o vyvijajucich sa hrozbach a
ulah¢it’ reakciu na kybernetické incidenty mali by byt ISAC motivované k tomu, aby
spolupracovali so sietou timov CSIRT podl'a smernice o sietovej a informacnej bezpecnosti,
s Eurdpskym centrom boja proti pocitacovej kriminalite pri Europole, s timom CERT-EU,
ako aj s prislusnymi organmi presadzovania prava.

Vymena informécii medzi zi€astnenymi stranami a orgdnmi pocas celého cyklu existencie
kybernetickych rizik si vyzaduje doveru medzi ucastnikmi, ze nebudd vystaveni
zodpovednosti. Komisia zaznamenala mnozstvo problémov, ktoré brania podnikom vymienat’
si cenné poznatky o hrozbach vo vlastnych kruhoch, v ramci réznych odvetvi alebo s
organmi, najmi cezhrani¢ne. Bude sa preto usilovat’ riesit’ a zmiernit’ tieto obavy v zaujme
zlepSenia vymeny informacii o kybernetickych hrozbach.

Kracové z hl'adiska podpory podnikov pri oznamovani kybernetickej kradeze obchodnych
tajomstiev su aj dbveryhodné kandly oznamovania. Tymto spdsobom by sa mohli
monitorovat’ a posudzovat Skody, ktoré eurdpskemu priemyslu (aj v dosledku poklesu objemu
predaja a straty pracovnych miest) a vyskumnym organom vznikli. Okrem toho by to bolo
uzitoéné pri navrhovani vhodnej politickej reakcie. S podporou agentdry ENISA, Uradu
Eurdpskej tnie pre duSevné vlastnictvo (EUIPO) a centra EC3 Komisia zriadi v ramci
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Medzinérodnej organizécie civilného letectva a Medzinarodnej namornej organizécie.

2 pozri napr. eurépske ISAC pre energetiku (http://www.ee-isac.eu).
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dialogu so sukromnymi zainteresovanymi stranami doéveryhodné kanaly na dobrovolné
ohlasovanie kybernetickych kradezi obchodnych tajomstiev. To by umoznilo zhromazd’ovat’
anonymizované a agregované tdaje na trovni EU. Tieto udaje si ¢lenské $taty mozu
navzajom vymienat’ ako podklady na diplomatické usilie a ¢innosti zvySujuce informovanost’,
a poméhat’ tak pri ochrane nehmotného majetku EU pred kybernetickymi itokmi.

Scielom podporit odvetvovu kyberneticki bezpecnost bude Komisia podporovat’ aj
zallenenie kybernetickej bezpecnosti do vypracovania réznych odvetvovych politik EU,
ktorych vyznamnou stucast'ou je kybernetickd bezpecnost'.

Dolezita Glohu pri overovani integrity kliCovych internetovych infrastruktir zohravaju
v neposlednom rade aj verejné organy, ato pri zistovani problémov, informovani stran
zodpovednych za takéto siete av pripade potreby pri poskytovani pomoci pri naprave
znamych slabych miest. VnutroStatne regulacné organy by mohli vyuZzivat’ kapacity timov
CSIRT na pravidelné kontroly verejnych sietovych infrastruktur. Na zéklade toho by mohli
nabadat’ prevadzkovatel'ov, aby napravili nedostatky alebo riesili nedostatocné zabezpecenie
zistené takymito kontrolami.

Komisia preto preskima potrebné pravne aorganizaéné podmienky, aby umoznila
vnutro§tatnym regulaénym organom v Spolupraci s vnatrostatnymi organmi pre kyberneticka
bezpecnost’ poziadat’ timy CSIRT o vykonanie pravidelnych kontrol nedostatkov verejnych
sietovych infrastruktar. VnutroStitne timy CSIRT by mali byt motivované k tomu, aby
v ramci siete CSIRT spolupracovali na osved¢enych postupoch pri monitorovani sieti, a tym
ul'ah¢ili predchadzanie rozsiahlym incidentom.

Komisia

- bude napomahat’ vzniku eurdpskej spoluprace odvetvovych Centier na vymenu
a analyzu informacii, podporovat’ ich spolupracu s timami CSIRT a snazit’ sa riesit’
prekazky, ktoré mézu ucastnikom trhu branit’ pri vymene informacii,

- preskima strategické/systémove riziko vyplyvajuce z kybernetickych incidentov v
odvetviach s vysokou mierou vzajomnej zavislosti v ramci Statov a cezhranicne,

- posudi potrebu, pripadne zvazi dodatocné pravidla a/alebo usmernenia tykajuce sa
pripravenosti kritickych odvetvi na kybernetické rizika,

- zriadi spolu sagentirou ENISA, uradom EUIPO acentrom EC3 doveryhodné
kanaly na dobrovol'né nahlasovanie kybernetickych kradezi obchodnych tajomstiev,

- podpori zacleniovanie opatreni v oblasti kybernetickej bezpecnosti do eurdpskych
odvetvovych politik a

- preskiima nevyhnutné podmienky, ktoré umoznia vnutrostatnym organom poziadat’
tim CSIRT o vykonanie pravidelnych kontrol klI'i¢ovych sietovych infrastruktur.

3. RIESENIE PROBLEMOV, KTORYM CELI JEDNOTNY TRH KYBERNETICKEJ BEZPECNOSTI
Vv EUROPE

Eurépa potrebuje kvalitné, dostupné a interoperabilné produkty arieSenia v oblasti
kybernetickej bezpecnosti. Doddvka produktov a sluzieb v oblasti bezpecnosti IKT v ramci
jednotného trhu vsSak nad’alej zostdva geograficky vel'mi roztrieStend. To na jednej strane



znizuje konkurencieschopnost’ eurdpskych spolo¢nosti na vnutroStatnej, eurdpskej a
celosvetovej urovni a na druhej strane zuzuje vyber Zzivotaschopnych a pouzitenych
technologii kybernetickej bezpegnosti, ku ktorym maju ob&ania a podniky pristup?®.

Odvetvie kybernetickej bezpecnosti v Europe sa skutocne vo velkej miere rozvinulo vd’aka
dopytu narodnych vlad vratane odvetvia obrany. Vécsina eurdpskych dodéavatelov v oblasti
obrany si zriadila oddelenie pre kyberneticka bezpeénost’23. Zaroven vzniklo aj mnoho
inova¢nych malych a strednych podnikov (MSP) na $pecializovanych trhoch/trhoch pre Gzke
cielové skupiny (napr. Sifrovacie systémy), ako aj na etablovanych trhoch, kam prinaSaju
nové obchodné modely (hapr. antivirusové programy).

Spolo¢nosti vSak maju tazkosti expandovat’ nad rdmec svojich domécich vnutrosStatnych
trhov. Zasadnym prvkom, ktory sa vo vyraznej miere objavuje vo vSetkych konzultaciach
uskutoénenych Komisiou?, je nedéverovanie ,,cezhraniénym* rieseniam. V désledku toho sa
velka cast verejného obstaravania realizuje v ramci daného c¢lenského Statu a mnoho
spolo¢nosti ma problémy s dosiahnutim tUspor v rozsahu, ktory by im umoznili byt
konkurencieschopnej$imi nielen v ramci vnutorného, ale aj celosvetového trhu.

K dalsim problémom ovplyviujicim jednotny trh v oblasti kybernetickej bezpecnosti patri
nedostatok interoperabilnych rieseni (technickych noriem), postupov (procesnych noriem)
a celoeurdpskych mechanizmov certifikacie. V tejto suvislosti bola kybernetickd bezpecnost’
ozna&ena za jednu z priorit §tandardizacie IKT na jednotnom digitalnom trhu®.

Obmedzené perspektivy rastu spolo¢nosti zaoberajucich sa kybernetickou bezpe¢nost'ou
vramci jednotného trhu vedu kvelkému poctu fuzii aakvizicii mimoeurdopskymi
investormi?®. Hoci tato tendencia poukazuje na inovacnu kapacitu europskych podnikatel'ov v
oblasti kybernetickej bezpecnosti, skryva v sebe aj urcité riziko, ze by mohlo dojst’ k strate
eurdpskych odbornych znalosti, skdsenosti a iniku mozgov.

Je nutné prijat’ naliehavé opatrenia na podporu integrovanejSiecho jednotného trhu pre
produkty a sluzby v oblasti kybernetickej bezpecnosti, ktoré ul'ah¢ia zavedenie praktickejSich
a cenovo dostupnejsich rieSeni.

Prekazky suvisiace so vzajomnou doverou priemyselnych a institucionalnych aktérov
Vv Eurépe je mozné prekonat’ podporovanim spoluprace v ranej faze celého inovacného
zivotného cyklu: vramci odvetvia kybernetickej bezpecnosti, medzi dodavatelmi
a kupujicimi, aj medziodvetvovo zapojenim odvetvi, ktoré uz su alebo sa pravdepodobne
stant zakaznikmi rieSeni v oblasti kybernetickej bezpe€nosti.

Sucasne sa stava v Europe ¢oraz vyznamnej$im rozvoj dvojakého vyuzitia produktov, sluzieb
a technologii. ZvySuje sa pocet rieSeni prenesenych z civilného trhu na trh obrany®.

2 pozri SWD(2016) 216.

2 pozri SWD(2016) 216.

% Pozri SWD(2016) 215.

% COM(2016) 176/2.

% pozri SWD(2016) 216.

21\ roku 2013 predstavovala doména vyvozu poloziek s dvojakym vyuzitim priblizne 20 % celkového vyvozu EU (z hfadiska hodnoty).
Udaj zahtiia aj obchod v ramci EU.



V nadchéadzajucom akénom plane v oblasti europskej obrany méa Komisia v tumysle urcit
opatrenia na d’al$ie posilnenie civilno-vojenskych synergii na europskej trovni.

3.1. Certifikacia a oznaéovanie

Pri zvySovani doveryhodnosti a bezpe€nosti produktov a sluzieb zohrava doélezitu lohu
certifikacia. To plati aj pre nové systémy, ktoré intenzivne vyuzivaji digitalne technoldgie
a vyzaduju vysoku uroven bezpec¢nosti, ako st prepojené a automatizované auta, elektronickeé
zdravotnictvo, riadiace systémy priemyselnej automatizacie (IACS) alebo inteligentné siete.

Vznikaji vnutroStatne iniciativy, ktorych cielom je stanovit’ vysoku uroven poziadaviek na
komponenty IKT vramci tradi¢nej infrastruktary z hladiska kybernetickej bezpecnosti
vratane poziadaviek na certifikaciu. Aj ked st dolezité, predstavuju riziko, ze povedu k
roztrie$tenosti jednotného trhu a k problémom s interoperabilitou. Uginné systémy certifikacie
bezpeénosti produktov IKT existuji iba v niekolkych &lenskych $tatoch?®. Predajca IKT bude
musiet’ zrejme absolvovat’ niekol’ko certifikacnych procesov, aby mohol preddvat’ produkty
vo viacerych ¢lenskych Statoch. V najhorSom pripade nemozno produkty alebo sluzby, ktoré
boli navrhnuté v sulade s poZziadavkami na kybernetickt bezpe¢nost’ v jednom ¢lenskom $tate,
uviest’ na trh v inom ¢lenskom Stéte.

Na uskuto¢nenie fungujuceho jednotného trhu v oblasti kybernetickej bezpecnosti by sa
pripadny ramec certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT mal snazit’
dosiahnut’ tieto ciele: 1) pokryt’ SirSiu $kalu systémov, produktov a sluzieb IKT; i1) zabezpecit’
pouzitelnost’ vo vSetkych 28 ¢lenskych Statoch a iii) zahfnat vSetky Urovne kybernetickej
bezpecnosti pri zohl'adneni vyvoja na medzinarodnej trovni.

Na tento ucel Komisia zriadi Specializovanu pracovnu skupinu pre certifikdciu bezpecnosti
produktov a sluzieb IKT zlozent z odbornikov z ¢lenskych $tatov a odvetvia. Jej ciel'om bude
v spolupréci s agentirou ENISA a so Spolo¢nym vyskumnym centrom vypracovat’ do konca
roka 2016 plan, v ktorom sa preskima moznost vypracovania navrhu takého europskeho
ramca certifikacie bezpecnosti IKT do konca roka 2017. V tejto suvislosti Komisia zvazi aj
nariadenie (ES) ¢. 765/2008 a ustanovenia o certifikacii zahrnuté do vSeobecného nariadenia
o ochrane Gdajov 2016/679%.

Tento proces bude zahfiiat’ rozsiahlu diskusiu a posudenie vplyvu. To Komisii umozni
preskimat’ rézne moznosti na vytvorenie ramca certifikacie produktov a sluzieb v oblasti
IKT. Komisia bude skimat’ aj certifikdciu bezpecnosti IKT v odvetviach infraStruktary (napr.
v letectve, zelezni¢nej doprave, automobilovom priemysle) a v rdmci osobitnych
certifika¢nych a validaénych mechanizmov v pripade technoldgii pripravenych na zavedenie
(napr. kybernetickd bezpeénost' riadiacich systémov priemyselnej automatizacie®, internet

% Pozri SWD(2016) 216, pokial’ ide o dohodu skupiny vyssich tradnikov pre informaéné systémy (rozhodnutie Rady z 31. marca 1992
(92/242/EHS) a iné existujlce systémy, napr. Commercial Product Assurance v Spojenom kralovstve a Certification Sécuritaire de Premier
Niveau vo Franctzsku.

%/ nariadeni Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0s6b pri spractvani osobnych dajov a o
vol'nom pohybe takychto udajov sa stanovuje kodex spravania, ktory ma prispiet’ k riadnemu uplatiiovaniu pravidiel ochrany udajov, ako aj
certifikaéné mechanizmy, ktoré zahfiaju zasady ochrany Gidajov, najmé bezpecnost’ osobnych tidajov pri ich spractivani.

% Pozri pripadovii §tudiu tematickej skupiny Eurdpskej referenénej siete pre ochranu kritickej infrastruktiry (ERNCIP) , Kyberneticka
bezpeénost’ priemyselnych riadiacich systémov*, k dispozicii na https://erncip-project.jrc.ec.europa.eu/download-area/category/16-case-
studies-for-industrial-automation-and-control-systems.
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veci, cloudové sluzby). Bude sa zaoberat' aj zistenymi nedostatkami v rdmci uvedeného
eurdpskeho systému certifikacie bezpe¢nosti IKT.

Tieto snahy suvisiace s certifikdciou budu v ¢o najvacsej miere vychadzat’ z medzinarodne
uzndvanych noriem a pri vyvoji sa bude spolupracovat’ s medzinarodnymi partnermi.

Komisia tiez preskiima aj moznosti, ako najlepSie integrovat’ certifikaciu bezpecnosti IKT do
buducich odvetvovych pravnych predpisov, ktoré sa tykaju aj bezpecnostnych aspektov.

Odhliadnuc od pripadnych regulaénych moznosti Komisia preskima aj vytvorenie
europskeho, obchodne orientovaného, dobrovol'ného a zjednoduseného systému oznacovania
bezpe¢nosti produktov IKT. Okrem certifikdcie sa bude zameriavat na zvySenie
zrozumitelnosti kybernetickej bezpecnosti v komerénych produktoch s cielom zvysit' ich
konkurencieschopnost’ v rdmci jednotného trhu i v celosvetovom meradle. Nalezitd pozornost’
sa bude venovat’ aj prebichajucim odvetvovym a horizontalnym iniciativam v danom odvetvi
na strane ponuky aj dopytu.

Do tohto postupu budi uzko zapojené organy verejnej spravy, aby vo verejnom obstaravani
bolo mozné pouzivat spolocné Specifikacie a odkazovat' na certifikaciu. Komisia bude
zaroven monitorovat’ vyuzivanie prisluSnych certifika¢nych poziadaviek v oblasti verejného
obstaravania na vnutrostatnej Grovni, najma v pripade odvetvovych systémov (energetika,
doprava, zdravotnictvo, verejna sprava atd’.) a podavat’ o tom spravy.

Komisia

- vypracuje do konca roka 2016 plan vytvorenia navrhu eurépskeho ramca
certifikacie bezpecnosti IKT, ktory by mal byt predloZzeny do konca roka 2017,
a posudi uskutoc¢nitel'nost’ a vplyv europskeho lahko pouzitelného ramca na
oznacovanie kybernetickej bezpecnosti,

- preskima, Ci je potrebné zaoberat sa a pripadne rieSit nedostatky v oblasti
certifikacie bezpecnosti IKT v rdmci existujucich odvetvovych
certifikacnych/validacnych mechanizmov,

- v prisluSnych pripadoch zacleni certifikdciu bezpecnosti produktov IKT do
buddcich navrhov pravnych predpisov pre konkrétne odvetvia,

- bude stimulovat’ zapojenie organov verejnej spravy s cielom ul'ah¢it’ pouzivanie
certifikécie a spolo¢nych $pecifikacii vo verejnom obstaravani a

- bude monitorovat’ pouzivanie prislusnych certifikaénych poziadaviek v ramci
verejneho a sukromného obstaravania a poda spravu o stave trhu za posledné tri
roky.

3.2. Zvysenie investicii do kybernetickej bezpe¢nosti v Eurépe a podpora MSP

Aj ked’ je inovacia v oblasti kybernetickej bezpe¢nosti v Eurdpe na vzostupe, EU stale nema
dostato¢nu kultiru investovania do oblasti kybernetickej bezpecnosti. V tejto oblasti existuje
mnoho inova¢nych malych s strednych podnikov, €asto vSak nie su schopné svoju ¢innost’
rozsirit. Dovodom je okrem iného nedostatok I'ahko dostupného financovania na ich podporu
v pociatoénych fazach vyvoja. Podniky maju navySe obmedzeny pristup k rizikovému
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kapitalu v Europe a nemaju dostatok prostriedkov na marketing v zaujme vicSicho
zviditeI'nenia alebo na rieSenie roznych suborov poziadaviek v oblasti normalizécie a suladu
je nedostatocny.

Zaroven je spolupraca medzi aktérmi v oblasti kybernetickej bezpecnosti dost’ nerovnomerna
a je potrebné dalSie usilie na zvySenie hospodarskej koncentracie arozvoj novych
hodnotovych retazcov>.

Na zvySenie investicii do kybernetickej bezpeénosti v Eurdpe a podpory MSP je potrebné
ul’ahCit’ pristup k finanénym prostriedkom. Takisto je potrebné podporit’ rozvoj celosvetovo
konkurencieschopnych klastrov a centier excelentnosti v oblasti kybernetickej bezpe¢nosti
Vv regionalnych ekosystémoch priaznivych pre digitalny rast. Tato podpora musi byt’ spojena
s uplatiiovanim stratégii pre inteligentni $pecializaciu a inymi néstrojmi EU tak, aby ich
odvetvie kybernetickej bezpecnosti v Eurdpe lepsie vyuzivalo.

Pristup Komisie bude zamerany na maximaliziciu informovanosti kruhov v oblasti
kybernetickej bezpecnosti o0 moznostiach financovania na eurdpskej, vnutroStatnej
aregionalnej drovni (v sGvislosti s horizontalnymi néstrojmi i osobitnymi vyzvami®)
pomocou existujucich nastrojov a kanalov, napr. siete Enterprise Europe Network.

Komisia toto tsilie doplni tym, Ze spolu s Europskou investi¢nou bankou (EIB) a Eurépskym
investicnym fondom (EIF) preskiima, ako ulah¢it’ pristup k financovaniu. To méze byt vo
forme kapitalovych a kvazi kapitalovych investicii, Uverov, zaruk na projekty alebo protizaruk
sprostredkovatelom, napr. vytvorenim investicnej platformy pre oblast kybernetickej
bezpeénosti v ramei Eurdpskeho fondu pre strategické investicie®.

Komisia sa okrem toho spolu so zainteresovanymi clenskymi $tatmi bude zaoberat’ vyvojom
platformy pre inteligentndi $pecializiciu kybernetickej bezpecnosti®*. To by pomohlo
koordinovat’ a planovat® stratégie kybernetickej bezpecnosti a zriadit’ strategicku spolupracu
zainteresovanych stran v regionalnych ekosystémoch. Tento pristup by mal pomdct” uvolnit
potencial existujucich eurdpskych Strukturdlnych a investicnych fondov pre odvetvie
kybernetickej bezpecnosti.

Vo vseobecnosti Komisia podpori pristup zaloZzeny na bezpecnosti uz v §tadiu navrhu
(security-by-design). Bude sa snazit’ zabezpecit, aby poziadavky na kybernetick(l bezpecnost’
boli konzistentne zohl'adnené vo vsetkych vyznamnych investiciach do infraStruktary, ktoré
obsahuju digitalny komponent a ktoré su spolufinancované z eurdpskych fondov, a to
postupnym zavadzanim prisluSnych poziadaviek do pravidiel verejného obstaravania
a programov.

31 pozri SWD(2016) 216.
%2 Pozri napr. viacodvetvovi vyzvu na predkladanie navrhov v roku 2016 v ramci programu Néstroja na prepéjanie Eurépy a vyzvy COSMO
z roku 2016 tykajlce sa programu internacionalizécie klastrov.

V ramci Eurépskeho fondu pre strategické investicie mézu byt’ jednotlivé projekty podporované priamo alebo nepriamo prostrednictvom
investi¢nych platforiem._Tieto platformy mézu pomoéct’ financovat’ mensie projekty a zdruzovat’ finan¢né prostriedky z réznych zdrojov s
ciel'om umoznit’ diverzifikované investicie s tematickym alebo geografickym zameranim.

% Pozri nastroje inteligentnej $pecializacie (RIS3): http:/s3platform.jrc.ec.europa.eu/.
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Komisia

- bude vyuzivat' existujice nastroje na podporu MSP s cielom zvysit' informovanost’
0 existujucich finan¢nych mechanizmoch v komunite kybernetickej bezpecnosti,

- dalej zintenzivni vyuZivanie nastrojov EU na podporu inovaénych MSP pri skiimani
synergii medzi civilngm aobrannym segmentom trhu s kybernetickou
bezpeénost’oug‘r’,

- preskuma s EIB a EIF, ¢i je realizovatel'né ulahcit’ pristup k investiciam, napr. cez
Specialne investicné platformy pre oblast’ kybernetickej bezpecnosti alebo iné
nastroje,

- vyvinie platformu pre inteligentntl Specializaciu kybernetickej bezpe€nosti s cielom
pomoct’ ¢lenskym Stdtom a regidnom, ktoré maji zaujem investovat do odvetvia
kybernetickej bezpecnosti (RIS3) a

- podpori pristup zaloZzeny na bezpecnosti uz v stadiu navrhu v hlavnych investiciach
do infrastruktary, ktoré maju digitalnu suc¢ast’ a st spolufinancované z fondov EU.

4. STIMULOVANIE A PODPORA EUROPSKEHO ODVETVIA KYBERNETICKEJ BEZPECNOSTI -
ZRIADENIE ZMLUVNEHO VEREJINO-SUKROMNEHO PARTNERSTVA V OBLASTI
KYBERNETICKEJ BEZPECNOSTI

S cielom stimulovat” konkurencieschopnost’ a inovaciu odvetvia kybernetickej bezpecnosti
v Eurépe sa uzavrie zmluvné verejno-sukromné partnerstvo v oblasti kybernetickej
bezpec¢nosti. Toto partnerstvo bude zhromazd’ovat’ priemyselné a verejné zdroje s cielom
dosiahnut’ excelentnost’ vo vyskume a inovacii.

Jeho cielom je vybudovat doveru medzi ¢lenskymi $tatmi a priemyselnymi subjektmi
rozvijanim spoluprace v ranych $tadiach procesu vyskumu a inovacie a takisto pomdct
zosuladit' odvetvia dopytu aponuky. To by malo priemyslu umoznit ziskat buduice
poziadavky od koncovych pouzivatel'ov a odvetvi, ktori si dolezitymi zakaznikmi v oblasti
rieSeni kybernetickej bezpecnosti (energetika, zdravotnictvo, doprava, financie). Ul'ah¢i to ich
zapojenie do vymedzovania spolo¢nych poziadaviek v oblasti digitdlnej bezpecnosti
a ochrany sukromia a udajov v ich odvetviach.

Toto partnerstvo pomoze aj maximalizovat’ vyuzivanie dostupnych finan¢nych prostriedkov.
To sa dosiahne po prvé viacSou koordinaciou s ¢lenskymi Statmi a po druhé lepSim zameranim
na niekol’ko technickych priorit s cielom pomoéct’ odvetviu kybernetickej bezpecnosti, aby
dosiahlo technologicky pokrok azvladlo klIacové buduce technoldgie kybernetickej
bezpetnosti. V tejto stvislosti méze vyvoj slobodného softvéru a vyvoj otvorenych noriem
pomdct’ posilnit’ doveru, transparentnost’, ako aj presadit’ prelomové inovacie, a preto by mal
byt taktiez sucast'ou investicii do tohto zmluvného verejno-sikromného partnerstva.

Praca vykonana v ramci zmluvného verejno-sukromného partnerstva v oblasti kybernetickej
bezpecnosti bude vyuzivat’ aj synergie s inymi europskymi projektmi, najma ak sa zaoberaju

% Napriklad siet’ Enterprise Europe Network a eurépska siet’ regiénov pdsobiacich v odvetvi obrany poskytnil regionom nové prileZitosti
skumat’ cezhrani¢ni spolupracu v oblasti dvojakého vyuzivania vratane kybernetickej bezpe¢nosti a malym a strednym podnikom moznost’
zapojit’ sa do sprostredkovatel'skych ¢innosti.
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bezpecnostnymi aspektmi. Patria sem verejno-sukromné partnerstva tykajuce sa tovarni
budcnosti, energeticky hospodarnych budov, 5G a velkych dat™ a iné odvetvové verejno-
stikromné partnerstva®’, ako aj iniciativa Internet veci*®. Okrem toho sa bude podporovat
Uzke prepojenie s otvorenym eurépskym cloudom pre vedu aeurdpskou iniciativou
supervykonnych pocitatov pre kvantové kybernetické technologie (napr. inovacia v oblasti
kvantovej distribucie kl'aca, vyskum kvantovej vypoctovej techniky).

Zmluvné verejno-sukromné partnerstvo v oblasti kybernetickej bezpe¢nosti sa za¢ne v ramci
programu Horizont 2020%, ramcového programu Eurdpskej Gnie pre vyskum a inovaciu na
obdobie rokov 2014 — 2020. Vyuzije pakovy efekt financovania z dvoch pilierov tohto
programu: Veduce postavenie v podpornych a priemyselnych technologiach (LEIT-ICT)
a Spolocenské vyzvy — bezpecné spolocnosti (SC7). Jeho celkovy rozpocet bude az
450 milibnov EUR s trojakym pakovym faktorom na strane priemyslu. Kyberneticku
bezpecnost’ je potrebné riesit’ a koordinovat’ s ostatnymi prisluSnymi castami programu
Horizont 2020 (napr. spolocenské vyzvy v oblasti energetiky, dopravy a zdravia a Cast
excelentnosti programu Horizont 2020). To prispeje k cielom zmluvného verejno-
sukromného partnerstva v oblasti kybernetickej bezpe¢nosti. Tato koordinacia by sa mala
realizovat’ aj vopred, vo fdze navrhovania odvetvovych stratégii.

Zmluvné verejno-sukromné partnerstvo v oblasti kybernetickej bezpecnosti bude
implementované transparentnym spdsobom, s otvorenym a pruznym riadenim prispdsobenym
rychlo sa meniacemu prostrediu kybernetickej bezpecnosti. Zohladni potrebu clenskych
Statov diskutovat’ o vplyvoch technologickych zmien na bezpecnu prevadzku vnutrostatnych
a cezhrani¢nych infrastruktur. Vystup partnerstva musi byt’ udrzatel'ny niekol’ko rokov, aby sa
zabezpecilo splnenie jeho ciel'ov.

Zmluvné verejno-sukromné partnerstvo v oblasti kybernetickej bezpe¢nosti bude podporovat’
Europska organizicia kybernetickej bezpecnosti (ECSO), ktorej cClenstvo bude odrazat
roznorodost’ trhu v oblasti kybernetickej bezpec¢nosti v Europe. Bude zahfnat” aj vnutrostatne,
regionalne a miestne organy verejnej spravy, vyskumné strediska a akademicku obec, a d’alSie
zainteresované strany.

Komisia

- uzavrie s priemyslom zmluvné verejno-sukromné partnerstvo v oblasti kybernetickej
bezpecnosti, aby zacalo fungovat’ v tretom Stvrtroku 2016,

- zverejni vyzvy na predkladanie navrhov tykajuce sa zmluvného verejno-sukromneho
partnerstva v oblasti kybernetickej bezpe¢nosti v rdmci programu Horizont 2020
V prvom Stvrtroku 2017 a

- zabezpeCi koordinaciu zmluvného verejno-sukromneho partnerstva v oblasti
kybernetickej bezpec¢nosti s relevantnymi  odvetvovymi stratégiami, nastrojmi
programu Horizont 2020 a odvetvovymi verejno-sukromnymi partnerstvami.

% \Verejno-sikromné partnerstvo pre infrastruktiru 5G a verejno-sikromné partnerstvo hodnoty velkych dat.
%7 Napriklad verejno-sikromné partnerstva SESAR alebo Shift to Rail (Prechod na Zeleznicu).

% Aliancie pre inovécie v kontexte internetu veci (AIOTI).

% hitp://ec.europa.eu/programmes/horizon2020/en/official-documents.
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5. ZAVER

Toto oznamenie predkladd opatrenia zamerané na posilnenie odolnosti kybernetického
systému v Eurdpe a podporu konkurencieschopného a inova¢ného odvetvia kybernetickej
bezpe&nosti v Eurdpe, ako sa uvadza v stratégii kybernetickej bezpeénosti EU a v stratégii pre
jednotny digitalny trh. Komisia vyzyva Eurdpsky parlament a Radu, aby tento pristup
podporili.
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