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1. Uvod

Obsahom dokumentu je suhrn odporucani, ktoré bude potrebné akceptovat v procese pripravy projektov pre ISVS tak,
aby tieto bolo mozné v nasledovnom obdobi zaclenit do infrastruktury ,Cloud”. Pri priprave dokumentu sa vychadzalo
najméa z materidlov inych pracovnych skupin pre Cloud v zahranici, odporu¢ani ENISA, pripravovanych Standardov NIST,
z materialov pracovnej skupiny pre Cloud pri NATO, ako aj z osvedCenych postupov samotnych vyrobcov. Vydanie
odporucania bolo iniciované z podnetu pracovnej skupiny pri ITAS pre Government Cloud (dalej len ,WG GC*).

Ide o prvy informativny dokument obsahujuci odporuc¢ania a kritéria pre ,cloudovatelnost’ infraStruktiry* urené pre novo
pripravované projekty OPIS. Predpoklada sa, ze novy pristup umozni v buddcnosti integrovat’ ISVS do Government
Cloudu bez néroénych dodatocnych zmien a finanénych nékladov.

Kritéria pre UCely posudzovania projektov ISVS, predovsetkym projektov OPIS z pohladu Cloud Computingu su
formulované v oblastiach taxonomie/terminoldgie, architektry, bezpecnosti, z pohladu modelu vyspelosti pre Cloud a
laa$S sluzieb. Tento dokument mé odportcaci charakter. Jeho dalSie rozpracovanie do konkrétnych zévaznejSich foriem
v stCasnosti rieSia pracovné skupiny pod komisiou pre Standardizaciu informaénych systémov verejnej spravy na
Ministerstve financii SR. V nasledovhom obdobi pdjde predovsetkym o vydanie metodickych pokynov, resp. aj zavedenie
Standardizaénych opatreni, ktoré si v8ak vyzaduju doslednu pripravu pre zaradenie do oficialneho $tandardizaéného
procesu.

Obsahom dokumentu su kritéria s kratkym zdovodnenim, s odvolavkou na podrobnejsi popis uvadzany v prilohach.
Pre kladné posudenie projektu je nevyhnutné aby boli spinené vSetky nasledujuce Casti.

| Uroveh [ Popis
Povinna funkcionalita Musi byt danym posudzovanym projektom spinena

Odporiéana VSeobecné povinné zavedenie nie je z réznych dévodov vhodné, avSak zohladriovanie
funkcionalita danej funkcionality sa odporuéa.




2. 1. Taxondmia
Detailna definicia vyZzadovanej terminolégie sa nachadza v Prilohe 1.

kritéria
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3. 2.Bezpecnost
1.1. 2.1 VSeobecné podmienky pre hodnotenie vyspelosti v oblasti bezpeénosti projektu

kritéria

Dodrzanie nasledujucich vSeobecnych
bezpecnostnych podmienok:

Vlysoka dostupnost’ (Podpora na Grovni
komponentov konfiguracii architektury)
Konzistentna a predikovatelna
konvergencia v pripade vypadku
niektorého komponentu

Moznost virtualizacie infrastruktdry
datovej siete

MozZnost izolacie dat jednotlivych
konzumentov sluZieb

PouZitie mechanizmov na izolaciu VM
Moznost synchronizécie Casu
MoZnost' monitoringu komponentov
Podpora dévernosti a integrity
prenasanych dat v ramci WAN
MozZnost detekcie prienikov

Moznost logovania vSetkych
bezpecnostne relevantnych udalosti
Zélohovanie dat

Moznost nastavenia vlastnych
bezpecnostnych politik
konzumentom.

DodrZanie nasledujucich vSeobecnych
bezpec€nostnych podmienok:

Sifrovanie diskov VM a samotnych VM
Kontrola integrity VM

Ochrana senzitivnych dat po¢as
prenosu Sifrovanim vratane privatnych
klucov hesiel atd.

MozZnost zabezpe€enia uloZenych dat
prostrednictvom Sifrovania

Sifrovanie dat uréenych pre zalohovnie

Povinna
funkcionalita

Odporuéana
funkcionalita

RieSenie umozriuije zaistit
bezpec€nost informacii

v oblasti dovernosti, integrity

a dostupnosti informécii.

RieSenie umozriuje nasadit
prostriedky Sifrovania za
Ucelom zabezpecenia
ochrany dévernosti,
autentickosti a integrity
informécii.

Zavedenie
organizacnych

a technickych opatreni
pre rieSenie

bezpecnosti informéacii.

Ochrana dévernosti,
autentickosti a integrity
informacii
kryptografickymi
prostriedkami

V/Seobecné podmienky
poskytuju MoZnost hodnotenia
projektu z pohladu prevadzky
projektu a definuju zékladny
ramec pre hodnotenie z
hladiska troch zakladnych
pilierov bezpecnosti a to
dévernosti, integrity a
dostupnosti. Zvlastny déraz je
kladeny na zabezpecenie
dovernosti dat.

VSeobecné podmienky
poskytuju Moznost hodnotenia
projektu z pohladu prevadzky
projektu a definuju zakladny
ramec pre hodnotenie z
hladiska troch zékladnych
pilierov bezpecnosti a to
ddvernosti, integrity a
dostupnosti. Zvlastny déraz je
kladeny na zabezpecenie
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2 1. 2.2 Podmienky pre hodnotenie vyspelosti projektu v oblasti Autentizacia a Autorizacia

Uroven Spoésob hodnotenia Priklad splnenia Zdovodnenie
kritéria

Dodrzanie bezpec¢nostnych podmienok
v oblasti autentizacie a autorizacie:

Dodrzanie bezpec¢nostnych podmienok
v oblasti autentizacie a autorizécie:

Povinna
funkcionalita
Podpora adresarovej sluzby pre

ulozenie pouzivatelskych dat a pre

overenie spravcov/pouzivatelov

Podpora riadenia pristupovych

opravneni na zaklade roli

Podpora password policy

Odporuéana
funkcionalita
Podpora externého Identity providera

Moznost multifaktorovej autentizacie

pre spravu cloudu

Moznost multifktorovej autentizacie pre

pouzivatelov cloudu

Podpora OAUTH

RieSenie umoZriuje nasadit
prostriedky riadenia pristupu

k informaciam podla
poziadaviek v oblasti
riadenia pristupu.

RieSenie umozriuje nasadit
prostriedky riadenia pristupu

k informaciam podlfa
poziadaviek v oblasti
riadenia pristupu.

Riadeny autorizovany
pristup k informaciam.

Riadeny autorizovany
pristup k informaciam.

3.1. 2.3 Kritéria pre hodnotenie vyspelosti prostredia uréeného pre prevadzku projektu v oblasti bezpeénosti datovej siete

dovernosti dat.

Zabezpedenie spravnej
autentizacie a autorizacie je
prvotnym predpokladom pre
zabezpedenie dovernosti dat.
Zavedenie multifaktorovej
autentizacie zvySuje
déveryhodnost autentizacie.

Zabezpedenie spravnej
autentizacie a autorizacie je
prvotnym predpokladom pre
zabezpedenie dovernosti dat.
Zavedenie multifaktorovej
autentizacie zvySuje
déveryhodnost autentizacie.

Spoésob hodnotenia Priklad splnenia Zdovodnenie
kritéria

DodrZanie bezpe¢nostnych podmienok
v oblasti bezpe¢nosti datovej siete:

Povinna
funkcionalita
Podpora Multi-Tenant prostredia

Podpora dévernosti a integrity

prenasanych dat v ramci LAN

Moznost vytvarania izolovanych zén,

ktoré je moZné manazovat samostatne

MozZnost VLAN segmentacie

Podpora virtualnych firewallov, ktoré je

mozné manazovat z vlastného

samostatného administrativneho

rozhrania

MozZnost Intrusion Detection/MozZnost

RieSenie umozriuje
dynamicky nasadzovat
a konfigurovat ochranu
informécii v datovych
sietach.

PouzZita virtualizatna
technoldgia
prostriedkov datovych
sieti a zarover siete
musia byt primerane
riadené a spravovang,
¢im sa zabezpegi

ich ochrana pred
hrozbami a udrzanie
primeranej bezpecnosti
systémov a aplikacii
vyuZivajucich sietové
prostredie, vratane

Elementarnou podstatou
projektu je poskytovat sluzby
do externého prostredia
prostrednictvom
zabezpecenych
komunikacnych kanalov.
Podmienky pre bezpecnost
projektu z pohladu prostredia,
ktoré poskytuje sluzby
prostrednictvom datovej siete
definuju ramec ako eliminovat
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Intrusion Prevention

Moznost' Antivirovej/Antimalware
kontroly

Moznost Data Leak Preventions
Eliminacia utokov typu DoS, DDoS a
SYN flood

Eliminacia utokov na L7

Load balancing

Web proxy

MoZnost kompresie a cachingu HTTP
Moznost prevencie pred utokmi
postavenej na geolocation

prenasanych
informécii.

4.1. 2.4 Kritéria pre hodnotenie vyspelosti prostredia uréeného pre prevadzku projektu v oblasti suladu a auditu

kritéria

a)

DodrZanie bezpeénostnych podmienok
v oblasti suladu a auditu:

Splnenie podmienok, ktoré definuje
Zéakon €. 428/2002 Z. z. o ochrane
osobnych udajov,

Splnenie podmienok, ktoré definuje
Zakon €.275 o informa€nych systémoch
verejnej spravy,

Spinenie certifikacnych kritérii ISO/IEC
27001,

Nezavisly audit vykonany osobou, ktora
spifia kvalifikadné kritéria pre vykonanie
auditu

podfa stanovenych regulacnych a
zakonnych poziadaviek,

Identifik&cia aktiv cloudu,

Povinna
funkcionalita

Musia byt definovany

a zaisteny sulad

s legislativnymi,
bezpecnostnymi politikami a
normami organizacie.
Naplanované a odsuhlasené
poZiadavky na audit a
aktivity zahfiajuce kontroly
aby sa

minimalizovalo riziko
preruseni procesov
organizacie.

Definované,
dokumentované

a udrziavané vsetky
vyznamné zakonné,
regulaéné a zmluvné
poZiadavky

a pristup organizacie na
dosiahnutie tychto
poziadaviek.
Zavedené efektivne
procesy auditu
systému.

mozné utoky na infraStrukturu
projektu ¢i uz z externého
alebo interného prostredia.
Podpora Multi-Tenant
prostredia infraStruktdry
déatovej siete umozni
prostrednictvom virtualizacie
ponuknut dedikované virtualne
prostredie (Moznost
ponuknutia doplnkovych
sietovych sluzieb na baze
pridelenia dedikovanych
prostriedkov vdaka virtualiz&cii
sietovych komponentov).

Cielom hodnotenia podmienok
stladu je stanovit poZiadavky
a uroven bezpecnosti s
ohladom na regulacné a
zakonné poZiadavky
vztahujlce sa na oblast
bezpeénosti prostredia, ktoré
hostuje projekt. Cielom
riadenia aktiv je dosiahnut a
udrziavat primeranu a
efektivnu ochranu aktiv
organizacie. Klasifikacia aktiv
umoZziuije stanovit poziadavky
na ich dévernost, integritu a
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Kritérium

itéria pre hodnotenie vyspelosti prostredia

réeného pre prevac
Uroven

zku projektu v oblasti manaz
Spdsob hodnotenia

Priklad splnenia
kritéria

Zdovodnenie

2.51
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4. 3. Architektara ,,Cloud ready”
Popis jednotlivych Casti referencnej architektury sa nachadza v Prilohe 2.

W e e
kritéria

Adaptér prostriedkov a kontrola Povinna Navrhované technické Zavedenie Nutna sada funkcii pre
funkcionalita rieSenie umozni definovat virtualizacnej abstrakciu hardvéru a jeho
celkovu architekturu bez technoldgie na ktorej sa  manazment
nutnosti Specifikacie budu realizovat vietky
konkrétneho hardvéru. infraStrukturalne
poZiadavky celkovej
architektary.
Navrh ablén prostriedkov Povinna Navrhované technické Zavedenie Zakladna sada funkcii
funkcionalita rieSenie musi umoznit virtualizacnej nevyhnutna pre Standardizéciu
definovanie technoldgie typov prostriedkov
Standardizovanych s moznostou
konfiguracii prostriedkov pre  definovania $abléon
zabezpecenie prostriedkov pre
infraStrukturalnych potrieb formovanie celkovej
celkovej architektury. architektary v kontexte
definicii ,laaS sluzieb*
v kapitole 5.
3.3 Modelovanie kapacit prostriedkov Odporucana RieSenie poskytuje moznosti  Pouzita virtualizacna Sada funkcii pre manazment
funkcionalita reportovania kapacit technolégia méa modul  informacii potrebnych pre
a dostupnosti prostriedkov pre reportovanie autondmne riadenie prevadzky
a umozriuje mapovat kapacit prostriedkov prostriedkov
poziadavky na prostriedky ako aj uzivatelské a
s dostupnymi zdrojmi a ich aplikacné rozhranie pre
koordinaciu. ich manaZment.
Manazment Zivotného cyklu prostriedkov Odporu¢ana RieSenie umozriuje efektivny  Pouzita virtualizacna Zakladné riadiace funkcie pre
funkcionalita manazment fondu technoldgia disponuje  manazment prevadzky
prostriedkov a jeho uzivatel'skym prostriedkov potrebné pre
monitorovanie. a aplikaénym efektivne poskytovanie sluzieb
rozhranim pre
manazment zivotného
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Konfiguracia prostriedkov Odporucana

funkcionalita

Odportcana
funkcionalita

Meranie vyuzivania

Stav prostriedkov Odporu¢ana

funkcionalita

Katalog prostriedkov a repozitar Odporu¢ana

funkcionalita

RieSenie umoZziiuje
dynamicky nasadzovat
a konfigurovat kapacity
prostriedkov.

RieSenie monitoruje
dostupnost a Urovefi
spotreby komponentov fondu
prostriedkov a poskytuje
takto ziskané informacie pre
dalSie procesovanie.

RieSenie monitoruje chybové
stavy komponentov fondu
prostriedkov a poskytuje
takto ziskané informéacie
informacie pre dalSie
procesovanie.

RieSenie centralizuje

a unifikuje manazment
informécii ohfadne
prostriedkov, ich kapacit

cyklu prostriedkov a ich
monitorovanie.
Pouzita virtualizatna
technoldgia pomocou
uzivatelského

a aplikaéného
rozhrania prijima

a realizuje konfiguracie
kapacit prostriedkov.
PouZita virtualizatna
technoldgia ma modul
pre monitorovanie
vyuZivania prostriedkov
a disponuje
uzivatel'skym

a aplikanym
rozhranim pre
poskytovanie takto
ziskanych informacii
uZivatefom a tretim
stranam.

Pouzita virtualizatna
technoldgia ma modul
pre monitorovanie
chybovych stavov
prostriedkov

a disponuje
uZivatel'skym

a aplikatnym
rozhranim pre
poskytovanie takto
ziskanych informécii
uzivatefom a tretim
stranam

Pouzita virtualizana
technoldgia pomocou
uzivatelského

a aplikaéného

Sada nevyhnutnych funkcii pre
automatizované nasadzovanie
a konfiguraciu prostriedkov

Funkcie zabezpedujlce
informacie ohladne vyuZzitia
prostriedkov, nutné pre
automatizovanu prevadzku
sluZieb

Funkcie zabezpecCujlce
informacie ohladne dostupnosti
prostriedkov, nutné pre
automatizovanu prevadzku
sluZieb

Sada funkcii centralneho
manazmentu katalégu
prostriedkov, ich konfiguracii
a ich moznych kompozicii,



Odporucanie k posudzovaniu projektov ISVS z pohladu Cloud Computingu, Februar 2013

a konfiguracii. rozhrania umoznuje nevyhnutnych pre
manazment informacii  poskytovanie
ohladne prostriedkov,  Standardizovanych sluZieb
ich kapacit
a konfiguracii.

6.1. Zdovodnenie

V sllade so stanovenymi kandidatmi na laaS sluzby je nutné aby projekty riadenym spdsobom (v stlade s Referenénou architektdrou) pripravili svoje prostriedky pre ich
buduce poskytovanie formou sluzby.

Vrstva "Dodavania zdrojov" a jednotlivé funkcie jej komponentov vo svojej podstate predstavuju rez cez funkcionality manaZzment systému generickej VM platformy. Logickym
vyvodenim tohto kritéria je povinnost vyuZitia virtualizacie vSetkych prostriedkov v architektire kazdého posudzovaného projektu, ako je zadefinované v kritériach laaS sluZieb
(5.1,5.2,a5.3).
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5. 4. Model vyspelosti pre Cloud

kritéria

Architektdra

a) Rie3enie interoperability medzi
homogénnymi celkami.

Infrastruktura

a) Standardy infrastruktiry, ktoré bud(
pouzité v prevadzke

b) Nasadzovanie urcitych sluZieb
automatickym/programatickym
sposobom

Informacie
a) Informacné aktiva st popisane

Povinna
funkcionalita

Povinna
funkcionalita

Povinna
funkcionalita

a)

Musi byt definovany
spbsob rieSenia
interoperability na baze
aspof jednej
technoldgie (Kapitola
Navrhovany stav-
Integracia)

Musia byt definované
poziadavky na
vypracovanie
prevadzkovych
Standardov v ramci
ktorych je/bude
spracovana aj
infrastruktara (Kapitoly:
Navrhovany stav-
Prevéadzka, Navrhovany
stav-Standardy a
legislativa)

Musia byt definované
poziadavky/principy
ktoré umoznia
automatické
nasadzovanie aspon
niektorych sluzieb
(Kapitoly: Navrhovany
stav- Integracia, alebo
Navrhovany stav-
Prevadzka)

Musi byt definovany
princip/poZiadavka aby

a) Zavedenie
technologie pre
rieSenie
interoperability
(integracna
technolégia)

a) RieSenie prevadzky
a infraStruktury na baze
Standardov (napr. ITIL).
b) Zavedenie metod

a technolégie pre
automatické
nasadzovanie sluZieb
(napr. pomocou
skriptov)

a) VyuZitie jednotného
popisu dat (napr.

a)

b)

Dosiahnutie pozadovanej
Urovne interoperability,
predstavuje predpoklad
pre dalSiu prepojitefnost v
ramci Cloudu.

Programatické
nasadzovanie, a jeho
vyriesenie uz pocas
projektu je predpokladom
pre dalSiu automatizaciu
pri prevadzke v cloude. Je
tiez vychodiskovou
situaciou pri
automatizovanom rieSeni
Skalovatelnosti.

a) VyuZitie spravovanych

metadat, aj ked nie na
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pomocou metadat, avSak tieto metadata
nie su spravované

Projekty, Portfélio a Sluzby

a) Proces vyvoj sluzieb

b) Vyuzitie SOA metodik minimalne poéas
projektu.

Prevadzka, Sprava

a) ManaZment dodrziavania SLA v ramci
prevadzky sluzieb

Povinna
funkcionalita

Povinna
funkcionalita

informacné aktiva boli
popisane formou
metadat (datovych
modelov) (Kapitola:
Navrhovany stav-
datova architektura)

Musi byt definovany
princip/poziadavka na
zaklade ktorého bude
stanoveny a dodrzany
proces vyvoja sluzieb
(Kapitoly: Navrhovany
stav-Architektonické
principy, Plan
implementacie)
Spdsob pripravy

a vyuzitia SOA metodik

musi byt stanoveny

v rozsahu limitovanom
aspon na Urovefi
vyvojarskych timov
(Kapitoly: Navrhovany
stav-Architektonické
principy, Plan
implementécie)

Musia byt definované
kritéria/principy na
zaklade ktorych budu
pre prevadzku
jednotlivych sluzieb
stanovené

a vyhodnocované SLA
(Kapitola: Navrhovany
stav-Prevadzka)

pomocu Schema
Definition Language)

a,b) Vyuzitie SOA
governance

a) Stanovenie SLA pre
jednotlivé sluzby

systematickej urovni
vytvara predpoklad pre
jednotny popis
informacnych aktiv. Tato
vlastnost je dalej dolezita
pre vzajomnu
prepojitelnost
prevadzkovanych rieSeni
v prostredi Cloudu.
a) Zadefinovany proces vyvoja
sluZieb vytvara nevyhnutny
predpoklad pre harmonizaciu
Zivotného cyklu jednotlivych
sluzieb, ktoré budu
umiestnené v spoloénom
Cloud prostredi.
b) Uroveri aplikovania SOA
metodik na jednotlivé sluzby
priamo suvisi aj so
zadefinovanym procesom
vyvoja. Jedna sa
predovSetkym o kvalitativne
poziadavky, ktoré musia
dosahovat urover ked SOA
metodiky, ktoré budl v ramci
projektu pripravené, musia byt
zaroven aj pouzité.

Riadenie a vyhodnocovanie
SLA predstavuije jeden

z podkladov pre neskorSie
planované poskytovanie
volnych zdrojov.
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4.7 Organizacia
a) Vzdelavanie klucovych pracovnikov

Povinna a)
funkcionalita

Governance
a) Vyuzitie governance metodickych
pristupov

Povinna a)
funkcionalita

6. 5.laaS sluzby

Musi byt stanoveny
sp6sob akym budu
pracovnici

s problematikou Cloud
ready
oboznameni/oboznamo
vani (Kapitola:
Navrhovany stav-
Organizacia)

Musia byt definované
principy/poziadavky na
zaklade ktorych budu
stanovené a dodrZané
EA a SOA governance
pristupov uplatnitelnych
minimalne pocas
projektu. (Kapitoly:
Navrhovany stav-
Architektonické
principy, Plan
implementéacie)

a) Workshop, alebo
tréning na tému Cloud
ready.

a) Zavedenie SOA
a EA governance
metodickych
pristupov pre
realizaciu projektu

a) Naplanované vzdelavanie
kluCovych pracovnikov, ktori
sa budu podielat na
prevadzke a rozvoji rieSenia je
nevyhnutnym predpokladom
pre dalSie Uspesné zaradenie
rieSenia do Cloudu

PoZadovana dosiahnuté
urovent SOA governance je v
priamom suvise s
poziadavkami kladenymi na
metodiky a procesy vyvoja
sluZieb.

Detailny popis navrhovanych typov laaS sluZieb sa nach&dza v Prilohe 3. PoZiadavky na infradtrukturu musia byt definované tak aby umoznili vytvorenie laas Government

Cloud Sluzieb podfa nasledujucich kritérii.

kritéria

Podpora vytvarania sluZieb Uloznych zdrojov  Povinna Navrhované technické
funkcionalita rieSenie ma samostatne
definované HW a SW

prostriedky sUvisiace

Definovanie
parametrov (kapacita,
rychlost, vykonnost,
dostupnost) uloZnych

PoZiadavky na "Sluzbu
UloZnych zdrojov" musia byt
definované v povinnych
parametroch laaS.Storage.1"
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Podpora vytvarania sluzieb vypoctovych
zdrojov

Podpora vytvarania sluzieb zalohovania

Podpora pre Manazment Cloud sluzieb

Povinna
funkcionalita

Povinna
funkcionalita

Odporu¢ana
funkcionalita

s ukladanim Udajov.
RieSenie definuje spdsob

merania vyuzivania tychto

zdrojov.

Navrhované technické
rieSenie ma samostatne
definované HW a SW
prostriedky sUvisiace

s vypoctovymi zdrojmi.
RieSenie definuje sposob

merania vyuZivania tychto

zdrojov.

Navrhované technické
rieSenie ma samostatne
definované HW a SW
prostriedky sUvisiace

s rieSenim zalohovania.
RieSenie definuje spésob

merania vyuZivania tychto

zdrojov

Navrhované rieSenie
obsahuje samostatne
definovanu funkcionalitu
v odpor¢anom rozsahu

podia Prilohy 3. Manazment

Cloud sluzieb

zdrojov (napr.
diskovych poli alebo
spolo¢nych Gloznych
priestorov). Zavedenie
monitoringu vytazenia
a obsadenia Uloznych
zdrojov.

Definovanie
parametrov (CPU,
RAM, poZadovany
Ulozny priestor)
typizovanych
vypoctovych zdrojov.
Zavedenie monitoringu
prevadzky a vytazenia
vypoctovych zdrojov.
Definovanie
parametrov Urovne
dostupnosti (RPO,
RTO vid. Priloha 3
SluZby zélohovania).
Zavedenie monitoringu
vyuzivania zéloh

a dodrziavania RPO a
RTO.

Body 5.1, 5.2, 5.3 majl
spolo¢nu funkcionalitu
v oblasti definovania
parametrov

a monitoringu.
Centraliz4cia tejto
funkcionality ako aj jej
rozSirenie do formy
manazovaného

PoZiadavky na "SluZbu
Uloznych zdrojov" musia byt
kategorizované podfa Urovni
laas.Storage.2".

Vlyuzivaju sa ponukané sluzby
rieSenia "Sluzby uloznych
zdrojov" podfa drovni
laas.Storage.2 (min 1, max 3)
Poziadavky na "Sluzbu
vypoctovych zdrojov" musia
byt kategorizované podfa
urovni "laas.Compute.1"
ViyuZivaju sa ponukané sluzby
rieSenia "Sluzbu vypoctovych
zdrojov" podfa Urovni
laas.Compute.1 (min 1)

PoZiadavky na "Sluzbu
zalohovania" musia byt
kategorizované podlfa Urovni
"laas.Backup.1".

PoZiadavky na "Sluzbu
zalohovania" musia byt
definované v povinnych
parametroch "laaS.Backup.2"
Vlyuzivaju sa ponukané sluzby
rieSenia "SluZbu zalohovania"
zdroje podla Urovni
laas.Backup.1 (min 1, max 3)
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katalégu je spinenim
tohto kritéria.
7.1. Zdévodnenie

Standardizacia jednotlivych typov laaS sluzieb a ich parametrov vedie k redukcii komplexity manazmentu sluzieb a konfiguracii prostriedkov, &o v koneénom désledku zvysi
efektivitu a ekonomické vyuZitie infraStruktary.
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7. Priloha 1: Taxonémia/terminolégia

Konzument Cloud sluzieb (Cloud Service Consumer)

Osoba alebo organizécia, ktora udrZiava obchodné vztahy a zaroven vyuZiva sluzby poskytovatela Cloud sluZieb
(Cloud Service Provider).

Poskytovatel Cloud sluzieb (Cloud Service Provider)

Osoba, organizacia alebo entita zodpovedna za dostupnost sluzieb konzumentom Cloud sluzieb (Cloud Service
Consumer).

Cloud Carrier

Sprostredkovatel, ktory umozriuje prepojenie a prenos Cloud sluzieb medzi poskytovatelom Cloud sluzieb (Cloud
Provider) a konzumentom (Cloud Consumer).

Sprostredkovatel Cloud sluzieb (Cloud Broker)

Entita, ktora spravuje vyuzivanie, vykon a dodavku Cloud sluZieb. Zarovefi ma za ulohou udrZiavanie vztahu
medzi poskytovatelom Cloud sluzieb (Cloud Provider) a konzumentom (Cloud Consumer).

Cloud Auditor (Cloud Auditor)

Entita, ktorej Ulohou je vykonat nezévisly posudok Cloud sluZieb, informaénych systémov, vykonnosti a
zabezpedenia implementacie Cloud.

Cloud distribucia (Cloud Distribution)

Proces transportu dat medzi poskytovatelmi Cloud sluzieb (Cloud Providers) a konzumentmi Cloud sluzieb
(Cloud Consumers).

Pristup do Cloudu (Cloud Access)
Pristup do Cloud-u oznacuje proces nadviazania kontaktu so spristupnenim Cloud sluZieb.

Nasadenie sluzieb (Service Deployment)
VSetky aktivity, ktoré musi organizacia vykonat pre spristupnenie Cloud sluzieb.
Orchestracia sluzieb (Service Orchestration)

Oznacuje usporiadanie, koordinovanie a manazment Cloud infradtruktury s ciefom poskytnutia roznych Cloud
sluZieb pre dosiahnutie IT a obchodnych poZiadaviek.

Manazment Cloud sluzieb (Cloud Service Management)

Manazment Cloud sluZieb zahffia vSetky funkcie sUvisiace so sluzbami, ktoré si nevyhnutné pre riadenie a
prevadzku tychto sluzieb pozadované zékaznikmi.

Sukromie (Privacy)

Sukromie alebo zabezpelenie udajov je spravne, konzistentné zbieranie, spracovanie, sprostredkovanie,
vyuZzivanie a nakladanie s osobnymi Udajmi (PI) a Gdajmi identifikujicimi osoby (PII) po&as ich celého Zivotného
cyklu.

(Zdroj: prevzaté z OASIS)

Softvér ako sluzba (SaaS)

Schopnost poskytnutd koncovému spotrebitelovi spodiva vo vyuZivani aplikacii poskytovatela Cloud rieSenia
prevadzkovanych na Cloud infrastrukture. Tieto aplikacie su pristupné z roznych klientskych zariadeni
prostrednictvom rozhrania tenkého klienta, akym je napriklad webovy prehliadaC (napr. webovy e-mail).
Spotrebitel neriadi a ani neovliada zakladné Casti Cloud infrastruktury, vratane sieti, serverov, operacnych
systémov, UloZiska udajov, alebo dokonca jednotlivych aplikaénych schopnosti, snad' s vynimkou obmedzenych
uzivatel'sky Specifikovatelnych konfiguraénych nastaveni aplikacie. (Zdroj: definicia NIST CC)
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Platforma ako sluzba (PaaS)

Schopnost poskytnuta koncovému spotrebitelovi nasadit na Cloud infratruktiru spotrebiteflom vytvorené alebo
ziskané aplikacie, vytvorené pomocou programovacich jazykov a néstrojov podporovanych poskytovatelom.
Spotrebitel neriadi a ani neovlada zakladné Casti Cloud infradtruktiry vratane sieti, serverov, operatnych
systémov, UloZiska Udajov, ale ma kontrolu nad nasadenymi aplikaciami a pripadnymi aplikaénymi nastaveniami
prostredia.

(Zdroj: definicia NIST CC)

Infrastruktura ako sluzba (laaS)

Schopnost poskytnuta koncovému spotrebitelovi spodiva v poskytnuti spracovania Udajov, Uloziska Udajov, sieti
a dalSich zakladnych vypoctovych zdrojov, ktoré je spotrebitel schopny nasadit a vyuzit na beh fubovolného
softvéru, ktory mdze zahriiovat operaéné systémy a aplikacie. Spotrebitel neriadi a ani neovlada zakladné Casti
Cloud infradtruktury, ale mé kontrolu nad operaénym systémom, Gloziskom Udajov, nasadenymi aplikaciami, a
pripadne obmedzent moznost nastavovat vybrané sietové komponenty (napr. firewall). (Zdroj: definicia NIST
CC)

Konzumovanie/vyuzivanie sluzby (Service Consumption)
Cloud broker v roli aktivne vyuzivajlci Cloud sluzbu.
Poskytovanie sluzby (Service Provision)

Cloud broker v roli aktivne poskytujuci Cloud sluzbu.

Bezpecnostny audit (Security Audit)

Systematické vyhodnotenie Cloud systému podla toho, ako dobre zodpoveda suboru vopred stanovenych
bezpec€nostnych kritérii.

Audit dopadu na sukromie (Privacy-Impact Audit)

Systematické vyhodnotenie Cloud systému podfa toho, ako dobre zodpoveda suboru vopred stanovenych kritérii
s dopadom na sukromie.

Vykonnostny audit (Performance Audit)

Systematické vyhodnotenie Cloud systému podla toho, ako dobre zodpovedd suboru vopred stanovenych
vykonnostnych kritérii.

Sprostredkovanie sluzieb (Service Intermediation)

Sprostredkovatel vystavuje sluzbu, ktord priamo zvySuje hodnotu danej sluzby poskytnutej jednému alebo
viacerym spotrebitelom sluzby (service consumers), priom pridana hodnota rozSiruje niektoré Specifické
schopnosti sluzby. (Zdroj: Gartner)

Agregacia sluzieb (Service Aggregation)

Sluzba zabezpeCujica agregaciu zluCuje viac sluzieb do jedného alebo viacerych novych sluzieb. Tym je
zabezpecCené, ze su Udaje modelované a integrované prierezom jednotlivych komponent sluzieb a zarover sa
tym zabezpeCuje pohyb a bezpeCnost udajov prendSanych medzi konzumentom sluzby a viacerymi
poskytovatelmi sluzby. (Zdroj: Gartner)

Arbitraz sluzieb (Service Arbitrage)

Sluzba zabezpecluijuca arbitraz, je obdoba agregacie Cloud sluzieb. Rozdiel medzi nimi je, ze agregované sluzby
nie su stanovené. V skutognosti je ciefom arbitraze poskytnut flexibilitu a prileZitostni volbu pre poskytovatefov
sluzieb,

napr. agregator, ktory poskytuje viacero e-mailovych sluzieb prostrednictvom jedného poskytovatela sluZieb,
alebo agregator poskytujuci sluzbu overovania solventnosti zakaznika medzi réznymi agentdrami pri
vyhodnocovani poskytovania Uverov. (Zdroj: Gartner)
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Privatny Cloud (Private Cloud)

Infrastruktdra sukromného Cloud je prevadzkovana vyhradne pre potreby organizacie. Méze byt spravovana
organizaciou alebo tretou stranou, priom fyzicky sa mdze nachadzat na pdde organizécie alebo mimo.
(Source: NIST CC Definition)

Komunitny Cloud (Community Cloud)

Infrastruktdru komunitného Cloud vyuziva niekolko organizacii a podporuje konkrétne komunitu, ktora zdiela
zaujmy (napr. ciele, poziadavky na bezpecnost, politiku a dodrZiavanie zaujmov). Infrastruktiru mézu spravovat
organizacie alebo tretia strana, priom fyzicky sa mdZe nachadzat na pdde organizacie alebo mimo.
(Zdroj: definicia NIST CC)

Verejny Cloud (Public Cloud)

Infrastruktara verejného Cloud je k dispozicii Sirokej verejnosti alebo velkym komerénym skupinam, ale ostava vo
vlastnictve organizacie poskytujucej sluzby Cloud. (Zdroj: definicia NIST CC)

Hybridny Cloud (Hybrid Cloud)

Infrastruktara hybridného Cloud je kompozicia dvoch alebo viacerych typov Cloud (sukromny, komunitny alebo
verejny), ktoré nadalej zostavaju jedineCnymi entitami, ale sU spojené Standardizovanymi alebo proprietarnymi
technoldgiami, ktoré umoziuji prenositelnost Gdajov a aplikacii. (napr. Cloud bursting na vyrovnavanie zataze
medzi Cloud).

(Zdroj: definicia NIST CC)

Servisna vrstva (Service Layer)

Definuje z&kladné sluzby vystavené poskytovate/mi Cloud sluZieb (Cloud Providers).
Fyzicka vrstva prostriedkov (Physical Resource Layer)

Zahffia vetky dostupné fyzické prostriedky potrebné pre poskytovanie Cloud sluZieb.
Abstrakcia prostriedkov a riadiaca vrstva (Resource Abstraction and Control Layer)

Zahfiia softvérové prvky, ako je hypervisor, virtudlne stroje, virtualne Ulozisko dat a podporné softvérové
komponenty, pouzivané na realizaciu infradtruktiry, na ktorych su postavené Cloud sluzby.

Prenositelnost’ (Portability)

Schopnost prenasat Udaje z jedného systému do druhého, bez potreby znovu vytvarania alebo opatovného
zadavania popisu udajov, pripadne vyznamnej zmeny prenasanej aplikacie.

Schopnost prevadzkovania softvéru alebo systému na viac ako jednom type alebo vykonnosti pocitaCa, na viac
ako jednom type operaéného systému (viz. POSIX) pri zachovani rovnakej prevadzkovej kvality.

[Zdroj: Federal Standard 1037C]

Interoperabilita (Interoperability)

Schopnost komunikovat, spustat programy, alebo prenasat Gidaje medzi réznymi funk&nymi celkami, pri
dodrzani vopred stanovenych podmienok.
[Zdroj: American National Standard Dictionary of Information Technology (ANSDIT)]

Poskytovnie sluzieb/Konfiguracia (Provisioning/Configuration)
Proces pripravy a konfiguracie prostredia Cloud s cielom zabezpeé&enia (novych) sluZieb svojim uzivatelom.
Mobilné koncové body (Mobile Endpoints)

Fyzické zariadenie obvykle prenasatelné uzivatelom, ktoré poskytuje Cloud sluzbdm a aplikiciam rozhranie
Clovek / stroj. Mobilné koncové body mézu pouzivat viacero metdd a protokolov na pripojenie ku Cloud sluzbam
a aplikaciam.

Pevné koncové body (Fixed Endpoints)

Fyzické zariadenie na konkrétnom mieste, ktoré poskytuje Cloud sluzbam a aplikaciam rozhranie Clovek / stroj.
Pevny koncovy bod obvykle pouZiva jednu metddu a jeden protokol na pripojenie ku Cloud sluzbam a aplikaciam.
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Prenositefnost’ tidajov (Data Portability)

Schopnost prenasat Udaje z jedného systému do druhého, bez potreby znovu vytvarania alebo opatovného
zadavania Udajov, pripadne vyznamnej zmeny prena3anej aplikacie.
[Zdroj: Federal Standard 1037C]

Interoperabilita sluzieb (Service Interoperability)

Schopnost komunikovat, spustat programy, alebo prena$at daje medzi roznymi Cloud sluzbami, pri dodrzani
vopred stanovenych podmienok.
[Zdroj: upravené z American National Standard Dictionary of Information Technology (ANSDIT)]

Prenositefnost’ systémov (System Portability)

Schopnost sluzbu prevadzkovat na viac ako jednom type alebo velkosti Cloud.
[Zdroj: upravené z Federal Standard 1037C]

Rychle poskytovanie sluzieb (Rapid provisioning)

Automaticka inStalacia Cloud systémov vykonand na zéklade poZiadaviek kladenych na sluzby / zdroje /
schopnosti.

Zmena prostriedkov (Resource change)

Konfiguraéné nastavenia prostriedkov, zadavanie uloh na Udrzbu, modernizécie a pripojenie novych uzlov do
Cloud.

Monitorovanie a reportovanie (Monitoring and Reporting)

Ulohou je sledovanie virtualnych prostriedkov, monitorovanie vzniknutych udalosti pogas prevadzky Cloud a
vytvaranie prehladnych sprav o vykonnosti Cloud.

Meranie (Metering)

Poskytuje moznost merania vlastnosti sluzby na uréitej Urovni abstrakcie zodpovedajlcej ur€itému druhu sluzby
(napr. ulozenie udajov, spracovanie Udajov, Sirku pasma a aktivne uzivatelské Ucty).

Poziadavky na uroven sluzieb (SLA)

Zahfa definiciu SLA zmluvy (zé&kladng schéma s kvalitativnymi parametrami sluzieb), SLA monitorovanie a
vynucovanie SLA, podla definovanych politik.
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8. Priloha 2: Funkéna Referencéna Architektira Goverment Cloud-u

Portal a pristup k sluzbam Governance
M * Rizika
Modelovanie Manaiment pouiivatelov a P 5 $' Zhoda
, , h Reporting vyuzivania Dodriiavanie SLA *  Politiky
dopytu pristupovych prav
£ | vonsimen g
s ponuky slufieb Katalog sluzieb a repozitar |
ManaZment objednsvok Fakturacia a Kval|talrwuzn.ran',rch Biznis
vyhodnocovanie sluZieb (QoE) o Stratégia
* Dopyt
5 - Tiadavk * Financie
p'_"cc""aa"l'(';‘;z?: vy a Vyuivanie sluzby Kvalita sluzby (QoS) * Fakturacia
2 *  Obstardvanie
% 2 Modelovanie a | Repozitér modelu sluzieb \ »  Vztahy so zdkaznikom
E- s navrh sluzby
8" Jodsloysia Konfigurdcia sluzb Monitorovanie sluib Manazment stavu Manazment
=3 kapacit (sluzby) 8 v v sluiby
s Navrh a wyvoj sluiby
* Zavedenie sluiby
* Prevadzka sluiby
Modelovanie Manaiment Zivotného cyklu prostriedkov | * Kontinudlne zlepiovanie
kapacit Stav prostriedkov
- . L : N PP
2 Navrh Zablén prostriedkov Konfigurdcia prostriedkov | | Meranie vyuiivania |
5 prostriedkov | Kataldg prostriedkov a repozitar ‘ Bezpecnost
'g " 3 * Program bezpetnosti
g | Adaptér prostriedkov a kontrola ‘ e Identity manaiment
3 — *  Aplikicia
= Fyzické komponen V";Lij:t!gjé{vgli‘;lzve’ SW licencie, Monitoring, * |nfcrm€|cia'
¥ LY ’ ostatné komponenty * Infrastruktira
komponenty ¢ Monitoring
8.1. Architektura ,,Cloud Ready*
Portal a pristup k sluibam Govemance
] * Rizika
Modelovanie ManaZment pouZivatelov a Renar e i Dodriavanie SLA * Zh?d.a
dopytu pristupovych prav P E VY 2 itiky
) Manaiment ¢ Standardya
§ ponuky sluzieb Kataldg slufieb a repozitdr | SRS
Manazment objednavok Fakturacia a . Kvallt':l_wuzwanych Biznis
wyhodnocovanie sluzieb (QoE) + Stratégia
« Dopyt
Spracovanie poZiadavky a O RIEIEE
s e poz v ‘ ‘ Vyugivanie sluzby ‘ ‘ Kvalita sluzby (QoS) ‘ +  Fakturicia
g Fivana + Obstardvanie
E E Modslovanie a | Repozitar modelu sluZieb | ¢ Vztahy so zakaznikom
::? 5 néavrh sluzby -
g : SLEEEE Konfiguracia sluzb Monitorovanie sluzby EETEHELEE LN Manazment
& kapacit (sluzby) & v v sluiby
«  Navrh a vwyvoj sluzby
+ Zavedenie sluiby
s Prevadzka sluiby
Modelovanie | Manaiment Zivotného cyklu prostriedkov | * Kontinudlne zlepSovanie
kapacit Stav prostriedkov
.g Névrh Zablon prostriedkov | Konfigurdcia prostriedkov | ‘ Meranie wyuiivania |
° szl | Katalég prostriedkov a repozitér | Bezpenost
g - s Program bezpetnosti
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Povinna
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Doporuéend
funkcionalita
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8.2 Vrstva dopytu

Portal a pristup k slutbam

Modelovanie Manaiment pouiivatelov a

dopyty R T Reporting vyuiZivania DodrZiavanie SLA

Manaiment
ponuky slufieb

Dopyt

Katalég sluiieb a repozitar |

Fakturdcia a Kvalita wyuZivanych

ManaZment objednavok vyhodnocovanie slufieb (QoE)

Kombinuije jednu alebo viacero zakaznickych sluzieb/produktov do end-to-end sluzby

Manazuje katalog popisuijuci sluzby, ktoré su dostupné pre koncovych uzivatelov

Autentifikuje koncovych uZivatelov s ciefom ur€it ich prava pre vytvaranie a modifikovanie sluZieb.
Povoluje a iniciuje poziadavky na vytvorenie a modifikovanie sluzieb.

Poskytuje fakturané informécie pre sluzby a vysporiadania.

Vizualizuje kvalitu vyuzivanych sluzieb (Quality of Experience) zakaznika a dodrZiavanie SLA.
Manazuje mapovanie zékaznika a sluzby.

Komponenty

Portal a pristup k sluzbam

Portal poskytuje zabezpe€eny "permission-based" mechanizmus pristupu a rozhrania (APIs) na pristup funkcii
ktoré poskytuje Cloud prostredie.

Podporuje "role-based" pristup a potreby réznych typov uzivatelov.
Portal poskytuje pristup cez webové rozhranie.
Niektoré implementacie mézu poskytnut tento pristup aj cez iné externé systémy.

Portal dovoluje uZivatelom sluzieb zabezpe€eny "permission-based" pristup na administraciu a kontrolu tychto
sluzieb.

V zavislosti na charakteristike sluzby, portal méZe ale nemusi byt zapojeny do vyuZivanie sluzby. Napriklad
ponuka "laaS storage" méze mat nizkodroviiové rozhrania na priamy pristup infradtruktdry prostrednictvom
funkcie Service Access.

ManazZment pouZivatelov a pristupovych prav

Poskytuje pristup, a autorizaciu uZivatefov.

VyuZiva funkcie ManaZmentu identit zahrnuté vo vrstve "Bezpeénost”
Umozriuje riadenie zivotného cyklu uzivatela.

ViyuZiva politiky na stanovenie spdsobilosti kazdej uzivatelskej role.

V z&vislosti na prevedeni, podporuje rézne uzivatel'ské role (napr. spotrebitelské, administrator, predajca) a
"multi-tenancy" medzi uzivatelmi (viacero zékaznikov)
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Pre ucely autorizacie, zdruzuje politiky uzivatelov zalozené na "role-based" pristupu k sluzbam podnikovych
politik a pravidiel riadenia, ako je napriklad uzivatelské usporiadanie a obmedzovanie zdrojov

Reporting vyuZivania

Transformuije interné informacie o vyuziti sluzieb do zakaznickych informacii.

Zachovava historiu vyuZivania.

MéZe vyvolat zmeny v kontrakte alebo upozornenia a proaktivne notifikacie.

Fakturacia a vyhodnocovanie

Kombinuije informacie o pouziti sluzby spotrebitelom / zakaznikom s prisluSnou cenou.
ZaloZené na politikach, ktoré boli prerokované ocerovacich modelov a uZivania sluzby (z Delivery vrstvy).
Prezentuje informécie ohodnotenych pouziti do externého fakturatného systému (Invoicing — Business).

Poskytuje informacie ohodnotenych pouziti pre funkcie urovnania a vyuctovania s externymi poskytovatelmi
sluZieb a predajcami.

Podpora réznych cenovych modelov poskytovatela: fixny poplatok, garantovany poplatok, troviové poplatky,
pausalny servisny poplatok, rozdelenie vynosov, a pod.

V zavislosti na implementéacii, podporuje rézne Uétovacie modely: chargeback, pre-paid, post-paid, trial, pay-per-
use, a pod.

Poskytuje mechanizmy pre znemoznenie pristupu z dévodov prekro€enia limitov sum stanovenych politikami pre
zuctovanie predplatného ("pre-paid") alebo riadenie Uverového rizika (zabezpecené "Riadenie").

Dodrziavanie SLA (Service Level Agreement)

Manazment SLA je zodpovedny za agregéciu a reportovanie SLA medzi poskytovatelom sluzby a zakaznikmi
ako aj poskytovatefom sluzby a dodavatelom

Priebezne, takmer v realnom ¢ase, pocita dodrziavanie SLA.
Poskytuje zabezpeceny pristup k reportom ohfadne dohodnutych a zvalidovanych SLA.
Dodrziavanie SLA je zodpovedné za udrziavanie SLA manaZzment modelu.

Dodrziavanie SLA musi zdedit SLA informéacie podla toho ako "ManaZment ponuky sluzieb" vytvara a obnovuje
SLA podmienky.

Ako "Manazment objednavok" schvali nové SLA kontrakty, DodrZiavanie SLA musi zacat verifikaCny proces
dodrziavania SLA.

Naviac k validacii zhody SLA pre sluzby poskytované zékaznikom, procesy mozu byt tieZ pouZité na validaciu
zhody SLA za sluzby poskytované dodavate/mi.

Validacia alebo odmietnutie staznosti zakaznikov ohladne SLA.

Porovnava externé monitorovanie SLA.
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ManazZment objednavok

ManaZment objednévok prijima objednavku cez portal alebo aplikaéné rozhranie (API).
Potvrdzuje, Ze objednévka je spravne a v stlade dohodnutymi politikami (vratane "entitlement").
Na zaklade katalogu sluzieb, objednavka je rozlozena do prvkov sluzby.

Rozhoduje, ktoré prvky sluzby su poskytované, ktorou konkrétnou vrstvou "Poskytovania sluZieb".

Smeruje poziadavky na prvky sluzieb do vrstvy "Poskytovania sluzieb", poskytuje status a iniciuje napravu v
pripade poruchy.

Pouziva kataldg sluzieb na rozhodnutie, ktoré sluzby mézu byt pontknuté a udrziava informécie aké sluzby su
pouZivané zakaznikom.

Kvalita vyuzivanych sluzieb (Quality of Experience aka QoE)

Monitoring QoE je zodpovedny za poskytovanie pohladu na to, ako tieto sluzby funguju z perspektivy zakaznika.

QoE pouZiva senzory, analytické nastroje a iné mechanizmy na monitorovanie sluzby end-to-end z pohladu
zakaznika.

Ak je kvalita sluZieb pod preddefinovanou drovriou, nastroje QOE v spojeni s nastrojmi QoS by mali
umoznit identifik&ciu jadra priciny zhorSenia kvality.

QoE méze poskytovat informécie vy$Siemu (externému) systému "Customer Experience Management" (Client
Relationships — Business)

Kataldg sluzieb a repozitar

Kataldg sluzieb by mal obsahovat informéacie:
e ponukané sluzby a ich kompozicie

o informéacie o dohodnutych podmienkach (cena, SLA, a pod.) a Specifickych prvkov sluzby, ktoré ju tvoria
e mapovanie narokov (ktoré sluzby méZu byt objednané ktorymi uzivatemi)
e uzivatelom objednané sluzby

Ponuky sluZieb v katalogy mézu byt iniciované na vyZiadanie (nakonfigurované, ocenené a adekvatne
monitorované).

Kazda ponukana sluzba je spojena s SLA, ktoré popisuje rozsah a hranice pre splnenie konkrétnych potrieb
zakaznikov.

o napriklad: politiky (OLA, pristup na sluzbu, prevadzkovy stav), objednavkové a poZiadavkové procedury

V katalégu sluzieb su zadefinované obidve interné aj externé sluzby.

Manazment ponuky sluZieb

Manazment ponuky sluZieb podporuje proces zavadzania novych sluZieb, modifik&cie a vyradzovanie
existujucich sluZieb v portfdliu aktivnych sluzieb.

Posuva tieto informacie do kataldgu sluzieb.
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Manazment ponuky sluzieb pomaha poskytovatelom Cloud sluzieb vyvijat a komponovat ponuky sluzieb z
jedného alebo viacerych prvkov sluzieb.

Definuje vSetky aspekty sluzby z pohfadu zékaznika, o.i. SLA poZiadavky, ocenenie, regionalna dostupnost, a

pod.

Modelovanie dopytu

Definuje modely pre oéakavany dopyt novych a existujucich ponukanych sluZieb.

Spolu s modulom "Modelovania kapacit" (vrstva "Poskytovanie sluZieb"), predpoveda kedy dopyt prevysi sucasnu

ponuku.

Prepaja finanéné modelovanie a obstaravanie (externa enterprise funkcia).

Napéja sa na planovanie kapacit.

9.1. Vrstva poskytovania sluzieb

Modelovanie a
navrh sluZby

Poskytovanie
sluZieb

Spracovanie pofiadavky a
aktivacia

VyuZivanie sluZby

Kvalita sluzby (QoS)

Repozitar mod

elu sluzieb

Modelovanie
kapacit (sluiby)

Konfiguracia sluzby

Manitorovanie sluzby

Manaiment stavu
sluzby

o automatizuje a orchestruje kombinacie niekolkych prvkov sluZieb (z jednej alebo viacerych vrstiev

"Dodavanie zdrojov") do jednej sluzby

e vybera najvhodnejSiu vrstvu "Dodavania zdrojov" (zahrfiuje aj funkcionality "Cloud bursting")
o na zaklade stanovenych politik
o nazaklade poziadavky vrstvy "Dopytu"
o na zaklade dostupnosti vrstvy "Dodévania zdrojov"
e monitoruje a vypoCitava vyuZzitie sluzby zakaznikom
e udrzuje informacie 0 mapovani sluzby k jej prvkom (fondy zdrojov vrstvy "Dodavanie zdrojov")

Komponenty

Spracovanie poziadavky a aktivacia

Spracovava servisné ziadosti o interne poskytovanych sluzbach.

Je rozhranim do vrstvy "Dopyt" (ManaZment objednavok), prijima poZiadavky na sluzby a procesuije ich na
zaklade SLA politik, dostupnosti a vykonnosti zdrojov a konfiguratného modelu sluzieb.

Ked viaceré vrstvy "Dodévania zdrojov" spifiajii kritéria na vybavenie poZiadavky, pouije politiky na zvolenie

vrstvy "Dodavania zdrojov" ktora sa vyuZije.

Niektoré politiky mozu byt viazané na existujuce regulacie.

Orchestruje aktivaciu a deaktivaciu, nastavenie pouzitia a zapisanie stavov sluzby do repozitara.

Iniciuje rollback alebo iné napravné kompenzacie pri zlyhani.

Aktivacia sluzby sa méZe lisit podla typu sluzby.
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Obsahuje workflow, ktory synchronizuje nasadzovanie vSetkych komponentov sluzby s transakénou
konzistenciou.

Generuje poziadavky na prisludnu vrstvu "Dodavania zdrojov" pre nasadzovanie prvkov sluzby ako je potrebné.
Nakonfiguruje pouzitie a zaistuje funkcie na monitorovanie sluzby.

VyuZivanie sluzby

Zbiera zaznamy o vyuzivani a merani (CDR. XDR, a pod.) a spracovava ich pre kazdého zakaznika a pre kazdy
zaznam o vyuziti sluzby,

Spracovanie méze byt implementované davkovo alebo v realnom &ase.

Okrem poskytovania fakturacie a hodnotenia, méze tiez poskytovat informacie pre manazment rizik a "fraud"
detekcie.

V zavislosti na implementacii moze ukladat informacie o vyuziti sluzieb pre dalSie podrobné analyzy (pre
manazment dopytu, CRM a pod.)

Kvalita sluzby (Quality of Service aka QoS)

QoS sa prepaja s monitorovanim sluZieb pre ziskavanie dat o stave a vykone sluZieb a prostriedkov pre
priebezny SLA a dynamické alokovanie zdrojov.

QoS spolu s QoE ("Kvalita vyuZivanych sluzieb") poskytuje vstupy pre zakaznikov dojem.

Poskytuje reporting ako z histérie tak aj v realnom ¢ase o prevadzkovych servisnych urovniach a poskytuje data
pre zakaznikovu SLA.

Konfiguracia sluzby

Definuje ako su prvky sluzby kombinované pre poskytnutie v ramci vrstvy "Dodavania zdrojov" (na zéklade
informécii v repozitari modelu sluzby).

Specifikuje atributy sluzby ako napr. IP adresa (ktoré nie st pod kontrolou vrstvy "Dodavania zdrojov", alebo nie
su definované v objednavke) a priraduje ich k inStanciam sluzby.

Prijma Specificku konfiguraciu z prostriedkov nasadenych vo vrstve "Dodavania zdrojov".

Poskytuje spojenie medzi sluzbami vrstvy "Dopyt" a zdrojmi vrstvy "Dodavania zdrojov", ktoré implementuju
sluzby.

Poskytuje informéacie pozadované pre nasadenie potrebnych prostriedkov pre poskytovanie sluzieb zakaznikovi.
Konfiguracia mbZe byt zmenend bez aktivacie.

Monitorovanie sluzby

Konfiguracia monitorovania sluZieb nasledujuca za aktivaciou a aktualiz&ciou sluzby.

Zhromazdovanie udalosti v redlnom &ase a dat o vykone pre manazment stavu sluzby ako aj agregovanie do
QoS funkcie pre priebezny SLA a dynamické alokovanie prostriedkov.
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Ak je vrstva "Dodavania zdrojov" nadmerne pretazena, moze podat ziadost do "Spracovania Poziadaviek a
Aktivacii" pre donasadenie sluzieb inych vrstiev "Dodavania zdrojov".

Aktualizacia repozitara modelu sluzieb v redlnom Case.

ManazZment stavu sluzby

Zbiera udalosti na urovni prostriedkov a eskaluje ich do servisnych incidentov, ak je to relevantné.
Udrzuje prehlad o stave sluzby.

Ukladéa udalosti na urovni sluzby.

Koreluje udalosti na trovni sluzby a eskaluje ich do servisnych incidentov, ak je to relevantné.
Iniciuje incident pre Service Desk (trouble ticketing).

Repozitar modelu sluzieb
Model sluzby obsahuije obidva druhy informacii ako na trovni typu, tak aj samotnej instancii:

definuje hierarchiu sluzieb

mapovanie medzi zakaznickymi sluzbami a potrebnymi prostriedkami
konfiguracné Sablény

workflows pre aktivaciu a deaktivaciu

atributy sluzby

zachycuje stavy sluzby v readlnom ¢ase

Modelovanie a navrh sluzby

Specifikcia sluzby, definujica ako je sluzba naimplementovana.

Umozriuje definiciu informécii potrebnych do "Repozitara modelu sluzieb".

Definuje atribaty typu sluzby a identifikuje kde sa jej indtancia dostane hodnotu.

Definuje vynimky.

Navrh §ablén sluZieb a workflow pre automatizaciu.

ManaZment pre reviziu a uvolfiovanie sluzby ("service release").

Modelovanie kapacit (sluzby)

Prijima prognozy a trendy prevadzkovych kapacitnych poziadaviek (z vrstvy "Dodévania zdrojov").
Od vrstiev "Dodévania zdrojov" prijima zasoby prostriedkov a ich projekcie.

Modeluje ¢i dopyt mdze byt dodany pomocou vrstiev "Dodavania zdrojov".

Prepaja sa s sekciou "Riadenia" pre podporu rozhodovania, ako riesit su¢asné a buduce nedostatky.
Prepaja sa s Repozitarom Modelu SluZieb pre priebezné hodnotenie kapacit.

Prepaja sa so sluzbou modelovanie kapacit v vrstve "Dodavania zdrojov".
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10.1.Vrstva dodavania zdrojov

Meodelovanie ‘ ManaZment fivotného cyklu prostriedkov ‘
kapacit Stav prostriedkov
~ ) ] . . : . PR
% Navrh £ablén prostriedkov ‘ Konfiguracia prostriedkov | | Meranie vyuZivania ‘
"'I;: prostriedkou | Kataldg prostriedkov a repozitar
-]
5 | Adaptér prostriedkov a kontrola
£
Virtualne (Mypoctove, ) ) -
8 . ' l.Ja."E,{ YPOCLOvE SW licencie, Monitoring,
Fyzicke komponenty Sietové, UloZné) .
ostatné komponenty
komponenty

o |zoluje vrstvu poskytovania od zdrojov pomocou zékaznickych abstrakcii sluZieb, pripadne kombinéciou
viacerych heterogénnych zdrojov do jednej abstrakcie.

o Poskytuje potrebné riadenie a orchestraciu na zabezpecenie poskytnutia prostriedkov pre pozadovanu

sluzbu zakaznikovi.

Optimalizuje vyuZitie prostriedkov v ramci spolo&ného fondu (resource pool).

Monitoruje vyuZitie prostriedkov generujluc data o vyuzivani, ktoré mézu byt potencialne fakturované.

Zaistuje normalny stav manaZovanych prostriedkov.

Udrzuje katalog fondu prostriedkov (resource pool catalog) popisujuci fyzicky a logicky repozitar

prostriedkov.

Komponenty

Navrh Sablon prostriedkov

Zodpovedny za navrh prostriedkov infraStruktury a modifikacie Specifickych typov fondov prostriedkov na zéklade
sluzieb vyuzivanych zékaznikmi, ktoré su definované v moduloch "Modelovanie a navrh sluzby", "Konfiguracia
sluzby", "Modelovanie kapacit sluzby" v ramci vrstvy "Poskytovanie sluzieb".

Prepéja sa s modulmi "Modelovanie a navrh sluzby", "Konfigurécia sluzby", "Modelovanie kapacit sluzby" v ramci
vrstvy "Poskytovanie sluzieb".

Navrh pracovnych postupov ("workflow") pre manazment fondov prostriedkov vratane konfiguracie prostriedkov,
nasadzovanie, manazment zatazenia a automatizacie Specifickych alebo vSeobecnych sluZieb vyuzivanych
zakaznikmi.

Néavrh "Kataldgu prostriedkov a repozitara".
Néavrh metrik manazmentu fondu prostriedkov pre monitorovanie ich stavu.

Modelovanie kapacit prostriedkov

Prepéja sa s modulom "Modelovanie kapacit sluzieb" z vrstvy "Poskytovania sluZieb" pre prognézovanie
spotreby zdrojov

Reporting kapacit a vykonnosti fondov zdrojov v redlnom &ase alebo v histérii. Koordinacia komponentov vrstvy
"Dodavania zdrojov" v ramci konfiguracii zdrojov, manaZmentu zataze a monitorovania pre modelovanie
poziadavky na dodavku. Mapovanie informacii poziadaviek na prostriedky s dostupnymi zdrojmi v "Katalégu
prostriedkov a repozitari". Previazany s doménou "Riadenia" pre obstaravanie dodatoCnych prostriedkov ak
potrebné.



Odportcanie k posudzovaniu projektov ISVS z pohladu Cloud Computingu, Februar 2013

ManazZment Zivotného cyklu prostriedkov

Prijima poziadavky na kapacity a vykon z "Modelovanie kapacit prostriedkov" (Resource Capacity Modelling) a
"Navrh 8ablon prostriedkov" (Template Design).

Urcuje potrebny pocet a typy fondov prostriedkov na zéklade poziadavky na konfiguraciu kapacity sluzby.
ManaZuje spotrebu fondu prostriedkov (resource pool) a modul pre meranie vyuZitia.

Prijima poziadavky z vrstvy "Poskytovania sluzieb" a inteligentne alokuje prostriedky.

Prijima informéacie o dostupnosti novych prostriedkov a komunikuije ich do vrstvy "Poskytovania sluzieb".

Orchestruje komponenty fondov prostriedkov pre podporu zataze na sluzbu a manazuje rozdelenie zataze v
redlnom Case s preddefinovanou workflow logikou a algoritmom

Pre monitorovanie zdrojov a meranie vyuZzitia reportuje ManaZérovi fondu prostriedkov zmeny v nastaveniach
prostriedkov v désledku dynamického manazmentu prostriedkov

Konfiguracia prostriedkov

Od manazéra fondu zdrojov prijima informéacie o kapacitnych konfiguraciach prostriedkov.
Mapovanie informécii o konfiguraciach prostriedkov do "Katalégu prostriedkov a repozitara".

Konfiguruje a nasadzuje prostriedky pomocou abstraktnej vrstvy manazéra poskytovatela prostriedkov (Resource
Provider Manager).

Meranie vyuZivania

Pomocou manazéra fondu prostriedkov sleduje zmeny spotreby a pouzivania komponentov fondu prostriedkov
Specifickych pre danu sluzbu alebo pouzivatela

Modulom "VyuZivania sluzby" a "Monitorovania sluzby" vrstvy "Poskytovania sluzieb" poskytuje reporty vyuZitia
komponentov fondu prostriedkov.

Monitoruje dostupnost a Uroven spotreby komponentov zdrojov prostriedkov, informuje manazéra poskytovatela
prostriedkov, ak fondy prostriedkov su alebo budi pretazené.

Modulu "Vyuzivania sluzby" vrstvy "Poskytovania sluzieb" poskytuje informécie 0 nameranom vyuzivani zdroja
prostriedkov

Informuje moduly "Monitorovania sluzby" a "Kvalita sluzby" vrstvy "Poskytovania sluzieb", ako aj manazéra
poskytovatela prostriedkov.

Doménam "Riadenie" a "Bezpecnost" nahlasuje bezpecnostné hrozby na trovni komponentov zdroja
prostriedkov

Stav prostriedkov

Vrstve "Poskytovania sluZieb" poskytuje informacie o chybach v ramci fondu zdrojov, ktoré méZzu potencialne
ovplyvnit poskytovanie sluZieb ("Manazment stavu sluzby").

Pomocou manazérom fondu prostriedkov méze byt vyvolana, chybovym stavom prostriedku, autonémna oprava.

Monitoruje chybové stavy komponentov fondu prostriedkov a v pripade takejto chyby iniciuje "failover" proces.
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V redlnom &ase udrzuje agregované reporty manazmentu udalosti ohladne dostupnosti komponentov zdroju
prostriedkov a zlyhania hardvéru pomocou manazéra poskytovatela prostriedkov ("Resource Provider Manager")

Katalog prostriedkov a repozitar

Unifikované informéacie komponentov prostriedkov obsahuijuce typy kompozicii fondov zdrojov (resource pool)
vrstvy "Dodavania zdrojov".

Aktualizacie sluzieb v realnom Case zachytené modulmi pre modelovanie kapacit a stavov prostriedkov.

ManaZér dynamického zatazenia pouZiva v redlnom Case stav prostriedkov k vyvazeniu zatazenia v ramci fondu
prostriedkov (resource pool).

Mapovanie modelov poskytnutia sluzby na komponenty fondu prostriedkov (resource pool).
Softvérové licencie.

Adaptér prostriedkov a kontrola

Objavovanie komponentov fondu prostriedkov (servre, Uloziskd, siet, softvér).

Poskytuje abstrakind vrstvu na konfiguraciu, nasadzovanie, manazovanie a monitorovanie fyzickych
komponentov fondu prostriedkov.

Modulom katalégu fondu zdrojov, merania vyuzitia a stavu prostriedkov, poskytuje aktualizovany stav a
informacie o vyuzitia komponentov hardvéru a softvéru v realnom ¢ase

11.1."Enterprise" Funkcionality - funkcionality prechadzajice cez vSetky vrstvy

Riadenie Biznis Manaiment Bezpeénost
S e Stratégia ¢ Program bezpecnosti
& Rizika 5 o] ] . -
* Dopyt «  Navrh a vyvoj sluzby * |dentity manaiment
¢ ‘Zhoda : i . . L
L * Financie * Zavedenie sluzby +  Aplikacia
s Politiky . . L
= e Fakturdcia e Prevadzka sluiby + Informdcia
e Standardy a .. s . . . .
) y * Obstaravanie * Kontinualne zlepiovanie ¢ Infrastruktara
architektira 5 . , -
e Vztahy so zakaznikom + Monitoring

e Tato rovina obsahuje celkové "enterprise" funkcionality, ktoré poskytuju bezné operacie a manazment
ako pre Cloud tak aj pre tradi¢né non-Cloud prostredia.
o Niektoré funkcie maju Cloud Specifické komponenty (umiestnené v modrej rovine) a vSeobecnejsie
komponenty, ktoré poskytuju celkovu funkcionalitu pozadovanu pre Cloud prostredia.
o Tato rovina sa zameriava na $tyri kli¢ové oblasti:
o Riadenie rizik, dodrziavanie predpisov, politik, noriem, architektdry a pod.
o Biznis manaZment vratane stratégie, dopytu, financie, fakturacie, obstaravania a manazment
vztahov so zékaznikmi.
o Integrovany manazment Cloud a tradi¢ného non-Cloud prostredia.
o Bezpecnost vratane manazmentu identit a bezpecnosti aplikacie, informécii a infrastruktary
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Domény

Governance

Governance
Rizika
Zhoda
Politiky
Standardy a
architektira

Riadenie zaistuje, ze investicie do IT vytvaraju biznis hodnotu, a zmierfiuju rizika ktoré su s fiou spojené. Toto sa

dosahuje zavedenim organizacnej Struktury s dobre definovanymi rolami a zodpovednostami na drovni
informacii, biznis procesov, aplikacii, infratruktary.

Riadenie zahrfiuje:

o Ramec politik definujuci rozhrania, procesy a procedury, role a zodpovednosti, a pod.
e Ra&mec plnenia povinnosti, definujlci cestovni mapu urovni dospelosti (Maturity Level Roadmap) a
kontroly cielov v ramci zivotného cyklu

« Standardy a architektdru definujuce architektonické riadenie vratane Bezpegnosti, kontinuity sluZieb,

dostupnosti a kapacit.
e ManazZment rizik: definicie kontroly a sledovania

Biznis

Biznis

Stratégia

Dopyt

Financie

Fakturacia
Obstaravanie

Vztahy so zakaznikom

* & & & & @

Biznis sekcia sa zameriava na biznis manazment enterprise prostredia (Cloud & non-Cloud):

o Stratégia ur€uje ako by sa mali vyvijat celé IT enteprise portfélio tak, aby zodpovedalo potrebadm
organizacii a ako su ziskavané.

o Dopyt stanovuje projektovany dopyt pre produkty a sluzby, a odhaduje zdroje potrebné pre poskytnutie

produktu / sluzby s vhodnym QoE.

o Financie stanovuju, ako moze byt produkt / sluZba ziskana a poskytnuta ekonomicky najefektivnejSim

spbsobom, a v pripade uctovnictva stanovuije prislusnd cenu / naklad.

o Fakturacia spravuje procesy fakturacie v pripade uctovnictva.

o Obstaravanie sa prepaja s externymi poskytovatelmi, vyjednava kontrakty (vratane SLA), posiela
objednavky a manaZuje fakturaciu s dodavate/mi.

o Sekcia klientskych vztahov udrZuje zakaznikove informécie, vyjednava SLA, vybavuje staznosti a dalSie

interakcie s klientmi.
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Manazment

ManaZiment

Mavrh a wyvoj sluiby
Zavedenie sluzby
Prevadzka sluiby
Kontinualne zleptovanie

* & & @

Manazment spracovava operacie v enterprise prostredi (Cloud and non-Cloud) a zahffa:

o Navrh a vyvoj sluzby a procesov. Zahffia manazment portfdlia sluzieb a ich Zivotného cyklu.

e Prechod sluZieb prind3a nové a pozmenené sluzby do prevadzky.

e Servisné operacie sa zameriavaju na prevadzkové potreby enteprise prostredia, vratane manazmentu
udalosti a incidentov, rieSenie problémov, manaZment servisnych poziadaviek a pod.

o Kontinualne zlepSovanie analyzuje Uspech a zlyhania pre pochopenia ako zlepSit' procesy a procedury.
Zaobera sa taktiez samotnym prostredim a moznostami jeho vylepSenia.

Manazment vo velkej miere vyuziva ITIL v3.

Bezpecnost’

Bezpeénost

Program bezpecnosti
Identity manaiment
Aplikacia

Informacia
Infrastruktira
Maonitoring

* & & & * »

Bezpecnost sa zameriava na profil manazmentu rizik v kontexte biznisu. Je zaloZeny na bezpecnostny program,
ktory definuje bezpecnostnu kontrolu a mechanizmu, aby bola ¢o najlepSie zabezpecené enteprise prostredie
(Cloud and non-Cloud):

Podpora "multi-tenancy" izolacie - zhora nadol

Manazment kompletného zivotného cyklu identity

Celkové end-to-end zabezpecenie aplikacie (napr. bezpeéné SDLC).

Jasné politiky bezpecnosti informacii a ich presadzovanie.

Monitorovanie bezpecnosti a automatické reakcie v celom enterprise prostredi.

Zaistuje validaciu dodrZiavania bezpe¢nosti v prostredi

Celkové end-to-end zabezpedenie infraStruktdry vratane IDSP a manazmentu ohrozenia (Threat
Management)
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9. Priloha 3: laa$S sluzby
12.1.Sluzba uloznych zdrojov (Storage as a Service)

Sluzba spodiva v pouzivani Uloznej kapacity, ktora je merana a odberatelovi sluzby Uétovana podla vopred
dohodnutych kritérii.

Samotna HW a SW infra$truktura, ktora je potrebna pre prevadzku sluzby sa sklada z pevnych diskov, radiCov,
ich rozhrani, prepojovacej siete, suvisiacich oviadagov, softvérovych néstrojov a dalSich komponentov. V3etky
spominané Casti v rdmci rieSenia ale sU plne v spréve prevadzkovatela sluzby a su pre odberatela
transparentné.

DéleZitym aspektom sluzby je vysoka dostupnost, kde je zabezpeCena prevadzka bez vypadku, aj v pripade
Ciastoéného alebo Uplného zlyhania niektorého z komponentov, napajania, konektivity a pod.

Tabulka laaS.Storage.1: Povinné parametre "Sluzby dloZnych zdrojov"

AT Kapacita tlozného priestoru (GB)
PRSI  Rychlost pristupu k datam (ms)

Pocet I/O operacii za sekundu (IOPS)
POIETIEES  Podiel Gasu v ktorom je sluzba funkéna (%)

Vzhladom na velké mnozstvo vzajomnych kombinacii parametrov sluzby uloznych zdrojov, nie je bezné jegj
poskytovanie vo vSetkych variantoch. RieSenim je definovany katalég niekolkych roznych urovni pokryvajucich
najcastejSie vyuZzitie odberatelov.

Tabulka laaS.Storage.2: Urovne "Sluzby dloznych zdrojov"

RS2 Rychlost pristupu k datam (ms) <8ms 7-14ms 12-30ms
Poget I/0 operacii za sekundu (IOPS) 5000+ 3500-5000 1500 - 3500
Podiel ¢asu v ktorom je sluzba funkéna (%) 99.999 99.99 98

Aplikacné Data Archiv
data uzivatelov

13.1. Sluzba vypoctovych zdrojov (Compute)

"Sluzba vypoctovych zdrojov" poskytuje v ramci laaS vypoctové zdroje, ktoré st vyuZivané pre beh OS v Cloude.
Vypoctové zdroje mdzu byt dynamicky poskytované a konfigurované podla aktuélnej potreby.
Ku kazdému virtudlnemu serveru je mozné pripojit UloZné zdroje podla potreby.

VSetky pontkané vypoctové zdroje su garantované.

VPU (Virtual Procesor Unit) jednotka je definovana ako vypoctovy vykon jedného core procesora schopného
dosiahnut vykon min. 41,5 bodov podia benchmarku SPECint_base2006 !. (Pozn.: Hodnota ktora dnes
odpoveda CPU 2.0 GHz Intel Xeon E5-2650)

HDD je poskytované z diskového pola v Urovni 2. definovanej v "Sluzbe Gloznych zdrojov".

Na vyber gCloud poskytuje zékladné HW konfiguracie virtualnych serverov. Tieto st rozdelené do skupin a
dosahuiju uroveri SLA minimalne 99.99%:

"Hodnota vyjadrujuca vykon CPU podla metodiky nezavislého Standardizovaného testovania The Standard
Performance Evaluation Corporation (SPEC).
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Tabulka laaS.Compute.1: Urovne vypoctovych zdrojov.

1) Standardné
HDD v GB

| mala_ PR 80
| stredna JEIRN: 160
8 12 250

2) Viykonné
|_nazov_| VPU | Mem v GB | HDD v GB
[ mala AR 300

[ stredna IETIRIY 500
20 16 1000

3) Paméatovo naro¢né
|_nazov_| VPU | Mem v GB | HDD v GB

| stredna kY 850
24 64 1200

4) Fond prostriedkov (virtualne déatove centrum)
Fond prostriedkov (Resource Pool) je definovany sumarnymi hodnotami VPU (core), RAM (GB), ulozné zdroje
(GB, Urover podla Specifikacie "Sluzby uloZnych zdrojov").

"Sluzba vypoCtovych zdrojov" mdze byt U¢tovana fixnym poplatkom v mesacnom platobnom cykle, alebo iba za
Cas ktory je virtudlny server zapnuty, s najmenSou meranou ¢asovou jednotkou 1 hodina.

14.1.Manazment Cloud sluzieb
Zahfna nevyhnutné funkcie, ktoré su potrebné pre spravu a prevadzku laaS sluZieb.

Odporucané funkcie

Katal6g prostriedkov a repozitar. umoZzfiuje nastavovanie a spravu prostriedkov

Konfiguracia prostriedkov: zabezpe€uje automatické nasadzovanie Cloud systémov vytvorenych z dostupnych
zdrojov na zéklade pozadovanych sluZieb

Meranie vyuZivania: umoziuje meranie na urovni abstrakcie zodpovedajucej typu sluzby (napr. vyuZivanie sluéby
Uloznych zdrojov, vypoctovych zdrojov, prenosovej kapacity aktivnymi pouzivatel'skymi tétami)

ManaZment Zivotného cyklu prostriedkov: vyhlfadava a monitoruje virtualne zdroje, sleduje prevadzku Cloudu,
vyskyt udalosti a generuje prevadzkové reporty

Manazment stavu sluzby: monitoruje QoS parametre podia dohodnutého SLA kontraktu a umozZriuje vynucovanie
SLA na z&klade definovanych politik

Interoperabilita sluzieb a prenositelnost’ systémov

Interoperabilita sluzieb umozni konzumentom Cloud sluzieb vyuzivat sluzby naprie¢ viacerymi cloudmi cez
unifikované pouzivatelské rozhranie.

Prenositelnost systémov umozni migréciu stopnutej inStancie virtuélnej masiny alebo obrazu virtuélnej masiny z
aktualne vyuzivaného Cloudu do iného Cloudu (prip. aj s rozdielnou virtualizaénou technolégiou).

Kazdé cloudové rieSenie by malo vyuZivat mechanizmy, technoldgie a formaty podporujlce interoperabilitu
sluzieb a prenositelnost systémov.
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15.1.Sluzba zalohovania (Backup as a service)

Zalohovanie, ako poskytovana Cloud sluzba je brana ako doplnok k sluzbe "Vypoctovych zdrojov', tj. k
vypoétovému vykonu. Pri sluzbe "Vypoctovych zdrojov" sa a priori predpoklada jej beh nad diskovym priestorom
s ochranou pred vypadkom niektorého fyzického disku. ,Sluzba zalohovania" je posunutd o Groven vysSie a
zabezpeduje, pokial si zakaznik objedna, moZnost konzistentnych zaloh a obnov dat v samotnom operacnom
systéme.

Vykonanie manualnej zalohy alebo obnovy dat, ako aj nastavenia automatizovanych &innosti je pri "Sluzbe
zalohovania" v zodpovednosti Konzumenta. Znamena to, Ze nastavenie a dodrzanie hodndt RPO (recovery point
objective) a RTO (recovery time objective) je v zodpovednosti Konzumenta. Prakticky, podla zvolenia RPO a
RTO si nésledne Konzument vybera urovne sluzieb "Sluzba uloznych zdrojov " a "Sluzby zalohovania".

Tabulka laaS.Backup.1: Definujeme 3 rbzne Grovne pristupu a konzistentnosti dat:

Uroven

Uroven 1. Zaloha/obnova dat na urovni obrazu disku, resp. klonu disku virtualneho servera.

a
7
7

Uroven 2 Zaloha/obnova déat na urovni siiborov v operaénom systéme.

Uroven 3

Pre Uroved 1. plati, Ze nemusi, ale mdze, garantovat konzistenciu dat ani na Urovni sUborov ani databaz.
Pouziva sa pri zalohach systémov, v ktorych sa Udaje nemenia, typicky statické front end web servery a pod., pri
ktorych je podstatnd prvotna konfiguracia a funkénost ale do ktorych je mozné z redakéného systému déata
kedykolvek nanovo umiestnit. Uroved 2. je klasicka zaloha siborov a adresarov v stborovych systémoch na
Grovni opera¢ného systému. Uroveri 3. je sofistikované zalohovanie cez APl databazovych systémov. Tento typ,
napriek malému zastupeniu generuje najvacsi objem zalohovanych dat.

Zaloha/obnova dat na trovni nativnych prostriedkov relaénych databaz pri zachovani pinej datovej
konzistencie.

K tymto trom Urovniam sa pridava zakladny parameter a tym je celkovy rezervovany priestor pre zalohy, pre ktory
sa navySe definuje v réznych Urovniach rychlosti pristup k zaloham (t.j. nie ¢as obnovy, ale ¢as dostupnosti
zéloh).

Tabulka laaS.Backup.2: Urovne dostupnosti zaloh:

| Uroveii | Popis |
Dostupnost okamzite

Dostupnost v mindtach
Dostupnost v hodinach

Poziadavka na Urovne dostupnosti zaloh sa prakticky rovna definovaniu moznosti ich umiestnenia. Urove 1.
znamena, ze okamzite po iniciovani obnovy dat sa data zaénu obnovovat a cela obnova je kontinualna. Urovers
¢.2 v svojej definicii predpoklada, Ze data st ulozené na paskach, niekolko minit méze trvat kym sa prisluSna
paska najde, presunie do mechaniky, pretodi na konkrétny blok a zaéne Citat. Taktiez je nutné si uvedomit, Ze
zaloha moze byt rozlozena na réznych paskach, takze celkovy Cas obnovy méze byt nezanedbatelne vyssi ako
pri Urovni €.1. Posledna Uroven €.3 zodpoveda stavu, ked potrebné pasky na obnovu dat sa v paskovej kniznici
uz nenachadzaju a je potrebné ich manualne vyhladat, dopravit a vioZit do paskovej kniznice.



