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KONTROLA DODRZIAVANIA BEZPE CNOSTNYCH STANDARDOV

Povinn& osoba:
Datum kontroly:
Celkovy dosiahnuty vysledok:

Zapis z kontroly dodrziavania bezpestnych Standardov ptel vynosué. 312/2010 Z. z. o
Standardoch pre informiaé systémy verejnej spravy, vyplyvajuce zo zakéna275/2006 Z. z. o
informanych systémoch verejnej spravy.

Jednotlivé percentualne hodnotenia dodrziavkonkrétnych Standardov, ako aj celkové hodneteni
celej oblasti bezgmostnych Standardov, sa vyiavaju na zaklade udelenych trestnych bodov, & to
pouzitim vah pre konkrétne poZziadavky.

Prvy hodnotiaci fpec ("Predbezna kontrola") za&h hodnotenie uz s predbeZnym oélpm vcii
uplnému rozsahu bezgreostnych Standardov, ktoryclignos” sa zéne k 1.10.2009, druhy hodnotiaci
stipec ("DodrZiava [%] + trestné body [n]") predst@vskut@né hodnotenie kuial kontroly.

Informacie poskytnuté v zapise sa povazujaiiaé.

Cislo  PoZiadavka Zaznam kontroly Dodrziava
( - [%] +
trestné

body [n]

§ 28Riadenie informa¢nej bezp&nosti

§28a) | 1. Existuje bezpmostna politika (BP)?

Ak je to relevantné, je tato politika rezortn
alebo iba organizacie?

Je schvalena v ramci procesov organizac

Ak ano, kedy bola schvalena?

Akym spdsobom (na akej Grovni)?

§28a) | 2. SU utené bezpmostné ciele?
1

§28a) | 3. Su ukené spdsoby ich vyhodnocovania
2 alebo dosahovania? Ak ano, ako?

Na zaklade&oho boli ugené?

§28a) | 4. Obsahuje podporu vedenia?

3
§28a) | 5. SU stanovené pozicie pre manazment
4 informasnej bezpénosti?

§28a) | 6. Ako je vyhodnoteny a zabezpay sulad
6 bezpé&nostnej politiky s ostatnymi pravnym
dokumentmi?

§28a) | 7. Ako sa poziadavky, vyplyvajice
7 z pravnych dokumentov, premietli do sprgvy
IS VS?

§28a) | 8. Su stanovené Urovne ochrany IS VS?

Ako su definované?

§28a) | 9. Su definované aktiva, ktoré suvisia s I
9 VS?

Su definované kritické aktiva? Ktoré to sU

§28a) | 10. Je stanoveny rozsah a periodicita auditu
10 informatnej bezpénosti?
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Ako ¢asto sa audit vykonava?
Vykonéava sa interne alebo externe?

1 §27a) | 11. S vypracované smernice pre
11 zalohovanie?

Ak &no, existuje rozdelenie tdajov pre roz
typy zaloh?

Aka periodicita bola zvolenéa pre
prevadzkova zalohu a aka pre arckiva?

Ako je postihované nedodrziavanie tychtg

smernic?
0,5 §28a) | 12. Akocasto sa vykonava monitorovanie
12 bezpeénosti softvéru?
0,5 13. Akotasto sa vykonava aktualizacia
softvéru?
1 §28a) | 14. Existuje zoznam dokumentov na
13 zaistenie informénej bezpénosti?

Ktoré dokumenty to su?

Su tieto dokumenty vypracované?
Ak ano, kedy boli vypracované?
Boli tieto dokumenty aktualizované?
Ak ano, kedy a s akou periodicitou?

1 §28a) | 15. Je stanoveny postup revizie
14 bezpeénostnej politiky?

Ako ¢asto sa revizia vykonava?

Aké dovody boli stanovené na mimoriadn
reviziu?

3 §28 b) | 16. Su stanovené postupy v pripade
nedodrziavania bezpeostnej politiky?

Akym spb6sobom?

3 8§28 c) | 17. Je stanovena osoba(y) zodpovedna(g) za
informasna bezpé&nogs?

2 8§28 d)| 18. Aké Ulohy ma osoba, zodpovedna za
informasna bezpé&nogs?

1 8§28 e)| 19. Ako je zabezfmna koordinacia aktivit

organiz&nych zloziek pri rieSeni
informatnej bezpénosti?

1 §28 f) | 20. SU wené konkrétne zodpovedné osoly /
Gtvary za jednotlivé aktiva?

1 §28 g) | 21. Ako sU dené bezpgostné pozicie v I$

VS?
2 § 29Personélna bezp&nos’
1 §29 a) | 22. Je zabezemé podenie o BP

a povinnostiach z nej vyplyvajucich?

Ako sa vykonava paignie o BP
a povinnostiach z nej vyplyvajucich?

Ako sa zabezp®ije pogenie osob, ktoré
vykonavajinnosti na zaklade zmluvnych
vzt'ahov?

1 §29 b) | 23. Ako je zabezf®né podenie o pravach
a povinnostiach pred vstupom do IS VS?

1 8§29 c) | 24. Sa povinnosti vyplyvajuce z BP uvedgné
v pracovnych zmluvéach prislusnych
zamestnancov?

2 8§29 d)| 25. Existuje vypracovany postup pre
disciplinarne konanie v pripade porusenig
BP alebo relevantnych predpisov?

1 §29 e)| 26. Ako je zabezfEna povinnos
oznamové bezpénostné incidenty?




1

§29 )
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27. SU vypracované postupy pri wkarani
praceci pracovného pomeru, ktoré
zabezpeéuju ochranu IKT v sprave
organizacie?

830 a)

Ktoré oblasti pokryvaja?

8§ 30Manazment rizik pre oblas’

informaénej bezp&nosti

28. Existuje implementovany systém
riadenia rizik?

Ako je implementovany?

29. Existuje implementovany systém
monitorovania rizik?

Ako je implementovany?

§30 b)

30. Pouziva sa systém riadenia rizik a
monitorovania?

Ak nie, kde sa nepouziva a po@

830 c)

31. Zobediuju rizika aj aktiva a IS VS
mimo priestorov povinnej osoby?

Aké postupy su zvolené na ich redukciu?

830 d)

32. Existuje analyza zavislosti na IS VS?

33. Existuje analyza kritickych procesov?

830 €)

34. Existuje analyza (zoznam) kritickych
informatnych systémov?

S rizika pre ne Specificky oddelené?

§30 1)

35. Existuju vypracované plany na obnovu?

8§31 a)

Ktoré plany su vypracované?

§ 31Kontrolny mechanizmus riadenia

informaénej bezp&nosti

36. Vykonava sa vnatorna kontrola alebg
audit inform&nej bezp&nosti?

Je vykonavany interne alebo externe?

§31 b)

2 § 320chrana proti Skodlivému kédu

37. SU auditné spravy archivované? Su
chranené? Su vyhodnocované?

§32a) | 38. Je zavedena ochrana e-mailov?

1 (Skodlivy kod adi.)

832a) | 39. Je zavedena detekcia Skodlivého kédp na

2 zariadeniach IS VS?

§32a) | 40. Su kontrolované zasielané a prijimang

3 subory?

§32a) | 41. Je zavedend ochrana webovych sidie

4 a kontrola existencie Skodlivého kédu?

8§32 b)| 42. Je zavedena ochrana pred nevyziadanou
elektronickou poStou?
Aky princip pouziva?

832 c) | 43. Je zavedena kontrola legality softvéry
pouzivaného pouzivdimi?

8§32 d)| 44. Existuju pravidla préahovanie
suborov z externych sieti?

832 e)| 45. Existuje podpora kryptografickych

prostriedkov autenticity a integrity? Pouziya
sa v IS instittcie elektronicky podpis?

Je povinna (aspiopre utité pripady
nakladania s tdajmi)? Ak &no, pre ktoré?
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Je dodrziavana?
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§321)

46. Existuje podpora Sifrovania
elektronickych dokumentov?

Je povinna (aspiopre utité pripady
nakladania s Gdajmi)? Ak ano, pre ktoré?

8§33 a)

Je dodrziavana?
§ 33Siet’ova bezp&nos’
47. Existuje implementéacia firewallov?

8§33 b)

Su nasadené iba ochrany vonkajsSieho
perimetra alebo aj personalne firewally?

48. Je vedend evidencia o vSetkych mieg
prepojeni sieti v sprave povinnej osoby (t
uzly)?

tac
rvV.

Je aktualizovana?

833 ¢)

834 a)

49. Je pre kazdé miesto fzodism. b)
vypracovany interny akt riadenia pristupu

8 34Fyzicka bezp&nost’ a bezpé&nost’
prostredia

50. S0 IS VS alebo a#ipeh kritické
komponenty umiestnené v zabezg@om
priestore?

8§34 b)

51. Je tento priestor zabegmy fyzickymi
prostriedkami?

8§34 c)

52. Je tento priestor umiestneny dostato
d’aleko od ohrozenia fyzickymi
prostriedkami (kanalizacia, vodovod,
horfaviny atl’.)?

§34 d)

53. Existuju pravidla pre pracu
v zabezp&enom priestore?

8§34 e)

54. Je zabezméa ochrana pred vypadko
elektriny?

§34 1)

55. Existuju zalozné kapacity IS VS? Ak
ano, aké sucp presne je zalohované)?

SU umiestnené v sekundarnom
zabezp&enom priestore, dostdie
vzdialenom od pévodného?

834 g)| 56. Je prevadzka, pouzivanie a manazment
IS VS v sulade s legislativou, vnatornymi
predpismi a zmluvami? Ako je to docielenié?

§34h) | 57. Existuja pravidla pre adrzbu,

1 uchovéavanie a evidenciu technickych
komponentov IS VS?

§34h) | 58. Existuju pravidl& pre pouzivanie

2 zariadeni IS VS na in&ély?

834h) | 59. Existuju pravidla pre prenos

3 a pouzivanie zariadeni IS VS mimo
uréenych priestorov (v rdmci organizacie)p

834h) | 60. Existuju pravidla pre vymazavanie,

4 vyrad'ovanie a likvidaciu zariadeni IS VS
a zéaloh?

§34h) | 61. Existuja pravidla pre prenos zariadeni IS

5 VS mimo priestorov organizacie?
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62. Existuju pravidla pre narabanie so
vSetkymi informaciami v elektronickej
podobe (aj pri prevode z a do pisomnej
podoby), dokumentaciou systému

a pam@ovymi médiami?
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834 1)

63. Je stanovena maximalna pripustna d
vypadku IS VS?

bba

Ak ano, aka doba to je a v ktorom
dokumente je stanovena?

835 a)

64. Aké opatrenia su stanovené na rieSeni

obnovy prevadzky v pripade vypadku?

65. Je zabezpma aktualizacia verzii
inStalovaného ochranného softvéru? Ak &
pre ktoré typy softvéru je zabezpaa?

1 § 35 Aktualizacia softvéru
1

no,

§35b)

§36a)
1

66. Je tato aktualizacia v sulade s BP?

§ 36Monitorovanie a manazment

bezpetnostnych incidentov

67. Je vypracovany interny akt pre
ohlasovanie bezgaostnych incidentov?

§36a)
2

68. Je vypracovany interny akt pre rieSen
a vyhodnocovanie typov bezppmstnych
incidentov?

0]

836a)

69. Je vypracovany interny akt pre spdso
evidencie bezpmostnych incidentov
a pouzitych rieSeni?

§36 b)

70. Je zabez@mé informovanie
pouzivatéov IS VS o postupoch pri hlasen
bezpé&nostnych incidentov?

Ak ano, akym spésobom? Akym spdsobo
je zabezp&ovana kontrola dodrziavania
tychto postupov?

836 c)

71. Existuje evidencia kazdého vypadku
a spbsobu jeho rieSenia?

§36 d)

72. Je zavedeny systém na detekciu
prienikov (najmenej IDS)?

836 €)

73. Existuje kontaktné miesto na
ohlasovanie bezgaostnych incidentov
a slabych miest?

8§37 a)

838 a)

Je mozné ohlasiaj bezpénostny incident,
identifikovany externe?

dnotenie zranit&nosti

74. VVykonéava sa periodické hodnotenie
slabych miest IS VS (najmenej raz za rok

75. Existuju archivaé a prevadzkové
zalohy podla BP (prevadzkové aspoaz za
tyzdei, archiv&na aspa raz za 2 mesiace)

-~

1 § 38Zalohovanie
2

8§38 b)

76. Ma archivaa zaloha dve képie?
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1 838 c)| 77.Vykonava sa test funkcionality datavéh
nosia jednotlivych zaloh? *

1 838 d)| 78. Vykonava sa test obnovy systému zg
zalohy (najmenej raz za rok)?

1 8§ 39Fyzické ukladanie zaloh

1 8§39 a)| 79. Su zélohy a licencovany softvér

ukladané v uzamykateom priestore?

1 §39 b) | 80. Uklada sa druha kopia arcting
zalohy v inom objekte?

2 8§ 40Riadenie pristupu

3 840 a)| 81. Je zavedend identifikacia a autendizac
pri vstupe do vSetkych IS VS?

Aka Urovei sa bezne pouziva? Existuju pr
niektoré systémy aj vySSie urovne?

2 840 b) | 82. Je vypracovany interny akt riadenia
pristupu k tdajom a funkciam ISVS?

Aky princip pouziva?
1 8§40 c) | 83. Existuje postup a®ana zodpovednds
pre pridéovanie pristupovych prav?

1 840 d)| 84. Su dené bezpamostné poziadavky pre
pouzivat&ov pri pouzivani IS VS?

1 840 e)| 85. SU zmeny pristupu automaticky
zaznamenavané a archivované?

1 8§40 f) | 86. Existuju bezprostné zasady pre
mobilné pripojenie?

1 840 g) | 87.Je zavedend kontrola, Ze pouZivatelia
nepouZzivaju IS VS na nelegéalneely?

2 840 h) | 88. Je zabezfEmé, aby administratori
nemali pristup k dajom, ktoré nepotrebuji
na vykonavanie svojich tloh?

2 840i) | 89. Existuje automatické zaznamenavanie
pristupu vSetkych pouzivdt®s a spravcov
IS VS do systému?

SU zaznamenavanédnosti? Ak ano, aké
typy a v akom rozsahu?

1 90. Ako je zamedzené vymazanie zaznamov
(bez schvalenia zodpovednou osobou)?

1 840j) | 91. Je zavedena formalizovana
dokumentacia pristupovych prav vSetkych
pouzivatéov IS VS?

8§ 41 Aktualizacia informaéno-

92. Je zavedeny scfomaci proces pre
zmeny existujlcich a zavadzanie novych
ISVS a IKT, ktory zarovi zahha
bezpénostné poziadavky?

1 8§41 b) | 93. Je zabezfsmé menovanie zastupcu
organizacie préinnosti poda
predchadzajuceho bodu?

1 8§41 c) | 94. Existuje zabezfsmie menovania
zastupcu dodavdta?

Ako je zabezp&ené?

2 841 d)| 95. Bolo pri kazdej zmene existujuceho
alebo zavadzani nového IS VS vykonané
testovanie v dostataom rozsahu (min. 1
tyzden)?

1 841e) | 96. Existuje ku kazdému IS VS
1 pouzivatéska dokumentacia (navod na
pouzivanie)?
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841e) | 97. Existuje ku kazdému IS VS
2 administratorska dokumentéacia (navod ng
spravu a prevadzku)?

841e) | 98. Existuje ku kazdému IS VS prevadzkava
3 dokumentacia (architektura, konfiguracie
a vazhy)?

§ 42Ukast’ tretej strany

842 a)| 99. Je vykonavana analyza rizik v siuisls
s dodavatéskymi pracami?

842 b)| 100. Su v zmluvach s dodavatezahrnuté
bezpé&nostné poziadavky?

842 c) | 101. Je zamedzené alebo zmluvne
zabezpe&ené, aby dodavatelia nemali pristup
k dajom, ktoré su aktiva ptalBP?

8§42 d) | 102. SG zmluvne vyZzadované bémpstné
poziadavky kontrolované? Ak ano, ako?

842 e)| 103. Je zmluvne zabesmreé, aby
nedodrzanie bezprostnych poziadaviek z
strany dodavat@ umoznilo neukatit’ alebo
neprebré jeho dielo alebo pracu?

O

Kategorizacia hodnoteni:

100% - dodrZiava

99 — 90% - vyznamne dodrZiava

89 — 70% <iastaine dodrZiava

69 — 50% - poruSuje

49 — 25% - vazne poruSuje

24 — 10% - vEmi vazne porusuje

9 — 9% - nedodrziava (zasadne porusuje)



