Metodicky pokyn
Ministerstva financii Slovenskej republiky
¢. MF/012943/2012-165

pre hodnotenie bezp&ostnych Standardov

1. Uvod

Metodicky pokyn poskytuje navod pre hodnotenie eézpstnych Standardov pbal
vynosu Ministerstva financii Slovenskej republiky312/2010 Z. z.dalej len ,vynos MF
SR"), ktory bol vydany na zaklade zakotia275/2006 o informaych systémoch verejnej
spravy a o zmene a doplneni niektorych zakonovewnizmeskorSich predpisoddlej len
,Zzakon o IS VS).

Cielom metodického pokynu je umognispravne pochopenie jednotlivych
poziadaviek bezp@mostnych Standardov a zardvedosiahnti ¢o moZzno najpresnejSie
odpovede pri ich hodnoteni.

2. Metodika vypattu hodnotenia

Na vypracovanie percentualneho hodnotenia dodmiiavkonkrétnych Standardov,
ako aj vysledného hodnotenia celej oblasti b&zpstnych Standardov bol zavedeny systém
vahovania — jednotlivé trestné body sa Wifsvaju v pomere k vahe, pam stupnica vah ma
tri Urovne:

1. Zakladna — bodova hodnota 1
2. ZvySen& — bodovéa hodnota 2
3. Vysoka — bodova hodnota 3
V osobitnych pripadov existuje aj vaha o hodnoge A,to najméa pre rozdeledasti
jednej poziadavky.

Patas hodnotenia sa pri zisteni nedostatkovluide tzv. trestné body, ktoré sa
rozdé’uju na tri Urovne:

» dodrzanie — neudaje sa Ziadny trestny bod

» Ciastané dodrzanie (mierne porusenie) —lage sa polovica vahy danej poziadavky
(v pripade vahy 1 je to teda 0,5)

* nedodrzanie (vazne poruSenie) —luge sa plna vaha.
Hodnotenie sa vykonadva vo forme otazok z&stupcovipagne zastupcom

kontrolovanej organizacie, pom pravdivos tvrdeni si je mozné overha zaklade réznych
skutainosti, ktoré su uvedené v poznamke pre hoditiatite

Pri kontrole sa hodnoti splnenie poziadavky damgjkkétnym Standardom, nie vSak
kvalita alebo forma prevedenia — tieto sa obvykl@dzaju iba v poznamke k hodnoteniu,



pricom je mozné v pripade nevhodnosti prevedenia odpdr€j zlepSenie. V pripadoch, kde
nie je mozné jednozuae ukit’ logickl odpoved ano / nie sa zvazuj&j bola dodrzana
podstata danej poziadavky.

Vysledné hodnotenie kontroly vyjadruje percentuatizelrziavanie bezgaostnych
Standardov, ktoré je kategorizované takto:

Vysledné hodnotenie Slovna kategoria
100% Dodrziava
99 — 90% Vyznamne dodrZiava
89 — 70% Ciasta:ne dodrZiava
69 — 50% Porusuje
49 — 25% Vazne porusuje
24 — 10% Vémi vazne porusuje
9% — 0% Nedodrziava (zasadne porusuje)

3. Podklady potrebné k overeniu dodrziavania Stanardov

Pri hodnoteni je potrebné rh& dispozicii vSetku relevantnd dokumentéciu, ajo
takd, ktora sa informmmej bezpénosti tyka iba okrajovo¢o napomdze ovetisystémovée
(formélne) zavedenie Standardov a zatox@ujem a znalosti organizécie ich implementova

Z hlavnych dokumentov su to najma:
* bezpeénostna politika,
* bezpeénostny projekt,

e vnutorné smernice pre narabanie s infamyani systémami a inforntao-
komunikanymi prostriedkami,

» havarijné plany / plany na obnovu,
» dokumentacia jednotlivych informiaych systémov,
* atd.

Zo sekundarnych dokumentov su to najma:
* vnutorné predpisy diadom nastupu a odchodu zamestnanca,

* vnutorné predpisy dladom disciplinarneho konania, resp. povinnosti wie sa
k dodrziavaniu vnatornych predpisov a procesov nigeie,

» prikladna zmluva, tykajuca sa infortmg/ch systémov,

* atd.

Struktira dokumentov je v jednotlivych organizabiaodlisna. Citovany vynos
Ministerstva financii Slovenskej republiky poZiadlavna Struktiru nedefinuje. Jedinou

vynimkou je poZiadavka na existenciu jedného ,zgsfjiceho” dokumentu, ktory je
hierarchicky nadradeny ostatnym dokumentom. V wigkth pripadoch vSak méze existéva



iba jeden konzistentny dokument, ktory pokryva k8etv inych pripadoch to moze thy
mnozstvo réznych vzajomne prepojenych dokumentgvilah. Navod pre hodnotenie je
preto potrebné chapatak, Zze obsahom bezp®stne] politiky sa rozumie aj obsah
I'ubovolného relevantného dokumentu. Dokumenty neammnsl’ striktne pisomnu podobu —
najméa pre niektoré flexibilne @&sto sa meniace poziadavky infotme bezpénosti je
vhodnejSia elektronick& podoba (napr. sprava patdskych &tov).

Overovanie sa okrem dokumentacie mobéze ttykaj praktickej existencie
technologickych rieSeni a zavedenia b&ppstnych opatreni, organizaych postupov a ich
znalosti. Z poliadu praxe je délezitejSie mdezpenostné opatrenia implementované ako
formalizované (napr. zauzZivané postugy vedomosti systémovych administratorov),
z poladu zachovania kontinui§innosti organizacie to uz nie je také jednaaa(najma
pre pripady vymeny alebo nedostupnosti zodpovedrgaimestnancov, krizové situacie
a bezpenostné incidenty, potrebu zmeny infokngch systémov a podobne).

4. Metodika hodnotenia

4.1 Legenda k tabitke hodnotitel’a

Otazky ozna&ené tmavsim podkladom a zarévbez uvedeni&isla a vahy nie su
bodované a maju iba daijuci charakter.

- Stipec Cislo [Vaha]“ ozna@uje prislusné ustanovenie, ktorym je dana poZiaaavk
definovana &islo v zatvorke uvadza priradenu vahu.

- Stipec ,PoZiadavkatiefinuje odpor&ani kontrolnd otazku.

- Stipec ,Predpoklad odpovetipopisuje predpokladany spdsob odpovedania na
kontrolna otazku.

Predpoklad odpovede ,ano / nie* znamena zaznametagickej odpovede na danu
otazku, tato automaticky obsahuje aj moZnudpovede ¢iastane”.

V pripade popisnych odpovedi sa nedodrzanie odpqrapisové vo forme ,nie je
zavedené / implementovanédat

- Stipec ,Poznamka pre hodnotlit& navrhuje spésoby overovania kontrolnej otazky
a zapisu odpovede.

- Stipec ,Zaznam'je ueny na zapis vysledkov kontroly.

Prilohou metodického pokynu je aj jednoduchy forinuktory Ministerstvo financii
Slovenskej republiky pouziva pri vykonavani kongrofento okrem vysSSie uvedenyé¢hsti
obsahuje aj §pec pre zaznam kontroly, zapis trestnych bodovregpeéuaineho hodnotenia
dodrziavania jednotlivych Standardov.



4.2 Tabulka hodnotitel’a

Cislo
[Vaha]

Poziadavka

Predpoklad
odpovede

Poznamka pre hodnotitda

Zaznam

[3] 8 28Riadenie informaénej bezp&nosti

828a) |1. Existuje bezp@ostna [&no / nie] Overuje sa fyzicka existencia dokumentu.
[2] politika (BP)? Samotny dokument modZerhivey nazov,
ale musi to byhierarchicky najvyssi
dokument, tykajlci sa celej infordeej
bezpeénosti organizacie.
Ak je to relevantné, je tato |[rezortna/ Zapisuje sa slovna odpave
politika rezortna alebo iba |organizacie]
organizacie?
Je schvéalena v ramci [ano / nie] Overuje sa podpis relevantnej riadiacej
procesov organizacie ? osoby pripadne vykonanie
schvdovacieho procesu.
Ak ano, kedy bola [d&tum] Overuje sa datum schvalenia.
schvélend?
Akym spbésobom (na akej |[popis formy Zapisuje sa pozicia (funkcia)
arovni)? schvélenia schvdovatéa.
s identifikaciou
prislusného
dokumentu]
828a) 1 2. SU uéené bezpiostné |[ano (+ paet Overuje sa obsah BP.
[1] ciele? cielov a slovny
popis) / nie]
828a) 2 3. Su uéené spbsoby ich  [[ano / nie] Overuje sa obsah BP.

[1]

vyhodnocovania alebo
dosahovania? Ak ano, ako?

Na zakladeoho boli ugené?

[slovny popis
pripadne zdroj]

Overuje sa Ustna odpaveV pripade
vychadzania z existujucej normy sa tat

uvadza.




§28a) 3
(1]

4. Obsahuje podporu
vedenia?

[ano / nie]

Overuje sa existencia vyhlasenia
0 podpore vedenia resp. podpis veduct
pracovnika (v ramci schyavacieho
procesu poth bodu 1) a zavedenie
v ramci vnutornych predpisov.

§28a) 4
(1]

5. SuU stanovené pozicie pre

manazment informae;j
bezpé&nosti?

[ano (+ popis
kategoOrii /
nazvov funkcii) /
nie]

Overuje sa obsah BP. V sulvislosti
s bodom 18 sa overuje popis kompeter
a povinnosti, vyplyvajucich z tychto
pozicii. V suvislosti s bodom 17 je moz
overi’' aj obsadenasdanych pozicii

a napkh prace.

cii

né

§27a) 6
[1]

6. Ako je vyhodnoteny
a zabezpeeny sulad
bezpeénostnej politiky
S ostatnymi pravnymi
dokumentmi?

[vecny popis]

Overuje sa obsah BP (existenciaaru
k inym pravnym dokumentom), pripadn
vykonavanainnos’.

e

§28a) 7
(1]

7. Ako sa poziadavky,
vyplyvajuce z pravnych
dokumentov premietli do
spravy IS VS?

[vecny popis]

Overuje sa prijaty postup. Je mozné
overit aj prislusnt dokumentaciu.

§28a) 8
(1]

8. SU stanovené urovne
ochrany IS VS?

[ano / nie]

Overuje sa obsah BP (existencia
rozliSenia beznych, t.j. nepodstatnych
casti IS VS a citlivych, resp. kritickych
casti).

Ako su definované?

[zoznam Urovni]

Overuje sa obsah BP. V zazname sa
uvadza iba nazov Urovni, overuje sa aj
rozliSenie ich ochrany.

§28a) 9 9. Su definované aktiva, [ano / nie] Overuje sa obsah BP.
[1] ktoré savisia s IS VS?
Su definované kritické [&no / nie] Overuje sa obsah BP. Postge

aktiva? Ktoré to su ?

skupinové ufenie.




828a) |10. Je stanovenyrozsah |[[ano/ nie] Overuje sa obsah BP.
10 a periodicita auditu
[1] informatnej bezpénosti?
Ako ¢asto sa audit vykonavi [casova Overuje sa obsah BP a overuje sa aj
periodicita] skut@né vykonanie auditov (zdznam
z auditu).
Vykonava sa interne alebo |[interne / Overuje sa obsah BP a pripadne zazng
externe? externe] z auditu.
§28a) |11. Su vypracované smernicgano / nie] Overuje sa fyzicka existencia
11 [1] |pre zalohovanie? dokumentov. M6Zu byj sirasou BP.
Ak &no, existuje rozdelenie | [ano / nie] Overuje sa obsah BP. Typy zéloh
Gdajov pre r6zne typy zaloh nemusia striktne zéadiiovar’ nazvy
poda vynosu MF SR, musia ich vSak
zohadiiovar principialne.
Aka periodicita bola zvolend [¢asova Overuje sa obsah BP.
pre prevadzkovu zalohu a g periodicita]
pre archivanu?
Ako je postihované [vecny popis] Overuje sa obsah BP, pripadne inych
nedodrziavanie tychto suvisiacich vnatornych predpisov.
smernic?
828a) |12. Akocasto sa vykonava |[¢asova Overuje sa obsah BP. M0Ze sa oveyi
12 monitorovanie bez@mosti | periodicita] vykonanie samotného monitorovania,
[0,5] [softveru? resp. jeho vysledky. Monitorovanie nie jje
auditom, ale najma priebezndginnosou
zodpovednych administratorov.
[0,5] |13. Akoc¢asto sa vykonava |[¢asova Overuje sa obsah BP a zavedena politika
aktualizacia softvéru? periodicita] pre aktualizaciu.
8§28a) |14. Existuje zoznam [&no / nie] Overuje sa obsah BP.
13 dokumentov na zaistenie
[1] informacnej bezpénosti?
Ktoré dokumenty to sa? [vymenova Overuje sa obsah BP.
zoznam]




§28a) |15. Je stanoveny postup |[ano / nie] Overuje sa obsah BP.
14 revizie bezpénostnej
[1] politiky?

8§28 b) | 16. Su stanovené postupy |[ano / nie] Overuje sa obsah BP, pripaddalSich
[3] v pripade nedodrZiavania vnutornych predpisov.
bezpé&nostnej politiky?

8§28 c) | 17. Je stanovena osoba(y) |[&no (popis Overuje sa pozicia denej osoby
[3] zodpovedna(é) za inforryal | pozicie) / nie] | a skut@na fyzicka osobhamdze sa ovefi
bezpé€nog? aj povedomie danej fyzickej osoby, ktoré

mu z tejto pozicie vyplyva, €p tato
povinnog znamena (pd@ nasledovnéhg
bodu). Pri viacerych osobéach sa toto
urcuje pre kazdu osobitne. V pripade
urcenia fyzickej osoby nezavisle od
pozicie sa zi&lju dévody takéhoto




konania.

§28 d)
(2]

18. Aké ulohy méa osoba,
zodpovedné za inforniau
bezpénog™?

[struieny slovny
popis]

Overuje sa obsah BP, pripadne opis
prace.

8§28 e)
(1]

19. Ako je zabezpena
koordinacia aktivit
organiz&nych zloziek pri
rieSeni informanej
bezpeénosti?

[ndzov predpisu,
pod’a ktorého

konanie nastava
pripadne slovny

popis]

Overuje sa existencia smernic/predpise
a prislusnych kompetengcjé mozné aj
nahodne overiznalog postupov
zodpovednych riadiacich pracovnikov
v niektorom z tychto utvarov. Predpisor
moze by aj BP.

DV

8§28 f) |20. Su ukené konkrétne [ano Overuje sa existencia zoznamu aktiv
[1] zodpovedné osoby / Gtvary g@ymenovanie) /| a Utvarov / pozicii (napr. v BP)
jednotlivé aktiva? nie] a pridelenych oséb.
8§28 g) | 21. Ako su wené [slovny popis] | Vyhodnocuje sa vSeobecné&emie pozici
[1] bezpeénostné pozicie v IS (roli), pricom je mozné vyhodnoca\a
VS? pre kazdy IS VS osobitne. Vyhodnocuji sa
aj bezpénostné poziadavky na dané
pozicie a popis pravomoci.
[2] § 29 Personalna bezpé&nost’
829 a) | 22. Je zabezpené podenie |[ano / nie] Overuju sa zavedené postupy. Je mozné

[1]

0 BP a povinnostiach z nej
vyplyvajucich?

overit aj tlacivo o poueni, ak existuje.




Ako sa vykonava paienie
0 BP a povinnostiach z nej
vyplyvajucich?

[stru¢ny slovny
popis]

Overuje sa existencia procesov pripad
dokumentov.

Ako sa zabezpelje pokenie
os0b, ktoré vykonavaju
¢innosti na zaklade
zmluvnych vZahov?

[strucny slovny
popis]

Overuje sa existencia procesov pripad
dokumentov (najma zmlav).

§29 b)
[1]

23. Ako je zabezpené
powenie o pravach

a povinnostiach pred
vstupom do IS VS?

[strucny slovny
popis]

Overuje sa existencia procesov pripadne
dokumentov. Overuje sa rozdielrios
postupov pre rézne IS VS.

829 c) | 24. Su povinnosti [&no / nie] Overuje sa implementacia najmenej v
[1] vyplyvajuce z BP uvedené jednej relevantnej pracovnej zmluve.
v pracovnych zmluvach Overuje sa aj sposob zahrnutia
prislusnych zamestnancov? relevantnych povinnosti pri volenych
funkciach.
829 d) | 25. Existuje vypracovany |[ano / nie] Overuje sa existencia takéhoto postupu

[2]

postup pre disciplinarne

konanie v pripade poruSenia

BP alebo relevantnych
predpisov?

(najméa samostatné konanie aleboale
k vSeobecnym vnatornym predpisom).

829 e)
[1]

26. Ako je zabezpena
povinnos oznamové
bezpeénostné incidenty?

[strieny vecny
popis]

Overuje sa zavedenie v BP, vnutornycl
predpisoch alebo pri paeni. Je mozné
overi aj znalog tejto povinnosti na
nahodne vybranych zamestnancoch.

=

§29 1)
[2]

27. Su vypracované postupyfano / nie]

pri ukortovani pracei
pracovného pomeru, ktoré
zabezpéuju ochranu IKT
V sprave organizacie?

Overuje sa zavedenie vo vnutornych
predpisoch pripadne v ramcovej
pracovnej zmluves{ osobitnych prac.
zmluvach). Overuje sa zahrnutie Gtvaru
informatiky do procesu ukdania prac.




Ktoré oblasti pokryvaju? [zoznam oblasti]| Uvadzaju sa oblasti pdd § 28 f) 1 az 5
(mlcanlivog’, odovzdanie pridelenych
zariadeni, odstranenie udajov zo
zariadeni, zruSenie pristupovych prav,
odovzdanie agendy).

§ 30ManaZment rizik pre oblag’ informaénej bezp&nosti

830 a) | 28. Existuje implementovanyano / nie] Overuje sa zavedenie v relevantnom
[1] systém riadenia rizik? dokumente a zavedenie praktickych

postupov. Analyza rizik je podkladom g
riadenie, nie vSak samotnym riadenim.
Ako je implementovany? | [slovny popis] |ZvaZuje sa¢i existuje klasifikacia rizik,

zavedenie zostatkovych rizik, zaveden

=

e

postupov.
[1] 29. Existuje implementovanyfano / nie] Overuje sa zavedenie v relevantnom
systém monitorovania rizik? dokumente a zavedenie praktickych

postupov. Odporta sa oven na
konkrétnom riziku, ktoré bolo
identifikované v BP alebo inom
dokumente.

Ako je implementovany? |[slovny popis] |ZvaZuje sagi su implementované
mechanizmy na monitorovanie rizik a &
sa spracovavaju.

830 b) | 30. PouZiva sa systém [&no / nie] Overuje sa ndhodnou otazkou na niektpry
[1] riadenia rizik nahodny proces dadom spdsobu
a monitorovania ? pouzitia. Je mozné overavaj vziadom

na hypotetickl zmenu v procese riader
informacnej bezpeénosti.

Ak nie, kde sa nepouziva |[slovny popis] |Zapisuje sa dévod.

a pre&o?

a
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830 ¢)
(1]

31. Zoladiuju rizika aj
aktiva a IS VS mimo
priestorov povinnej osoby?

[ano / nie]

Overuje sa zahrnutie takychto rizik do

relevantného dokumentu, a to najma p
organizacie, ktoré maju distribuované

pracoviska.

e

Aké postupy su zvolené na
ich redukciu?

[slovny popis]

Overuje sa ndhodny jeden postup.
Vyhodnocuje sa iba existencia.

830 d) | 32. Existuje analyza [&no / nie] Overuje sa relevantny dokument, ktory
[2] zavislosti na IS VS? popisuje uvedenu zaviskhs to najma
Z procesnéhol/ladiska. Uvedeny
dokument by mal Byakladom pre KRIS,
resp. zavadzanie elektronickych sluzieb.
33. Existuje analyza [ano / nie] Overuje sa relevantny dokument,
kritickych procesov? v ktorom je zoznam kritickych procesov
830 e) | 34. Existuje analyza [&no / nie] Suvisi s predchadzajucou otazkou.
[2] (zoznam) kritickych Overuje sa existujuci zoznam.
informainych systémov?
Su rizika pre ne Specificky |[ano / nie / Overuje sa relevantny dokument. Rizik
oddelené? niektore] pre kritické IS by mali méodliSné
dopady.
830 f) |35. Existuju vypracované |[ano / nie] Overuje sa ich existencia (v sulade

[1]

plany na obnovu?

s nasledovnou podotazkou).

8§31 a)
(2]

Ktoré plany su vypracované

[zoznam]

Overuje sa existencia uvedenych plang
Vyber m6ze bnapr. nasledovny:
havarijny plan, plan na naslednu obnoy
(obmedzeny mdéd), obnova kontinuity
cinnosti (Uplny méd). Plany moZzurksj
zjednotené v jednom dokumente.

§ 31Kontrolny mechanizmus riadenia informaénej bezp&nosti

36. Vykonéava sa vnutorna
kontrola alebo audit
informacnej bezpénosti?

[&no / nie]

Overuje sa vykonanie posledného audi
— datum vykonania sa zapisuje. Je moz
overi aj dodrziavanie periodicity

—

u
’né

11




definovanej v bezprostnej politike.

Je vykonéavany interne aleb( [interne /

externe? externe]
831 b) | 37. Su auditné spravy [&no / nie] Overuje sa existencia archivnych spray.
archivované? Su chranené?
Su vyhodnocované?

[1]

D

§ 32 Ochrana proti Skodlivému kodu

Overuje sa aj spésob ich ochrany
a vyhodnocovania.

§32a) 1 38. Je zavedena ochrana et[ano / nie] Pre skut@né overenie je potrebna fyzicka
[1] mailov? (Skodlivy kéd af.) kontrola.
§32a) 2 39. Je zavedena detekcia |[ano / nie] Pre skut@né overenie je potrebna fyzicka
[1] Skodlivého kodu na kontrola.
zariadeniach IS SV?
§32a) 3 40. Su kontrolované [&no / nie] Pre skut@né overenie je potrebnd fyzicka
[1] zasielané a prijimané subory? kontrola.
832a) 4 41. Je zavedena ochrana |[ano / nie] Pre skut@né overenie je potrebnd fyzicka
[1] webovych sidiel a kontrola kontrola. Overenie sa vykonava najméa
existencie Skodlivého kédu? v pouzivanom redakom systéme (CMS)
a suvisiacich logoch.
832 b) |42. Je zavedena ochrana prééno / nie] Pre skut@né overenie je potrebna fyzicka

[1]

nevyziadanou elektronickouy
postou?

kontrola.

Aky princip pouziva?

[slovny popis]

RozliSuje sa spamovy k6S pouzilate
automatické blokovanie, hybridné
rieSenia at/.

832 c) |43. Je zavedena kontrola |[ano / nig] Overuje sa existujuca procedura
[1] legality softvéru, pripadne vnutorny predpis, ktory sa tyka
pouzivaného pouZzivdimi? spravy inStalécii softvéru. V pripade
automatizovanych foriem kontroly je
mozné overiaj funk’nog’ konkrétnej
aplikacie.
8§32 d) | 44. Existuju pravidla pre [ano / nie] Overuje sa existencia pravidiel. Je mozné

[1]

stahovanie stiborov

aj nahodne overiznalog pouZivatéov
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z externych sieti?

o existencii takychto pravidiel. Pravidla
sa maju tykanajma ilegalnych alebo
zakazanych formatov suborov.

832 e)
[1]

45, Existuje podpora
kryptografickych
prostriedkov autenticity

a integrity? Pouziva sa v IS
inStitacie elektronicky
podpis?

[&no / nie]

Overuje sa existencia vnutorného
predpisu pripadne priamo implementag
v systéme (pokige automatizovana).
Overuje sa aj poskytnutie moznosti
kryptovania elektronickej komunikacie.

e

Je povinna (aspiopre utité
pripady nakladania
s udajmi)? Ak ano, pre ktorg

[vecny popis]

Overuje sa existencia proceddr.

Je dodrziavana?

[vecny popis]

Overuje sa znalogdodrziavania, resp.
existencia overovania implementécie
tohto bezpénostného pravidla.

832 f) |46. Existuje podpora [ano / nie] Overuje sa existencia vnutorného
[1] Sifrovania elektronickych predpisu pripadne priamo implementagie
dokumentov? v systéme (pokige automatizovana).
Overuje sa aj v sulade s bodom 88.

Je povinna (aspiopre utité |[zoznam, vecny | Overuje sa existencia vo vnutornych

pripady nakladania popis] predpisoch alebo automatické zaveder

s udajmi)? Ak ano, pre ktorg systémom.

Je dodrZiavana? [vecny popis] | Overuje sa znalogodrziavania resp.
existencia overovania tohto
bezpénostného pravidla.

[1] § 23 Sieova bezpé&nos’
833 a) | 47. Existuje implementécia |[ano / nie] Pre skut@né overenie je potrebna fyzicka

[2]

firewallov?

kontrola.

Su nasadené iba ochrany
vonkajSieho perimetra alebg
aj personalne firewally?

[&no / nie, vecny
popis]

Overuje sa rozliSenie pristupu ochrany
voci vonkajSiemu a vnatornému
prostrediu. Pre skuimé overenie je

potrebna fyzicka kontrola.
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[1]

pod’a pism. b) vypracovany

interny akt riadenia pristupy

8 34Fyzicka bezpé€nost’ a bezpé€nost’ prostredi

833 b) | 48. Je vedena evidencia |[ano / nie] Overuje sa existencia prislusného

[1] o vSetkych miestach dokumentu, resp. schémy. Je mozné ju
prepojeni sieti v sprave vieg’iba v elektronickej forme.
povinnej osoby (tzv. uzly)?
Je aktualizovana? [&no / nie] Overuje sa proces aktualizacie.

833 ¢) [49. Je pre kazdé miesto [&no / nie] Overuje sa existencia interného(ych)

?

aktu(ov). M6Zu existovaj univerzalne
akty riadenia pre viaceré miesta.

[1]

pracu v zabezgenom

priestore?

834 a) |50. Su IS VS alebo aspach |[ano / nie] Overuje sa fyzicka existencia daného
[2] kritické komponenty priestoru. Je mozné aj overenie ochrany
umiestnené v zabez{Enom pred vplyvmi prostredia, pred havariami
priestore? technickej infraStruktary, pred vstupom
nepovolanych oséb.
Zarovei sa overuje fyzické umiestnenie
serverov v tomto priestore.
834 b) | 51. Je tento priestor [&no / nie] Overuje sa v sulade s predchadzajucim
[2] zabezpeeny fyzickymi bodom. Overuje sa nedostuprios
prostriedkami? nepovolanym osobam.
834 c) | 52. Je tento priestor [&no / nie] Overuje sa fyzické rozmiestnenie
[1] umiestneny dostatoe kanalizacie, vodovodov, skladov
d’aleko od ohrozenia hor/avin, dostatena klimatizacia,
fyzickymi prostriedkami moznos vytopenia af. Overenie
(kanalizacia, vodovod, konstrulknych planov nie je dostajuce,
horfaviny at’.)? je v8ak mozné dodateé porovnanie.
834 d) |53. Existuju pravidla pre [&no / nie] Overuje sa existencia pravidiel, a to

najma vo vnutornych predpisoch.
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834 e)
(2]

54. Je zabezpena ochrana
pred vypadkom elektriny?

[&no / nie]

Overuje sa fyzicka existencia
sekundéarnych zdrojov pripadne zalozn
serverov. Overuje sa aj rozsah
zabezpeéenia pracovnych stanic.

ych

834 f) |55. Existuju zalozné kapacityano (vecny Overuje sa fyzicka existencia zaloznych
[1] IS VS? Ak ano, aké suid popis) / nie] kapacit (sekundarnych alebo
presne je zalohované)? virtualizovanych serverov, kabelaz d gt
S0 umiestnené [ano / nie] Overuje sa fyzicka existencia
v sekundarnom sekundarneho priestoru a umiestnenie
zabezp&enom priestore, zaloznych kapacit. M6Ze sa vyskyttaja
dostat@ne vzdialenom od v tej istej budove.
pévodného?
834 g) | 56. Je prevadzka, pouzivanjgano / nie] Overuje sa spdsob zabe#Zpria suladu.
[1] a manazment IS VS v sulade Samotnéa poskytnuta odpat/eaznauje
s legislativou, vnuatornymi znalosti dblezitych procesov
predpismi a zmluvami? Ako a poziadaviek a ich zavedenie do praxe.
je to docielené?
834h) |57. Existuju pravidla pre [&no / nie] Overuje sa existencia prislusného
1 udrzbu, uchovavanie dokumentu. Je mozné ové&aj zavedenie
[1] a evidenciu technickych a sposob kontroly.
komponentov IS VS?
834h) |58. Existuju pravidla pre [ano / nie] Overuje sa existencia prislusného
2 pouzivanie zariadeni IS VS dokumentu. Je moZné ové&gj na
[0,5] |nainé gely? konkrétnom priklade (napr. pouzitie
serveru pre weboveé sidlo aj inymi
aplikaciami funkcie, pripadne pouzivanie
virtualizicie serverov).
834h) |59. Existuju pravidla pre [ano / nie] Overuje sa existencia prislusného
3 prenos a pouZivanie zariadeni dokumentu (vé&inou vo vzahu k sprave
[0,5] |IS VS mimo uéenych majetku). Je mozZné ovedj na

priestorov (v ramci

organizacie)?

konkrétnom priklade (napr. notebooky,

USB Kiice).
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8§ 35 Aktualizacia softvéru

834h) |60. Existuju pravidla pre [ano / nie] Overuje sa existencia prislusného

4 vymazavanie, vyrdovanie dokumentu. Je mozné aj overenie postupu

[1] a likvidaciu zariadeni IS VS na konkrétnom priklade (napr. odchod

a zaloh? zamestnanca, repasécialat Je mozné
aj fyzické overenie pokusu o obnovu
informacii na vyradenom zariadeni alelo
zalohe.

834h) |61. Existuju pravidla pre [&no / nie] Overuje sa existencia prislusného

5 prenos zariadeni IS VS mimo dokumentu. Uzko suvisi s bodom 59 —

[1] priestorov organizacie? overenie je mozné spojie mozné aj
fyzické overenie pokusom o prenos
zariadenia mimo priestorov organizacie.

834h) |62. Existuju pravidla pre [ano / nie] Na ndhodnom type informacie je mozng

6 narabanie so vsetkymi overi spdsob ochrany pred

[0,5] |informéaciami v elektronickej neopravnenym zverejnenim, odstranenim,

podobe (aj pri prevode z a do poSkodenim alebo modifikaciou (napr.
pisomnej podoby), vystup z alebo vstup do IS VS). Specialny
dokumentaciou systému doraz je kladeny na USB pripadne
a paméovymi médiami? fotoaparaty mobilnych zariadeni.
834 i) |63. Je stanovena maximalngano / nie] Overuje sa obsah prislusného dokumentu.
[1] pripustna doba vypadku IS Overuje sa najma pre kritické inforretae
VS? systemy.
Ak ano, aka doba to je [slovna
a v ktorom dokumente je | odpovel]
stanovena?

[0,5] |64. Aké opatrenia su [zoznam] Overuje sa obsah prislusného dokumeptu.
stanovené na rieSenie obnagvy Je mozZné overenie znalosti spravcov
prevadzky v pripade jednotlivych IS VS o uvedenom postupeg.
vypadku? Je mozné aj fyzické overenie vypadku

a obnovy niektorefasti IS VS.
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835 a) | 65. Je zabezpena [ano / nie] Overuje sa existencia postupov

[1] aktualizacia verzii aktualizacie. Je mozné ovédj zmluvné
inStalovaného ochranného a fyzické nastavenie aktualizacii.
softvéru? Ak &no, pre ktoré
typy softvéru je
zabezpe&ena?

835 b) | 66. Je tato aktualizacia [ano / nie] Overuje sa zahrnutie aktualizacie do BP,

[1]

v stlade s BP?

§ 36 Monitorovanie a manazment bezpénostn

resp. preukazanie, ze nie je v kolizii.

ych incidentoy

836a) 1 67. Je vypracovany interny |[ano / nie] Overuje sa existencia relevantného
[2] akt pre ohlasovanie dokumentu. Suvisi s bodom 26.
bezpé&nostnych incidentov?
836a) 2 68. Je vypracovany interny |[ano / nie] Overuje sa existencia relevantného
[1] akt pre rieSenie dokumentu.
a vyhodnocovanie typov
bezpeénostnych incidentov?
836a) 3 69. Je vypracovany interny |[ano / nie] Overuje sa existencia relevantného
[1] akt pre spdsob evidencie dokumentu. Savisi s predchadzajucim
bezpeénostnych incidentov bodom a s bodom 71 a mbze byrras’ou
a pouzitych rieSeni? spola’ného dokumentu. Je mozné overi
aj existenciu zoznamu evidovanych
bezpénostnych incidentov.
836 b) | 70. Je zabezpené [ano / nie] Overuje sa existencia relevantného

[1]

informovanie pouzivatev
IS VS o postupoch pri
hlaseni bezpmostnych
incidentov?

dokumentu pripadne vykonanych Skole
Je mozné ovetij existenciu
relevantného tldva / formulara.

ni.

Ak &no, akym spésobom?
Akym spbésobom je
zabezpe&ovana kontrola
dodrziavania tychto
postupov?

[vecny popis]

Overuje sa vhodna@sesp. prakticka
uskut@nite/nos’ informovania a kontroly
Je mozZné ovefiznalog nahodne
vybranych pouZzivatev o tychto
postupoch.
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[1]

detekciu prienikov (najmenej

IDS)?

836 c) | 71. Existuje evidencia [ano / nie] Overuje sa existencia evidencie (v

[2] kazdého vypadku a spb6sobu pripade neexistencie je mozné oxeri
jeho rieSenia? identifikované incidenty).

836 d) | 72. Je zavedeny systém na|[ano / nie] Tato otazka sa overuje iba pre povinné

osoby poda 83 ods. 1 pism. a). Overuje
sa fyzicka existencia systému.

838 a)
[2]

bezp&nostny incident,
identifikovany externe?

74. Vykonéva sa periodické
hodnotenie slabych miest IS
VS (najmenej raz za rok)?
§ 28 Zalohovanie

75. Existuju archivéné

a prevadzkové zalohy ptal
BP (prevadzkova aspoaz
za tyzdaé, archiv&na aspa
raz za 2 mesiace)?

8 27 Periodické hodnotenie zranit®nosti

[&no / nie]

[&no / nie]

836 e) | 73. Existuje kontaktné miestgano / nie] Overuje sa fyzicka existencia kontaktne
[2] na ohlasovanie miesta a dostupndgzverejnenie)
bezpeénostnych incidentov kontaktov.
a slabych miest?
Je mozné ohlasiaj [ano / nie] Overuje sa zverejnenie do externého

prostredia.

Overuje sa zaznam z posledného
hodnotenia. Overuje sa prislusné znen
v BP, pripadne sp6sob vykonavania.

Overuje sa fyzicka existencia zaloh.

[1]

funkcionality datového
nosta jednotlivych zaloh?

838 b) | 76. Ma archivana zaloha |[ano / nie] Overuje sa fyzicka existencia druhej
[1] dve képie? kopie.
838 c) | 77. Vykonava sa test [ano / nie] Overuje sa existencia danej procedury

Nahodne sa overuje mozm@#tania
Gdajov zo starSich zaloh.

§38 d)
(1]

[1]

78. Vykonéava sa test obnoy
systému zo zalohy (najmen
raz za rok)?

yano / nie]

g

8§ 39Fyzické ukladanie zaloh

Overuje sa zaznam z testu a zarove
periodicita testovania.
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839 a)
(1]

79. Su zalohy a licencovany
softvér ukladané v
uzamykaténom priestore?

[&no / nie]

Overuje sa fyzicka existencia priestoru
a ulozenie zaloh.

8§39 b)
(1]

80. Uklada sa druh& kopia
archivanej zalohy v inom
objekte?

[&no / nie]

Overuje sa popis daného miesta. Iny
objekt méze biaj sirasou tej istej
budovy. Je mozné oveéfyzicku
existenciu daného miesta a ulozenia
zéaloh.

[2] 8§ 40 Riadenie pristupu

[2]

akt riadenia pristupu
k idajom a funkciam ISVS?

840 a) | 81. Je zavedena identifikacidano / nie] Overuju sa ndhodné systémy a spdsob
[3] a autentizacia pri vstupe do prihlasovania.
vSetkych IS VS?
Aka urover sa bezne [slovn& Overuje sa zavedenie urovni typu
pouziva? Existuju pre odpovel] meno+heslo, grid karta, jednorazové
niektoré systémy aj vyssie SMS heslo, biometrika a podobne.
arovne?
840 b) | 82. Je vypracovany interny |[ano / nie] Overuje sa existencia interného aktu,

resp. vSeobecného zavedenia
diferencovanych pristupovych prav.

Aky princip pouziva?

[vecny popis]

Overuje sa zavedenie principu
obmedzenia pristupu iba k potrebnym
Gdajom napr. na zéklade roli — tento sg
overuje v danom dokumente na zéklad
vecnych skutinosti.

[1]

poziadavky pre pouzivdiev
pri pouzivani IS VS?

predpisu (pripadne implementovanych

upozorneni v systéme). Je mozné averi

840 c) | 83. Existuje postup a&ena |[ano / nie] Overuje sa existencia osoby zodpovednej

[1] zodpovednaspre za pridelenie pristupu a existencia
pridefovanie pristupovych zavedeného postupu (napr. na zaklade
prav? Ziadosti, podpisanej nadriadenym).

840 d) | 84. SU wené bezpostné |[ano / nie] Overuje sa existencia prislusného

stlad s BP. Je mozné nahodne averi
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znalog pouzivatéov. OdlisSné IS VS moz
ma’ odliSné pozZiadavky.

840 e) | 85. SU zmeny pristupu [ano — datum Overuje sa existencia zaznamu, resp.
[1] automaticky zaznamenavan&aznamu / nie] |archivu. MéZe suvisieso zabezpenim
a archivované? bodu 88.
840 f) |86. Existuju bezpaostné |[ano — nazov Overuje sa existencia prislusného
[1] zasady pre mobilné dokumentu / nie] dokumentu alebo zasad. Aj Upiny zakag je
pripojenie? zéasada. Overuju sa ako zasady pre
mobilné zariadenia, tak pre mobilny
pristup mimo priestorov organizacie.
840 g) | 87. Je zavedena kontrola, zgano / nie] Overuje sa sposob kontroly. Je mozné

[1]

pouzivatelia nepouzivaju IS
VS na nelegalnedsgly?

overit relevantny zaznam (napr. aj
v elektronickej podobe).

840 h) | 88. Je zabezpené, aby [&no / nie] Overuje sa existencia Sifrovania udajoy,
[2] administratori nemali pristup oddelenie spravy pouzivéte alebo
k Udajom, ktoré nepotrebujd systému od pristupu k idajom, zavedepie
na vykonavanie svojich uloh? sankcii a podobne. Overuje sa najma Vo
vztahu k tretim strandm. Je mozné oxeri
aj fyzické zavedenie.
8401i) |89. Existuje automatické |[ano / nie] Overuje sa fyzicka existencia zaznamay.

[2]

zaznamenavanie pristupu
vSetkych pouZivatev

a spravcov IS VS do
systému?

Je mozné ovetivo viacerych IS VS.

SU zaznamenavané aj
¢innosti? Ak ano, aké typy
a v akom rozsahu?

[slovny popis]

Zapisuju sa zaznamenavané kategorie
cinnosti.

[1]

90. Ako je zamedzené
vymazanie zaznamov (bez

[vecny popis]

schvalenia zodpovednou

Overuje sa existencia relevantného
postupu a implementovaného rieSenia,

napr. zasielanie sekundarnej kopie
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osobou)? bezpénostnému manazérovi.

840j) |91. Je zavedena [&no / nie] Overuje sa existencia dokumentacie
[1] formalizovana dokumentacia (mbze by aj v elektronickej podobe). Je|
pristupovych prav vsetkych mozné overipre viac IS VS.

pouZivatéov IS VS?

§ 41 Aktualizacia informa éno-komunikaénych technolégi

841 a) | 92. Je zavedeny scHiavaci |[ano / nie] Overuje sa relevantny dokument. Je

[3] proces pre zmeny mozné overiaj pouZzitie postupu pri
existujucich a zavadzanie niektorej z poslednych zmieénnavrhov
novych ISVS a IKT, ktory IS VS.

zarove zaltna bezpénostné
poZiadavky?

841 b) | 93. Je zabezpené [&no / nie] Overuje sa existencia pre niektord

[1] menovanie zastupcu Z prebiehajucicltinnosti. Je mozné
organizacie préinnosti overi menovanie v uz ukeenych
pod’a predchadzajuceho cinnostiach.
bodu?

841 c) | 94. Existuje zabezgenie [ano / nie] Overuje sa zavedenie v dodavate]

[1] menovania zastupcu zmluve pripadne inym sp6sobom.
dodavatéa?
Ako je zabezp&ené?

841 d) | 95. Bolo pri kazdej zmene |[ano / nie] Overuje sa existencia dokumentacie

[2] existujuceho alebo zavadzani o testovani. Zapisuje sa aj priemerna
nového IS VS vykonané doba testovania. Je mozné overi
testovanie v dostataom v prislusnom procesnom dokumente,
rozsahu (min. 1 tyzag? tykajacom sa zmeny / zavadzania

nadhodne zvoleného IS VS.
841e) 1 96. Existuje ku kazdému IS |[ano / nie] Overuje sa existencia prislusnej
[1] VS pouzivatéska dokumentécie pre jeden alebo viac IS VS.

dokumentacia (navod na
pouzivanie)?
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dokumentacia (architektara
konfiguracie a vazby)?

841e) 2 97. Existuje ku kazdému IS |[ano / nie] Overuje sa existencia prislusnej

[1] VS administratorska dokumentécie pre jeden alebo viac IS VS.
dokumentacia (navod na
spravu a prevadzku)?

841e) 3 98. Existuje ku kazdému IS |[ano / nie] Overuje sa existencia prislusnej

[1] VS prevadzkova dokumentécie pre jeden alebo viac IS VS.

[2] § 42 Ukagt’ tretej strany

[3]

zmluvne zabezgené, aby
dodavatelia nemali pristup
k udajom, ktoré su aktiva
pod’a BP?

pre ndhodne vybrané IS VS. Je mozné
overit pre viac IS VS. Pristup mbzefby
udeleny na zaklade zmluvy pri rieSeni

urcenych¢innostici incidentov.

842 a) | 99. Je vykonavana analyza|[ano / nie] Overuje sa existencia analyzy pre
[1] rizik v savislosti nahodne zvolené IS VSianosti.
s dodavatkskymi pracami? Overuje sa v sulade s bodmi 28 az 34.
842 b) |100. Su v zmluvach [&no / nie] Overuju sa ndhodné zmluvy.
[3] s dodavatémi zahrnuté Bezpénostné poziadavky zatajua napr.
bezpénostné poziadavky? bezpénostné Standardy pdd vynosu
MF SR, zabezgenie ochrany diela pred
nevyziadanymi funkciami, neobmedzujlice
nastavenie autorskych prav, ochrana
osobnych udajov, dodrziavanie BP
organizacie, mlanlivos’ atd.
842 c) |101. Je zamedzené alebo |[ano / nie] Overuje sa implementacia alebo zmluva

8§42 d)
(2]

102. Su zmluvne vyzadovar
bezp&nostné poziadavky
kontrolované? Ak ano, ako?

"E@no — vecny
popis / nie]

Overuje sa vykonanie a sp6sob kontrol.

842 e)
[3]

103. Je zmluvne
zabezpeéené, aby
nedodrZanie bezppeostnych

[&no / nie]

poZiadaviek zo strany

Overuju sa ndhodné zmluvy.
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dodavatéa umoznilo
neukorit’ alebo neprebra
jeho dielo alebo pracu?
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5. Zaver

Upozornenie

Informacie, ktoré sa tykaju informiaej bezpeénosti arbznych nastaveni
a informa&nych systémov su citlivé, a preto je potrebné vieodwazovd, komu mozu by
poskytnuté.

Ministerstvo financii SR v tomto pripade nemoézZzaemnysle zakona. 275/2006 Z. z.
delegov@ pravomoc na vykonanie kontroly inej organizacip adastnému zamestnancovi
ministerstva.

Komunikéacia

V pripade nejasnosti vykladd@ubovd’nej casti tohto metodického pokynu je
k dispozicii e-mailové adresa standard@mfsr.sk j&aeozné pripadné otazky konzultéva

MiloS Molnar, MBA
generalny riadite
sekcie informatizcie spalnosti
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