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56
Metodicky pokyn

Ministerstva financii Slovenskej republiky
¢. MF/19107/2009-132
pre hodnotenie bezpeénostnych standardov

1. Uvod

Metodicky pokyn poskytuje ndvod pre hodnotenie bezpeénostnych standardov podla vynosu
Ministerstva financii Slovenskej republiky & MF/013261/2008-132 (dalej len ,vynos MF SR”), ktory
bol vydany na zdklade zdkona & 275/2006 o informaénych systémoch verejnej spravy a o zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov (dalej len ,zékon o IS VS”).

Cielom metodického pokynu je umoznif sprdvne pochopenie jednotlivych pozZiadaviek
bezpeénostnych 3tandardov a zdrovefi dosiahnuf &o moZno najpresnejiie odpovede pri ich
hodnoteni.

2. Metodika vypoétu hodnotenia

Na vypracovanie percentudlneho hodnotenia dodrzZiavania konkrétnych standardov, ako qj
vysledného hodnotenia celej oblasti bezpeénostnych standardov bol zavedeny systém vahovania -
jednotlivé trestné body sa vypoditavaji v pomere k véhe, pric¢om stupnica véh mé tri rovne:

1. Zd4kladnd - bodovéd hodnota 1
2. Zvy3end - bodovd hodnota 2

3. Vysokd - bodovd hodnota 3.

V osobitnych pripadov existuje aj véha o hodnote 0,5, a to najmé pre rozdelené &asti jednej
poziadavky.

Polas hodnotenia sa pri zisteni nedostatkov udeluji tzv. trestné body, ktoré sa rozdeluji na tri
Urovne:

® dodrzanie - neudeluje sa Ziadny trestny bod,

® (iastoéné dodrzanie (mierne porusenie) - udeluje sa polovica véhy danej poZiadavky (v pripade
véhy 1 je to teda 0,5),

® nedodrZanie (vézne poruienie) - udeluje sa plné vdha.

Hodnotenie sa vykondva vo forme otdzok zdstupcovi pripadne zéstupcom kontrolovane;
organizdcie, pri¢om pravdivost tvrdeni si je mozné overif na zdklade réznych skutoénosti, ktoré si
uvedené v pozndmke pre hodnotitela.

Pri kontrole sa hodnoti splnenie poZiadavky danej konkrétnym standardom, nie viak kvalita alebo
forma prevedenia - tieto sa obvykle uvédzaji iba v pozndmke k hodnoteniu, pri¢om je mozné
v pripade nevhodnosti prevedenia odporiéaf jej zlep3enie. V pripadoch, kde nie je mozné
jednoznadne uréit logickd odpoved éno /nie sa zvazuje, &i bola dodrzand podstata danej
poziadavky.
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Vysledné hodnotenie kontroly vyjadruje percentuélne dodrzZiavanie bezpeénostnych standardov,
ktoré je kategorizované takto:

Vysledné hodnotenie Slovné kategéria
100 % Dodrziava
99 - 90 % Vyznamne dodrziava
89 -70% Ciastoéne dodrziava
69 -50% Porusuje
49 -25% Vézne poruiuje
24 -10% Velmi vaZne poruiuje
9% -0% Nedodrziava (zésadne porusuje).

3. Podklady potrebné na overenie dodrziavania standardov

Pri hodnoteni je potrebné mat k dispozicii vietku relevantni dokumentéciu, a to aj taky, ktord sa
informaénej bezpednosti tyka iba okrajovo, €o napoméze overit systémové (formdlne) zavedenie
$tandardov a zéroven zdujem a znalosti organizdcie ich implementovat.

Z hlavnych dokumentov si to najmé:
® bezpeénostnd politika,
® bezpecnostny projekt,

® vnitorné smernice pre nardbanie s informaénymi systémami a informa&no-komunika&nymi
prostriedkami,

® havarijné plany / plédny na obnovu,
® dokumentdcia jednotlivych informaénych systémoy,

e qaid.

Zo sekunddrnych dokumentov si to najma:
® vnitorné predpisy ohladom néstupu a odchodu zamestnanca,

® vn(torné predpisy ohladom disciplindrneho konania, resp. povinnosti, viaZuce sa na dodrZiavanie
vnitornych predpisov a procesov organizdcie,

® prikladné zmluva, tykajica sa informaénych systémoy,

o aid.

Struktora dokumentov je v jednotlivych organizdciach odlisnd. Citovany vynos Ministerstva financii
Slovenskej republiky poziadavku na Struktoru nedefinuje. Jedinou vynimkou je poZiadavka na
existenciu jedného ,zastresujiceho” dokumentu, ktory je hierarchicky nadradeny ostatnym
dokumentom. V niektorych pripadoch viak méze existovaf iba jeden konzistentny dokument, ktory
pokryva vietko, alebo v inych pripadoch to méze byt mnozstvo réznych dokumentov a priloh. Névod
pre hodnotenie je preto potrebné chdpaf tak, Ze obsahom bezpeénostnej politiky sa rozumie aj obsah
lubovolného relevantného dokumentu. Dokumenty nemusia mat strikine pisomnd podobu - najmé pre
niektoré flexibilne a éasto sa meniace poziadavky informalnej bezpe&nosti je vhodneisia elektronickd
podoba (napr. sprava pouzivatel'skych Gétov).
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Overovanie sa okrem dokumentdcie méze tykaf aj praktickej existencie technologickych rieseni
a zavedenia bezpecnostnych opatreni, organizaénych postupov a ich znalosti. Z pohladu praxe je
délezitejsie mat bezpecnostné opatrenia implementované ako formalizované (napr. zauZivané
postupy & vedomosti systémovych administrdtorov), z pohladu zachovania kontinuity &innosti
organizdcie to uz nie je také jednoznaéné (najmé pre pripady vymeny alebo nedostupnosti
zodpovednych zamestnancov, krizové situdcie a bezpeénostné incidenty, potrebu zmeny
informaé&nych systémov a podobne).

4. Metodika hodnotenia

4.1 Legenda k tabul'ke hodnotitel'a

Otbzky oznaéené tmavsim podkladom a zdroven bez uvedenia &isla a vdhy nie st bodované
maijo iba doplfujici charakter.

- Stlpec ,Cislo [V&ha]” oznaduje prislusné ustanovenie, ktorym je dand poziadavka definovand

a &islo v zétvorke uvédza priradend vahu.

Q

- Stipec ,PoZiadavka” definuje odpori&ani kontrolnd otdzku. Znak * oznaduje povinné poziadavky,
ktoré si G¢inné od 1. 8. 2006, ostatné poziadavky majd G&innost od 1. 10. 2009.

- Stlpec Predpoklad odpovede” popisuje predpokladany spdsob odpovedania na kontrolnd
otézku.

Predpoklad odpovede ,dno / nie” znamend zaznamenanie logickej odpovede na dand otézku,
této automaticky obsahuje aj moznost odpovede ,&iastoéne”.

V pripade popisnych odpovedi sa nedodrzanie odpori&a popisovaf vo forme ,nie je zavedené /
implementované” atd'.

- Stlpec ,Poznémka pre hodnotitela” navrhuje spésoby overovania kontrolnej otazky a zépisu
odpovede.

- Stlpec .Zaznam" je uréeny na zépis vysledkov kontroly.

Prilohou metodického pokynu je aj jednoduchy formuldr, ktory Ministerstvo financii Slovenskej
republiky pouZiva pri vykonavani kontroly. Tento okrem vyssie uvedenych &asti obsahuie aj stipec pre
zdznam kontroly, zdpis trestnych bodov a percentudineho hodnotenia dodrZiavania jednotlivych
$tandardov.



4.2 Tabulka hodnotitel'a

Poziadavka

§ 27 Riadenie informaénej bezpeénosti

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

8§ 27q) 1. Existuje bezpeénostnd politika (BP)2 * [&no / nie] Overuje sa fyzickd existencia dokumentu.

[2] Samotny dokument méze mat iny ndzov,
ale musi to byt hierarchicky najvyssi doku-
ment, tykajici sa celej informacnej bezpec-
nosti organizdcie.

Ak je to relevantné, e této politika rezortné alebo  |[rezortné / organizdcie] |Zapisuje sa slovnd odpoved.

iba organizdécie?

Je schvdlend v rdmci procesov organizécie? [éno / nie] Overuje sa podpis relevantnej riadiace]
osoby pripadne vykonanie schvalovacieho
procesu.

Ak dno, kedy bola schvélend? [d&tum] Overuje sa ddtum schvdlenia.

Akym spdsobom (na akej Grovni)2 [popis formy schvdlenia  |Zapisuje sa pozicia (funkcia) schvalovatela.

s identifikaciou prisluiného
dokumentu]
8§ 27a) 1 2. Su uréené bezpeénostné ciele? * [éno (+ pocet cielov Overuje sa obsah BP.
1] a slovny popis) / nie]
8 27a)2  |3. SU urlené spdsoby ich vyhodnocovania alebo |[dno / nie] Overuje sa obsah BP.
(1] dosahovania? Ak dno, ako?
Na zéklade &oho boli uréené? [slovny popis pripadne  |Overuje sa Ustna odpoved. V pripade vy-
zdroj] chddzania z existujicej normy sa tdto uvd-
dza.
8§ 27a)3  |4. Obsahuje podporu vedenia? [éno / nie] Overuje sa existencia vyhldsenia o podpore
1] vedenia resp. podpis vediceho pracovnika
(v rédmci schvalovacieho procesu podla
bodu 1) a zavedenie v rdmci vnitornych
predpisov.
8 27a)4  |5. Su stanovené pozicie pre manazment [&no (+ popis kategdrii /  |Overuje sa obsah BP. V suvislosti s bodom

(1]

informaénej bezpecnostie *

ndzvov funkcii) / nie]

18 sa overuje popis kompetencii a povin-
nosti, vyplyvajicich z tychto pozicii. V suvis-

losti s bodom 17 je mozné overit aj obsade-

nie danych pozicii a ndplA prdce.

vev
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Poziadavka

Predpoklad odpovede

Poznédmka pre hodnotitel'a

Zaznam

8§ 27a) 6 6. Ako je vyhodnoteny a zabezpe&eny silad [vecny popis] Overuje sa obsah BP (existencia vztahu
& vy Y P Y Y pop |
1 bezpelnostnej politiky s ostatnymi prédvnymi k inym prévnym dokumentom), pripadne vy-
1] p j polifiky ymi prévny ym prévny prip y
dokumentmi? kondvand &innost.
8 27a)7 |7. Ako sa poziadavky, vyplyvajice z prédvnych  |[vecny popis] Overuje sa prijaty postup. Je mozné overif
(1] dokumentov premietli do sprévy IS VS2 aj prislusnu dokumentdciu.
8§ 274q) 8 8. SU stanovené Urovne ochrany IS VS2 * [&no / nie] Overuje sa obsah BP (existencia rozlisenia
Y |
[1] beznych, t.j. nepodstatnych ¢asti IS VS a cit-
livych, resp. kritickych asti).

Ako si definované? [zoznam Grovni] Overuje sa obsah BP. V zdzname sa uvé-
dza iba ndzov drovni, overuje sa aj rozlise-
nie ich ochrany.

827a)9 |9. S0 definované aktiva, ktoré stvisia s IS VS2 [&no / nie] Overuje sa obsah BP.
[1]

S0 definované kritické aktiva? Ktoré to si2 [éno / nie] Overuje sa obsah BP. Postacuje skupinové
urcenie.

§ 27a) 10 |10. Je stanoveny rozsah a periodicita auditu [&no / nie] Overuje sa obsah BP.
1] informadnej bezpeénostie *

Ako &asto sa audit vykondva? [€asovd periodicita] Overuje sa obsah BP a overuje sa aj skuto¢-
né vykonanie auditov (zdznam z auditu).

Vykondva sa interne alebo externe? [interne / externe] Overuje sa obsah BP a pripadne zdznam
z auditu.

8 27a) 11 |11. St vypracované smernice pre zdlohovanie? * |[dno / nie] Overuje sa fyzickd existencia dokumentoy.
yp P | Y
[1] Mézu byt aj siéastou BP.
Ak éno, existuje rozdelenie Gdajov pre rézne typy |[dno / nie] Overuje sa obsah BP. Typy zdloh nemusia

zéloh?

striktne zohladriovat ndzvy podla vynosu
MF SR, musia ich vak zohladRovaf princi-
pidlne.

Ak4 periodicita bola zvolend pre prevadzkovi zé-
lohu a akd pre archiva¢ni?

[€asovd periodicita]

Overuje sa obsah BP.

Ako je postihované nedodrziavanie tychto smernic?

[vecny popis]

Overuje sa obsah BP, pripadne inych sivi-
siacich vnitornych predpisoyv.

6002/6

=

VOIVAOAYYdS ANDNVNIA

Gey



Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

8 27a) 12 |12. Ako &asto sa vykondva monitorovanie [€asovd periodicita] Overuje sa obsah BP. Méze sa overif aj vy-

[0,5] bezpeénosti softvéru? * konanie samotného monitorovania, resp.
jeho vysledky. Monitorovanie nie je audi-
tom, ale najmé priebeznou ¢innosfou zod-
povednych administrdtoroyv.

[0,5] 13. Ako &asto sa vykondva aktualizdcia softvérue * |[Easové periodicita] Overuje sa obsah BP a zavedend politika
pre aktualizdciu.

§ 27a) 13 | 14. Existuje zoznam dokumentov na zaistenie [&no / nie] Overuje sa obsah BP.

(1]

informadnej bezpeénostie *

Ktoré dokumenty to si2

[vymenovaf zoznam]

Overuje sa obsah BP.

SU tieto dokumenty vypracované? [éno / nie] Overuje sa fyzickd existencia dokumentov.
Ak éno, kedy boli vypracované? [datum] Overuje sa ddtum vypracovania.
Boli tieto dokumenty aktualizované? [éno / nie] Overuje sa procesny postup.

Ak éno, kedy a s akou periodicitou?

[datum poslednej aktuali-
z4cie, pripadne Easova
periodicita]

Overuje sa bud obsah BP, obsah danych
dokumentov alebo skutoény proces.

§27a) 14
[1]

15. Je stanoveny postup revizie bezpeénostnej
politiky?

[ano / nie]

Overuje sa obsah BP.

Ako &asto sa revizia vykondva?

[€asovd periodicita]

Overuje sa obsah BP. Je mozné overif qj
proces skutoéného vykonania revizie v sila-

de s obsahom BP.

Aké dévody boli stanovené na mimoriadnu reviziu?2

[stru¢ny slovny popis]

Overuje sa obsah BP.

8§ 27 b) 16. S stanovené postupy v pripade [éno / nie] Overuje sa obsah BP, pripadne dalsich vnu-
[3] nedodrZiavania bezpeénostnej politiky? * tornych predpisov.
Akym spésobom? [slovny popis] Overuje sa obsah BP, pripadne dalsich vnu-
tornych predpisov.
827 c) 17. Je stanovend osobal(y) zodpovednd(é) za [&no (popis pozicie) / nie] |Overuje sa pozicia uréenej osoby a skutoénd

(3]

informaénd bezpe&nost? *

fyzickd osoba; méze sa overit aj povedomie
danej fyzickej osoby, ktoré mu z tejto pozicie
vyplyva, t. |. &o tato povinnost znamend (pod-
[a nasledovného bodu). Pri viacerych oso-
bdch sa toto uréuje pre kazdd osobitne. V pri-
pade uréenia fyzickej osoby nezdvisle od po-
zicie sa zistuju dévody takéhoto konania.

ocy
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

(1]

8§ 27d) 18. Aké Ulohy mé osoba, zodpovedné za [struény slovny popis] Overuje sa obsah BP, pripadne opis prdce.
[2] informaéni bezpedénost? *
8 27 e) 19. Ako je zabezpeéend koordindcia aktivit [ndzov predpisu, podla  |Overuje sa existencia smernic/predpisov
[1] organizaénych zloZiek pri rieSeni informacnej  |ktorého konanie nastéva, |a prislusnych kompetencii; je mozné aj né-
bezpeénostie pripadne slovny popis] hodne overif znalost postupov zodpoved-
nych riadiacich pracovnikov v niektorom
z tychto Utvarov. Predpisom méZe byt aj BP.
8271 20. Su ur&ené konkrétne zodpovedné osoby / [éno (vymenovanie) / nie] |Overuje sa existencia zoznamu aktiv a Utva-
[1] Gtvary za jednotlivé aktiva? rov / pozicii (napr. v BP) a pridelenych
oséb.
827 9) 21. Ako si uréené bezpeénostné pozicie v IS VS2 |[slovny popis] Vyhodnocuje sa vieobecné uréenie pozicif

(roli), pricom je mozné vyhodnocovaf aj pre
kazdy IS VS osobitne. Vyhodnocuju sa aj
bezpeénostné poziadavky na dané pozicie

a popis pravomoci.
[2] § 28 Persondlna bezpeénost

(2]

konanie v pripade porusenia BP alebo
relevantnych predpisov?

§ 28 q) 22. Je zabezpeéené pouéenie o BP [éno / nie] Overuji sa zavedené postupy. Je mozné
[1] a povinnostiach z nej vyplyvajicich? overif aj tlagivo o pouéeni, ak existuje.
Ako sa vykonéva poulenie o BP a povinnostiach  [[struény slovny popis] Overuje sa existencia procesov pripadne
z nej vyplyvajicich? dokumentoyv.
Ako sa zabezpeduje pouéenie oséb, ktoré vykond- |[struény slovny popis] Overuje sa existencia procesov pripadne
vaju &innosti na zéklade zmluvnych vziahov? dokumentov (najmé zmldy).
§ 28 b) 23. Ako je zabezpelené poucenie o prévach [struény slovny popis] Overuje sa existencia procesov pripadne
[1] a povinnostiach pred vstupom do IS VS?2 dokumentov. Overuje sa rozdielnost postu-
pov pre rézne IS VS.
§ 28 ¢) 24. Su povinnosti vyplyvajice z BP uvedené [éno / nie] Overuje sa implementdcia najmenej v jed-
[1] v pracovnych zmluvdach prislusnych nej relevantnej pracovnej zmluve. Overuje
zamestnancov? sa aj spdsob zahrnutia relevantnych povin-
nosti pri volenych funkcidch.
§28d) 25. Existuje vypracovany postup pre disciplindrne |[éno / nie] Overuje sa existencia takéhoto postupu

(najmé samostatné konanie alebo vzfah
k vieobecnym vndtornym predpisom).
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

(2]

&i pracovného pomeru, ktoré zabezpeduju
ochranu IKT v spréve organizdcie?

8§ 28e) 26. Ako je zabezpecend povinnost oznamovat  |[struény vecny popis] Overuje sa zavedenie v BP, vndtornych

[1] bezpe&nostné incidenty? predpisoch alebo pri pouéeni. Je mozné
overit aj znalosf tejto povinnosti na ndhod-
ne vybranych zamestnancoch.

8 28f) 27. SG vypracované postupy pri ukonéovani prace |[éno / nie] Overuje sa zavedenie vo vnitornych predpi-

soch pripadne v rémcovej pracovnej zmluve
(& osobitnych pracovnych zmluvdch). Ove-

ruje sa zahrnutie dtvaru informatiky do pro-
cesu ukonéenia prdc.

Ktoré oblasti pokryvaji?2

§ 29 Manazment rizik pre oblast informaénej b
28. Existuje implementovany systém riadenia rizik? *

[zoznam oblasti]

ezpecnosti

[&no / nie]

Uvddzaju sa oblasti podla § 28 f) 1 az 5
(ml&anlivosf, odovzdanie pridelenych zaria-

deni, odstrdnenie ddajov zo zariadeni, zruse-
nie pristupovych prdv, odovzdanie agendy).

’

Overuje sa zavedenie v relevantnom doku-
mente a zavedenie praktickych postupov.
Analyza rizik je podkladom pre riadenie,
nie v§ak samotnym riadenim.

Ako je implementovany?

[slovny popis]

Zvazuje sq, ¢ existuje klasifikdcia rizik, za-
vedenie zostatkovych rizik, zavedenie postu-
pov.

(1]

29. Existuje implementovany systém monitorovania
rizike *

[&no / nie]

Overuje sa zavedenie v relevantnom doku-
mente a zavedenie praktickych postupov.
Odporiéa sa overif na konkrétnom riziku,
ktoré bolo identifikované v BP alebo inom
dokumente.

Ako je implementovany?

[slovny popis]

Zvazuje sq, ¢& st implementované mechaniz-
my na monitorovanie rizik a ako sa spraco-
vdvajd.

§29b)
(1]

30. PouZiva sa systém riadenia rizik
a monitorovania?

[dno / nie]

Overuje sa ndhodnou otdzkou na niektory
ndhodny proces ohladom spésobu pouzi-
tia. Je mozné overovaf aj vzhladom na hy-
poteticky zmenu v procese riadenia infor-
maéne] bezpecnosti.

Ak nie, kde sa nepouziva a predo?

[slovny popis]

Zapisuje sa dévod.
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

829 ¢) 31. Zohladiujo riziké aj aktiva a IS VS mimo [éno / nie] Overuje sa zahrnutie takychto rizik do rele-
[1] priestorov povinnej osoby? vantného dokumentu, a to najmé pre orga-
nizécie, ktoré maju distribuované pracovi-
skd.
Aké postupy st zvolené na ich redukciu? [slovny popis] Overuje sa ndhodny jeden postup. Vyhod-
nocuje sa iba existencia.
8§ 29d) 32. Existuje analyza zdvislosti na IS VS2 [&no / nie] Overuje sa relevantny dokument, ktory po-
[2] pisuje uvedenu zdvislost, a to najmé z pro-
cesného hladiska. Uvedeny dokument by
mal byt zékladom pre KRIS, resp. zavddza-
nie elektronickych sluzieb.
33. Existuje analyza kritickych procesov? [éno / nie] Overuje sa relevantny dokument, v ktorom
je zoznam kritickych procesov.
8§ 29 e) 34. Existuje analyza (zoznam) kritickych [Gno / nie] Suvisi s predchddzajicou otdzkou. Overuje
[2] informaénych systémov? sa existujici zoznam.
S0 riziké pre ne 3pecificky oddelené? [éno / nie / niektoré] Overuje sa relevantny dokument. Rizikd pre
kritické IS by mali mat odlisné dopady.
8291 35. Existuji vypracované plény na obnovu? [éno / nie] Overuje sa ich existencia (v silade s nasle-
[1] dovnou podotdzkou).
Ktoré plany si vypracované? [zoznam] Overuje sa existencia uvedenych pldnov.

|§ 30 Kontrolny mechanizmus riadenia informa

v

nej bezpeénosti

Vyber méze byt napr. nasledovny:
havarijny plén, plén na ndslednid obnovu
(obmedzeny méd), obnova kontinuity &in-
nosti (Gplny mdd). Plény mézu byt aj zjed-
notené v jednom dokumente.

§30aq) 36. Vykondva sa vnitornd kontrola alebo audit [&no / nie] Overuje sa vykonanie posledného auditu -
[2] informaénej bezpecnostie * ddtum vykonania sa zapisuje. Je mozné
overif aj dodrziavanie periodicity definova-
nej v bezpecnostne| politike.
Je vykondvany interne alebo externe? [interne / externe]
8 30 b) 37. S6 auditné spravy archivované? Sg chrdnené? |[&no / nie] Overuje sa existencia archivnych sprdv.

SU vyhodnocované?

Overuje sa aj spésob ich ochrany a vyhod-
nocovania.
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Poziadavka

§ 31 Ochrana proti $kodlivému kédu

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

8§ 31a) 1 38. Je zavedend ochrana e-mailov? (3kodlivy kéd |[éno / nie] Pre skuto¢né overenie je potrebnd fyzickd

[1] atd) * kontrola.

§31a)2 39. Je zavedend detekcia 3kodlivého kédu na [éno / nie] Pre skutocné overenie je potrebnd fyzickd

(1] zariadeniach 1S SV2 * kontrola.

§31a) 3  |40. S kontrolované zasielané a prijimané sibory2 |[dno / nie] Pre skutoéné overenie je potrebnd fyzickd

1] * kontrola.

8 31a)4  |41. Je zavedend ochrana webovych sidiel [éno / nie] Pre skuto¢né overenie je potrebnd fyzickd

(] a kontrola existencie $kodlivého kédu? * kontrola. Overenie sa vykondva najmé
v pouzivanom redakénom systéme (CMS)
a suvisiacich logoch.

8 31b) 42. Je zavedend ochrana pred nevyziadanou [Gno / nie] Pre skutocné overenie je potrebnd fyzickd

[1] elektronickou postou? * kontrola.

Aky princip pouziva? [slovny popis] Rozliduje sa spamovy kés pouzivatela, auto-

matické blokovanie, hybridné riesenia atd.

831 ¢ 43. Je zavedend kontrola legality softvéruy, [&no / nie] Overuje sa existujica procedira pripadne

[1] pouzivaného pouzivate/mie vnitorny predpis, ktory sa tyka sprdvy insta-
I&cii softvéru. V pripade automatizovanych
foriem kontroly je mozné overif aj funkénost
konkrétnej aplikdcie.

§314d) 44. Existuji pravidlé pre stahovanie siborov [éno / nie] Overuje sa existencia pravidiel. Je mozné aj

[1] z externych sieti? ndhodne overit znalost pouzivatelov o exis-
tencii takychto pravidiel. Pravidlé sa maju
tykat najmé ilegdlnych alebo zakdzanych
formdtov sdborov.

8§31e) 45. Existuje podpora kryptografickych prostriedkov [[ano / nie] Overuje sa existencia vnitorného predpisu

(1]

autenticity a integrity? Pouziva sa v IS institicie

elektronicky podpis?

pripadne priamo implementdcie v systéme
(pokial je automatizovand). Overuje sa qj
poskytnutie moznosti kryptovania elektronic-
kej komunikdcie.

Je povinné (aspon pre ur¢ité pripady nakladania
s Udajmi)2 Ak dno, pre ktoré?

[vecny popis]

Overuje sa existencia procedur.
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Poziadavka

Je dodrziavand?

Predpoklad odpovede

[vecny popis]

Pozndmka pre hodnotitel'a

Overuje sa znalost dodrziavania, resp. exis-
tencia overovania implementdcie tohto bez-
pecnostného pravidla.

§311)
(1]

46. Existuje podpora Sifrovania elektronickych
dokumentove

[dno / nie]

Overuje sa existencia vnitorného predpisu
pripadne priamo implementdcie v systéme
(pokial je automatizovand). Overuje sa qj

v stlade s bodom 88.

Je povinné (aspon pre ur¢ité pripady nakladania
s Gdajmi)2 Ak dno, pre ktoré?

[zoznam, vecny popis]

Overuje sa existencia vo vnutornych predpi-
soch alebo automatické zavedenie systémom.

Je dodrziavand?

[vecny popis]

Overuje sa znalost dodrziavania resp. exis-
tencia overovania tohto bezpeénostného

pravidla.
[1] |§ 32 Sietovd bezpeénost

vypracovany interny akt riadenia pristupu?

|§ 33 Fyzickd bezpeénost a bezpeénost prostredi

50. S6 IS VS alebo aspori ich kritické komponenty
umiestnené v zabezpe&enom priestore?

[&no / nie]

§32aq) 47. Existuje implementécia firewallove * [&no / nie] Pre skutocné overenie je potrebnd fyzickd
[2] kontrola.
S0 nasadené iba ochrany vonkajsieho perimetra  |[éno / nie, vecny popis]  |Overuje sa rozlisenie pristupu ochrany voéi
alebo aj persondlne firewally? vonkajS$iemu a vnitornému prostrediu. Pre
skutoéné overenie je potrebnd fyzickd kon-
trola.
Ak existuju aj persondlne firewally, v akom rozsahu |[vecny popis] Overuje sa pravidlo, podla ktorého sa takd-
sU nasadené? to implementdcia uskutocnuje.
8§ 32 b) 48. Je vedend evidencia o vietkych miestach [Gno / nie] Overuje sa existencia prislusného dokumen-
[1] prepojeni sieti v sprdve povinnej osoby (tzv. tu, resp. schémy. Je mozné ju viesf iba
uzly)? v elektronickej forme.
Je aktualizovan4? [éno / nie] Overuje sa proces aktualizdcie.
8§32 49. Je pre kazdé miesto podla pism. b) [&no / nie] Overuje sa existencia interného(ych)

aktu(ov). MéZu existovat aj univerzdlne
akty riadenia pre viaceré miesta.

Overuje sa fyzickd existencia daného priesto-
ru. Je mozné aj overenie ochrany pred vplyv-
mi prostredia, pred havdriami technickej infra-
$truktary, pred vstupom nepovolanych oséb.
Zéroven sa overuje fyzické umiestnenie serve-
rov v tomto priestore.
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

tbl§ 33 b) |51. Je tento priestor zabezpeceny fyzickymi [éno / nie] Overuje sa v stlade s predchddzajicim bo-
[2] prostriedkami? dom. Overuje sa nedostupnost nepovola-
nym osobdm.
8§ 33 ¢) 52. Je tento priestor umiestneny dostatoéne daleko |[dno / nie] Overuje sa fyzické rozmiestnenie kanalizg-
[1] od ohrozenia fyzickymi prostriedkami cie, vodovodoyv, skladov horlavin, dostato¢-
(kanalizécia, vodovod, horlaviny atd'")2 nd klimatizdcia, moznost vytopenia atd.
Overenie konstrukénych planov nie je dosta-
dujdce, je véak mozné dodatoéné porovna-
nie.
§ 33 d) 53. Existuj pravidld pre pracu v zabezpeéenom  |[&no / nie] Overuje sa existencia pravidiel, a to najmé
[1] priestore? vo vnitornych predpisoch.
8§33 ¢) 54. Je zabezpelend ochrana pred vypadkom [&no / nie] Overuje sa fyzickd existencia sekunddrnych
[2] elektriny? zdrojov pripadne zdloZnych serverov. Ove-
ruje sa aj rozsah zabezpeéenia pracovnych
stanic.
§ 331 55. Existujo zdlozné kapacity 1S VS2 Ak dno, aké |[&no (vecny popis) / nie] |Overuje sa fyzickd existencia zdloznych ka-
[1] sU (&o presne je zdlohované)? pacit (sekunddrnych alebo virtualizovanych
serverov, kabeldz, atd')
SU umiestnené v sekunddrnom zabezpe&enom prie- |[éno / nie] Overuje sa fyzickd existencia sekunddrneho
store, dostatoéne vzdialenom od pévodného? priestoru a umiestnenie zéloznych kapacit.
Méze sa vyskytovaf aj v tej istej budove.
8§33 g) 56. Je prevadzka, pouzivanie a manazment IS VS |[&no / nie] Overuje sa spdsob zabezpedenia siladu.
[1] v silade s legislativou, vndtornymi predpismi Samotnd poskytnutd odpoved’ naznaduje
a zmluvami? Ako je to docielené? znalosti délezitych procesov a poziadaviek
a ich zavedenie do praxe.
§ 33h) 1 57. Existuji pravidld pre 6drzbu, uchovévanie [éno / nie] Overuje sa existencia prislu§ného dokumen-
[1] a evidenciu technickych komponentov IS VS2 tu. Je mozné overit aj zavedenie a spésob
kontroly.
8 33h) 2 |58. Existuju pravidld pre pouzivanie zariadeni IS |[dno / nie] Overuje sa existencia prislusného dokumen-
[0,5] VS na iné Gcely? tu. Je mozné overit aj na konkrétnom prikla-

de (napr. pouzitie serveru pre webové sidlo
aj inymi aplikéciami funkcie, pripadne pou-
Zivanie virtualizdcie serverov).
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

8 33h) 3 |59. Existuju pravidld pre prenos a pouZivanie [éno / nie] Overuje sa existencia prisluného dokumen-
[0,5] zariadeni IS VS mimo uréenych priestorov (v tu (va&sinou vo vzfahu k sprdve majetku).
rémci organizécie)? Je mozné overit aj na konkrétnom priklade
(napr. notebooky, USB kluce).
8§ 33h) 4 |60. Existuju pravidld pre vymazdvanie, [éno / nie] Overuje sa existencia prislusného dokumen-
] vyradovanie a likviddciu zariadeni IS VS tu. Je mozné aj overenie postupu na kon-

a zéloh? krétnom priklade (napr. odchod zamestnan-
ca, repasdcia atd’.). Je mozné qj fyzické
overenie pokusu o obnovu informdcii na vy-
radenom zariadeni alebo zdlohe.

8 33h) 5  |61. Existuju pravidld pre prenos zariadeni IS VS |[dno / nie] Overuje sa existencia prislusného dokumen-
1] mimo priestorov organizdcie? tu. Uzko sdvisi s bodom 59 - overenie je
mozné spojif. Je mozné qj fyzické overenie
pokusom o prenos zariadenia mimo priesto-
rov organizdcie.
8 33h) 6  |62. Existuju pravidlé pre nardbanie so vietkymi [Gno / nie] Na néhodnom type informdcie je mozné ove-
[0,5] informdciami v elektronickej podobe (aj pri rif spésob ochrany pred neoprdvnenym zve-
prevode z a do pisomnej podoby), rejnenim, odstrdnenim, poskodenim alebo mo-
dokumentdciou systému a pamdtovymi difikdciou (napr. vystup z alebo vstup do IS
médiami? VS). Specidlny déraz je kladeny na USB pri-
padne fotoapardty mobilnych zariadeni.
8§ 33 ) 63. Je stanovend maximdlna pripustnd doba [&no / nie] Overuje sa obsah prislusného dokumentu.
[1] vypadku IS VS?2 Overuje sa najmé pre kritické informaéné
systémy.
Ak &no, akd doba to je a v kiorom dokumente je  |[slovné odpoved]
stanovend?
[0,5] 64. Aké opatrenia su stanovené na riesenie [zoznam] Overuje sa obsah prislusného dokumentu.

obnovy prevdadzky v pripade vypadku?

8§ 34 Aktualizdcia softvéru

65. Je zabezped&end aktualizdcia verzii
instalovaného ochranného softvéru2 Ak dno,
pre ktoré typy softvéru je zabezpedend? *

[&no / nie]

Je mozné overenie znalosti sprdvcov jednot-
livych IS VS o uvedenom postupe. Je mozné
aj fyzické overenie vypadku a obnovy nie-
ktorej asti IS VS.

Overuje sa existencia postupov aktualizd-
cie. Je mozné overif aj zmluvné a fyzické
nastavenie aktualizdcii.
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Poziadavka

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

§ 34b)
[1]

66. Je tato aktualizécia v stlade s BP2 *

§ 35 Monitorovanie a manaZment bezpeénostny

[&no / nie]

Overuje sa zahrnutie aktualizécie do BP,
resp. preukdzanie, Ze nie je v kolizii.

8 35a) 1 67. Je vypracovany interny akt pre ohlasovanie  |[&no / nie] Overuje sa existencia relevantného doku-
[2] bezpeénostnych incidentov? mentu. Suvisi s bodom 26.
§ 35a) 2 |68. Je vypracovany interny akt pre rieenie a [éno / nie] Overuje sa existencia relevantného doku-
1] vyhodnocovanie typov bezpeénostnych mentu.
incidentove
§ 35a) 3 |69. Je vypracovany interny akt pre sp&sob [éno / nie] Overuje sa existencia relevantného doku-
1] evidencie bezpelnostnych incidentov mentu. Suvisi s predchddzajicim bodom
a pouzitych rieseni? a's bodom 71 a méze byt siéastou spolo¢-
ného dokumentu. Je mozné overit aj existen-
ciu zoznamu evidovanych bezpeénostnych
incidentov.
8§ 35b) 70. Je zabezpe&ené informovanie pouzivatelov IS |[&no / nie] Overuje sa existencia relevantného doku-
[1] VS o postupoch pri hléseni bezpeénostnych mentu pripadne vykonanych skoleni. Je
incidentove mozné overif aj existenciu relevantného tla-
¢iva / formuldra.
Ak d&no, akym spbsobom?e Akym spdsobom je za-  [[vecny popis] Overuje sa vhodnost resp. praktické usku-
bezpelovand kontrola dodrZiavania tychto postu- tocnitelnost informovania a kontroly.
pove Je mozné overif znalost ndhodne vybranych
pouzivatelov o tychto postupoch.
8 35¢) 71. Existuje evidencia kazdého vypadku a spésobu|[dno / nie] Overuje sa existencia evidencie (v pripade
[2] jeho riesenia? neexistencie je mozné overif identifikované
incidenty).
8§ 35d) 72. Je zavedeny systém na detekciu prienikov [Gno / nie] Tdto otdzka sa overuje iba pre povinné oso-
[1] (najmenej IDS)2 * by podla § 3 ods. 1 pism. a). Overuje sa
fyzickd existencia systému.
8§35¢€) 73. Existuje kontakiné miesto na ohlasovanie [&no / nie] Overuje sa fyzickd existencia kontaktného
[2] bezpe&nostnych incidentov a slabych miest? miesta a dostupnost (zverejnenie) kontak-
tov.
Je mozné ohlésif aj bezpe&nostny incident, identifi- |[&dno / nie] Overuje sa zverejnenie do externého pro-

kovany externe?

stredia.
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Poziadavka

8 36 Periodické hodnotenie zranitel'nosti

74. Vykondva sa periodické hodnotenie slabych
miest IS VS (najmenej raz za rok)? *

8§ 37 Zélohovanie

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Overuje sa zdznam z posledného hodnote-
nia. Overuje sa prislu$né znenie v BP, pri-
padne spésob vykondvania.

Zaznam

8 37 qa) 75. Existujo archivaéné a prevadzkové zdalohy [Gno / nie] Overuje sa fyzickd existencia zéloh.
[2] podla BP (prevadzkovéd aspoi raz za tyzden,
archivaénd aspoh raz za 2 mesiace)? *
8§37 b) 76. Ma archivaénd zéloha dve képie? * [&no / nie] Overuje sa fyzickd existencia druhej képie.
(1]
8§ 37 ¢) 77. Vykondva sa test funkcionality détového nosica|[éno / nie] Overuje sa existencia danej procediry. N&-
[1] jednotlivych zalohe * hodne sa overuje moznost &itania tdajov
zo starsich zéloh.
§37d) 78. Vykondva sa test obnovy systému zo zdlohy  |[&no / nie] Overuje sa zdznam z testu a zdroven perio-

(najmenej raz za rok)?
§ 38 Fyzické ukladanie zdloh

79. S0 zélohy a licencovany softvér ukladané v
uzamykatelnom priestore? *

[dno / nie]

dicita testovania.

Overuje sa fyzickd existencia priestoru
a uloZenie zdloh.

80. Ukladd sa druhd képia archivaénej zalohy
v inom objekte? *

§ 39 Riadenie pristupu

[&no / nie]

Overuje sa popis daného miesta. Iny objekt
méze byf aj siéastou tej istej budovy. Je
mozné overif fyzicky existenciu daného
miesta a uloZenia zdloh.

§ 39 q) 81. Je zavedend identifikdcia a autentizacia pri |[dno / nie] Overuju sa ndhodné systémy a spésob pri-
[3] vstupe do vietkych IS VS * hlasovania.
Akd Uroven sa bezne pouziva? Existuji pre niektoré|[slovné odpoved] Overuje sa zavedenie Urovni typu meno +
systémy aj vyssie Grovne? heslo, grid karta, jednorézové SMS heslo,
biometrika a podobne.
8 39 b) 82. Je vypracovany interny akt riadenia pristupu k |[dno / nie] Overuje sa existencia interného aktu, resp.

Gdajom a funkcidm ISVS?

vieobecného zavedenia diferencovanych
pristupovych prdv.
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Poziadavka

Aky princip pouziva?

Predpoklad odpovede

[vecny popis]

Pozndmka pre hodnotitel'a

Overuje sa zavedenie principu obmedzenia
pristupu iba k potrebnym Gdajom napr. na
zdklade roli - tento sa overuje v danom do-
kumente na zdklade vecnych skutocnosti.

839 ¢) 83. Existuje postup a uréend zodpovednosf pre [Gno / nie] Overuje sa existencia osoby zodpovednej

[1] pridel'ovanie pristupovych préve za pridelenie pristupu a existencia zavede-
ného postupu (napr. na zéklade Ziadosti,
podpisane| nadriadenym).

§ 39d) 84. S0 uréené bezpecnostné poziadavky pre [&no / nie] Overuje sa existencia prislusného predpisu

[1] pouzivatelov pri pouZivani IS VS2 (pripadne implementovanych upozorneni
v systéme). Je mozné overit silad s BP. Je
mozné ndhodne overit znalost pouzivate-
[ov. Odligné IS VS mézu mat odligné pozia-
davky.

§ 39 ¢) 85. SU zmeny pristupu automaticky [éno - détum zdznamu / |Overuje sa existencia zdznamu, resp. archi-

[1] zaznamendvané a archivované? nie] vu. Méze suvisief so zabezpecenim bodu
88.

§ 391 86. Existujo bezpecnostné zdsady pre mobilné [éno - ndzov dokumentu |Overuje sa existencia prislusného dokumen-

[1] pripojenie? / nie] tu alebo zdsad. Aj dplny zdkaz je zésada.
Overuji sa ako zdsady pre mobilné zaria-
denia, tak pre mobilny pristup mimo priesto-
rov organizdcie.

§39g) 87. Je zavedend kontrola, Ze pouzivatelia [éno / nie] Overuje sa spdsob kontroly. Je mozné ove-

[1] nepouZivaji IS VS na nelegdlne G&ely? rit relevantny zdznam (napr. aj v elektronic-
kej podobe).

8 39 h) 88. Je zabezpe&ené, aby administrétori nemali [éno / nie] Overuje sa existencia sifrovania ddajov, od-

[2] pristup k ddajom, ktoré nepotrebuji na delenie sprdvy pouzivatelov alebo systému

vykondvanie svojich Gloh? od pristupu k udajom, zavedenie sankcii

a podobne. Overuje sa najmé vo vzfahu
k tretim strandm. Je mozné overif aj fyzické
zavedenie.

8391 89. Existuje automatické zaznamendvanie pristupu |[éno / nie] Overuje sa fyzickd existencia zéznamov. Je

(2]

vietkych pouzivatelov a spravcov IS VS do
systému?

mozné overif vo viacerych IS VS.
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Poziadavka

SU zaznamendvané aj &innostie Ak éno, aké typy a
v akom rozsahu?

Predpoklad odpovede

[slovny popis]

Pozndmka pre hodnotitel'a

Zapisuji sa zaznamendvané kategdrie &in-
nost.

Zaznam

(1]

90. Ako je zamedzené vymazanie zédznamov (bez
schvdlenia zodpovednou osobou)?

[vecny popis]

Overuje sa existencia relevantného postupu
a implementovaného riesenia, napr. zasiela-
nie sekunddrnej képie bezpecnostnému ma-
nazérovi.

§39i)
(1]

91. Je zavedend formalizovand dokumentécia
pristupovych prév vietkych pouzivatelov IS
VSe

§ 40 Aktualizécia informaéno-komunikaénych te

[dno / nie]

Overuje sa existencia dokumentdcie (méze
byf aj v elektronickej podobe). Je mozné
overif pre viac IS VS.

8 40 a) 92. Je zavedeny schvalovaci proces pre zmeny  |[dno / nie] Overuje sa relevantny dokument. Je mozné
[3] existujicich a zavadzanie novych ISVS a IKT, overit aj pouzitie postupu pri niektorej z po-
ktory zdroven zahffia bezpeénostné slednych zmien & ndvrhov IS VS.
poziadavky?
8 40 b) 93. Je zabezpecené menovanie zdstupcu [éno / nie] Overuje sa existencia pre niektoru z prebie-
[1] organizdcie pre innosti podla hajicich ¢innosti. Je mozné overit menova-
predchddzajiceho bodu? nie v uz ukonéenych &innostiach.
8 40 ) 94. Existuje zabezpedenie menovania zéstupcu  |[dno / nie] Overuje sa zavedenie v doddvatelske|
[1] doddvatela? zmluve pripadne inym spésobom.
Ako je zabezpelené?
§ 40 d) 95. Bolo pri kaZzdej zmene existujiceho alebo [dno / nie] Overuje sa existencia dokumentdcie o testo-
[2] zavddzani nového IS VS vykonané testovanie vani. Zapisuje sa aj priemernd doba testo-
v dostatoénom rozsahu (minimdlne 1 tyzdef)? vania. Je mozné overif v prislusnom proces-
nom dokumente, tykajicom sa zmeny / za-
védzania ndhodne zvoleného IS VS.
8 40e) 1 96. Existuje ku kazdému IS VS pouzivatel'sk4 [éno / nie] Overuje sa existencia prislusnej dokumentd-
[1] dokumentdcia (névod na pouZivanie)? cie pre jeden alebo viac IS VS.
8 40e) 2 97. Existuje ku kazdému IS VS administratorska [&no / nie] Overuje sa existencia prislusnej dokumentd-
[1] dokumentdcia (ndvod na sprévu cie pre jeden alebo viac IS VS.
a prevadzku)?
8 40e) 3  |98. Existuje ku kazdému IS VS prevddzkovd [éno / nie] Overuje sa existencia prislusnej dokumentd-

(1]

dokumentdcia (architektira, konfiguracie a
vazby)?

cie pre jeden alebo viac IS VS.
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Poziadavka

§ 41 Uiasf tretej strany

Predpoklad odpovede

Pozndmka pre hodnotitel'a

Zaznam

841 q) 99. Je vykondvand analyza rizik v sovislosti [&no / nie] Overuje sa existencia analyzy pre ndhodne

[1] s doddvatelskymi précami@ zvolené IS VS a ¢&innosti. Overuje sa v sila-
de s bodmi 28 az 34.

8§ 41b) 100. S6 v zmluvach s dodévatelmi zahrnuté [éno / nie] Overujd sa ndhodné zmluvy. Bezpeénostné

[3] bezpelnostné poziadavky? poziadavky zahffiajo napr. bezpeénostné
$tandardy podla vynosu MF SR, zabezpe-
&enie ochrany diela pred nevyziadanymi
funkciami, neobmedzujice nastavenie autor-
skych prdv, ochrana osobnych ddajov, do-
drziavanie BP organizdcie, ml¢anlivost atd’.

8§41 ¢ 101. Je zamedzené alebo zmluvne zabezpecené, |[dno / nie] Overuje sa implementdcia alebo zmluva

[3] aby dodévatelia nemali pristup k Gdajom, pre ndhodne vybrané IS VS. Je mozné ove-

ktoré su aktiva podla BP2 rit pre viac IS VS. Pristup mdze byt udeleny

na zéklade zmluvy pri rieseni uréenych &in-
nosti & incidentov.

8§ 414d) 102. S6 zmluvne vyZadované bezpeénostné [éno - vecny popis / nie] |Overuje sa vykonanie a spésob kontrol.

[2] poziadavky kontrolované? Ak dno, ako?

841 e) 103. Je zmluvne zabezpedené, aby nedodrzanie |[&no / nie] Overuji sa ndhodné zmluvy.

(3]

bezpelnostnych poziadaviek zo strany
doddvatela umoznilo neukonéif alebo
neprebratf jeho dielo alebo pracu?

8Ey

=

VOIVAOAYYdS ANDNVNIA

600¢/6
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5. Zaver

Upozornenie:

Informécie, ktoré sa tykaji informaénej bezpe&nosti a réznych nastaveni a informaénych systémov
sU citlivé, a preto je potrebné vhodne zvaZovaf, komu méZu byt poskytnuté.

Ministerstvo financii Slovenskej republiky v tomto pripade neméze v zmysle zékona &. 275/2006
Z. z. delegovat prdvomoc na vykonanie kontroly inej organizdcii ako vlastnému zamestnancovi
ministerstva.

Komunikdcia:

V pripade nejasnosti vykladu [ubovolnej &asti tohto metodického pokynu je k dispozicii e-mailové
adresa standard@mfsr.sk, kde je mozné pripadné otdzky konzultovat'.

Ing. Pavel Bojiansky, v. r.
generdlny riaditel
sekcie informatizdcie spolo&nosti

Referent: Ing. Biro, tel.: 02/5958 2426,
odbor pre legislativu, metodiku, $tandardy a bezpe&nost informaénych systémov



Priloha k metodickému pokynu & MF/19107/2009-132
KONTROLA DODRZIAVANIA BEZPECNOSTNYCH STANDARDOV

Povinné osoba:
Datum kontroly:
Celkovy dosiahnuty vysledok:

Zépis z kontroly dodrziavania bezpeénostnych dtandardov podla vynosu & MF/013267/2008-132 o $tandardoch
pre informaéné systémy verejnej sprdvy, vyplyvajice zo zdkona &. 275/2006 Z. z. o informaénych systémoch verejnej
sprévy a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov.

Jednotlivé percentudlne hodnotenia dodrZiavania konkrétnych standardov, ako aj celkové hodnotenie celej oblasti
bezpeénostnych $tandardoyv, sa vypocitavaji na zdklade udelenych trestnych bodoyv, a to s pouZitim vah pre konkrétne
poziadavky.

Prvy hodnotiaci stipec (,Predbeznd kontrola”) zahffia hodnotenie uz s predbeznym odpo&om voéi Gplnému
rozsahu bezpeénostnych Standardov, ktorych G&innost sa zagne k 1. 10. 2009, druhy hodnotiaci stipec (,Dodrziava
[%] + trestné body [n]”) predstavuje skutoéné hodnotenie ku diu kontroly. Povinné poziadavky, platné k datumu
kontroly, s oznagené znakom *.

Informdcie poskytnuté v zapise sa povazuji za citlivé.

Dodrziava

Zaznam kontroly Predbeznd [%] + trestné

Poziadavka

- ) kontrola body [n]

§ 27 Riadenie informaénej bezpeénosti

2 |§27a) |1. Existuje bezpeé&nostnd politika (BP)2 *

Ak je to relevantng, je tato politika rezortnd alebo
iba organizacie?

Je schvdlend v ramci procesov organizdacie?

Ak éno, kedy bola schvélend?

Akym spésobom (na akej Grovni)?2

1 |§27a) 1 |2. SG uréené bezpeénostné ciele? *

1 |§27a) 2 |3. S uréené spdsoby ich vyhodnocovania alebo
dosahovania? Ak dno, ako?

Na zdklade &oho boli uréené?

1 |§ 27a) 3 |4. Obsahuje podporu vedenia?

1 |§27a) 4 |5. S stanovené pozicie pre manazment
informaénej bezpe&nosti? *

1 |§27a) 6 |6. Ako je vyhodnoteny a zabezpe&eny silad
bezpeé&nostnej politiky s ostatnymi préavnymi
dokumentmi?

1 |§27a) 7 |7. Ako sa poziadavky, vyplyvajice z pravnych
dokumentov premietli do sprévy IS VS2

(o]

1 [§274q)8

. S0 stanovené Grovne ochrany IS VS2 *

Ako s0 definované?

1 |8 27a) 9 |9. St definované aktiva, ktoré stvisia s IS VS2




Poziadavka

S0 definované kritické aktiva? Ktoré to si2

[Dc]::driiava
%] + trestné
= kontrola body [n]

Zaznam kontroly Predbeznd

1 |§27a) |10. Je stanoveny rozsah a periodicita auditu
10 informaénej bezpecnosti? *
Ako éasto sa audit vykondva?
Vykondva sa interne alebo externe?
1 |§27a) |11. SO vypracované smernice pre zélohovanie? *
11
Ak &no, existuje rozdelenie Gdajov pre rézne typy
z4loh?
Aké periodicita bola zvolend pre prevadzkovid
zdlohu a aké pre archivaéni?
Ako je postihované nedodrziavanie tychto smernic?
0,5 |§27a) |[12. Ako &asto sa vykondva monitorovanie
12 bezpeénosti softvéru? *
0,5 13. Ako Easto sa vykondva aktualizécia softvéru? *

1 |§27a) |14. Existuje zoznam dokumentov na zaistenie

13 informa&nej bezpeénosti? *
Ktoré dokumenty to s42
SU tieto dokumenty vypracované?
Ak &no, kedy boli vypracované?
Boli tieto dokumenty aktualizované?
Ak éno, kedy a s akou periodicitou?

1 |§27a) |15. Je stanoveny postup revizie bezpe&nostnej

14 politiky?
Ako éasto sa revizia vykondva?
Aké dévody boli stanovené na mimoriadnu reviziu?

3 [§27b) |16. S0 stanovené postupy v pripade
nedodrZiavania bezpe&nostnej politiky? *

Akym spbsobom?

3 |§27c) [17. Je stanovend osobaly) zodpovedna(é) za
informaéni bezpeénosf? *

2 |§27d) |18. Aké tlohy mé osoba, zodpovednd za
informa&ni bezpe&nost? *

1 [§27¢€) |19. Ako je zabezpecend koordindcia akfivit
organizaénych zloziek pri riedeni informaénej
bezpeénostie

1 |§27f) |20. S6 uréené konkrétne zodpovedné osoby /

Otvary za jednotlivé aktiva?




Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

Poziadavka

1

1

§279)

2 ‘§ 28 Persondlna bezpeénost

§ 28 q)

21. Ako st uréené bezpeénostné pozicie v IS VS2

22. Je zabezpe&ené poucenie o BP
a povinnostiach z nej vyplyvajicej?

Ako sa vykondva poucenie o BP a povinnostiach
z nej vyplyvajicej?

Ako sa zabezpeduje poucenie osdb, ktoré
vykondvaii ¢innosti na zdklade zmluvnych
vzfahov?

§28b)

23. Ako je zabezpe&ené poucenie o pravach
a povinnostiach pred vstupom do IS VS2

§ 28 ¢)

24. SO povinnosti vyplyvajice z BP uvedené
v pracovnych zmluvach prisludnych
zamestnancov?

§ 28 d)

25. Existuje vypracovany postup pre disciplindrne
konanie v pripade poru3enia BP alebo
relevantnych predpisov?

§ 28 ¢)

26. Ako je zabezpe&end povinnost oznamovaf
bezpeénostné incidenty?

§28f)

27. S vypracované postupy pri ukon&ovani préce
&i pracovného pomeru, ktoré zabezpedujo
ochranu IKT v sprave organizdcie?

Ktoré oblasti pokryvaji2

§ 29 Manazment rizik pre oblast informaénej bezpeénosti

1 |§29a) |28. Existuje implementovany systém riadenia rizik? *
Ako je implementovany?
1 29. Existuje implementovany systém monitorovania
rizike *
Ako je implementovany?
1 |§29b) [30. Pouziva sa systém riadenia rizik
a monitorovania
Ak nie, kde sa nepouziva a preco?
1 18§29c) |31. Zohl'aduijo rizika aj aktiva a IS VS mimo
priestorov povinnej osoby?
Aké postupy st zvolené na ich redukeciu?
2 |§29d) |32. Existuje analyza zdvislosti na IS VS2
33. Existuje analyza kritickych procesov?
2 |§29e) |34. Existuje analyza (zoznam) kritickych

informaénych systémov?

S0 rizikd pre ne 3pecificky oddelené?




Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

Poziadavka

1 |§29f) |35. Existujo vypracované plany na obnovu?

Ktoré plany s vypracované?

§ 30 Kontrolny mechanizmus riadenia informaénej bezpeénosti

2 |§304a) |[36. Vykondva sa vnitornd kontrola alebo audit
informaénej bezpeénosti? *

Je vykondvany interne alebo externe?

1 |§30b) [37. Suauditné spravy archivované? Si chrénené?
SU vyhodnocované?

§ 31 Ochrana proti skodlivému kédu

1 |§31a) 1 |38. Je zavedend ochrana e-mailov? (3kodlivy kéd
atd) *

1 |8 31a) 2 |39. Je zavedend detekcia skodlivého kédu na
zariadeniach IS Sve *

1 |8 31a) 3 |40. S¢ kontrolované zasielané a prijimané sibory? *

1 |§31a)4 |41. Je zavedend ochrana webovych sidiel
a kontrola existencie $kodlivého kédu2 *

1 |§31b) [42. Je zavedend ochrana pred nevyZiadanou
elektronickou postou? *

Aky princip pouziva?

1 |§31¢) |43. Je zavedend kontrola legality softvéru,
pouzivaného pouzivate/mi?

1 |§31d) |44. Existujo pravidld pre sfahovanie soborov
z externych sieti?

1 |§31e) |45. Existuje podpora kryptografickych prostriedkov
autenticity a integrity? Pouziva sa v IS indtiticie
elektronicky podpis

Je povinnd (aspori pre uréité pripady nakladania
s Udajmi)2 Ak dno, pre ktoré?

Je dodrziavand?

1 |§31f) |46. Existuje podpora 3ifrovania elektronickych
dokumentov?

Je povinnd (aspori pre uréité pripady nakladania
s Udajmi)2 Ak dno, pre ktoré?

Je dodrziavana?

1 § 32 Siefovd bezpeénost

2 |§32aq) |47. Existuje implementdcia firewallove *

S0 nasadené iba ochrany vonkajsieho perimetra
alebo aj persondlne firewally?




Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

Poziadavka

Ak existujo aj persondlne firewally, v akom rozsahu
s6 nasadené?

1 |§32b) [48. Je vedend evidencia o vietkych miestach
prepojeni siefi v spréve povinnej osoby (tzv.
uzly)?

Je aktualizovand?

1 |8§32c) |49. Je pre kazdé miesto podla pism. b)
vypracovany interny akt riadenia pristupu?

§ 33 Fyzickd bezpecnost a bezpeénost prostredia

2 |§33a) |50. SOISVS alebo aspor ich kritické komponenty

umiestnené v zabezpe&enom priestore?

2 |§33b) |51. Jetento priestor zabezpeéeny fyzickymi
prostriedkami?

1 |§33c) |52. Jetento priestor umiestneny dostatoéne daleko
od ohrozenia fyzickymi prostriedkami
(kanalizécia, vodovod, horlaviny atd'.)2

1 |§33d) |53. Existujo pravidla pre pracu v zabezpedenom
priestore?

2 |§33e) |54. Je zabezpe&end ochrana pred vypadkom
elektriny?

1 |§33f) |55. Existujo zdlozné kapacity IS VS2 Ak dno, aké

s0 (€o presne je zdlohované)?

S0 umiestnené v sekunddrnom zabezpe&enom
priestore, dostatoéne vzdialenom od pévodného?

1 |§33g) |56. Je prevadzka, pouzivanie a manazment IS VS
v silade s legislativou, vnitornymi predpismi
a zmluvami? Ako je to docielené?

1 |§33h) 1 |57. Existujo pravidla pre ddrzbu, uchovévanie
a evidenciu technickych komponentov IS VS2

0,5 |§ 33h) 2 |58. Existujo pravidla pre pouzivanie zariadeni IS
VS na iné 0&ely?

0,5 |§ 33h) 3 [59. Existuji pravidla pre prenos a pouZivanie
zariadeni IS VS mimo uréenych priestorov?
(v rémci organizécie)

1 |§ 33h) 4 |60. Existujo pravidla pre vymazdvanie,
vyradovanie a likviddciu zariadeni IS VS
a zdloh?

1 |8 33h)5 |61. Existujo pravidla pre prenos zariadeni IS VS
mimo priestorov organizdcie?

0,5 |§ 33h) 6 |62. Existujo pravidld pre nardbanie so vietkymi
informé&ciami v elekironickej podobe (qj pri
prevode z a do pisomnej podobe),
dokumentéciou systému a pamdtovymi
médiami?

1 |§33i) [63. Je stanovend maximélna pripustnd doba

vypadku IS VS2




Poziadavka

Ak &no, aké doba to je a v kiorom dokumente je
stanovend?

Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

0,5

64. Aké opatrenia su stanovené na riesenie obnovy
prevadzky v pripade vypadku?

1 § 34 Aktudlizécia softvéru

1 |§344a) |65. Jezabezpe&end aktualizécia verzi
instalovaného ochranného softvérue Ak dno,
pre ktoré typy softvéru je zabezpe&end? *

1 |§34b) |66. e tdto aktualizdcia v silade s bezpe&nostnou

politikou? *

§ 35 Monitorovanie a manazment bezpeénostnych incidentov

2 |§35a) 1 |67. Je vypracovany interny akt pre ohlasovanie
bezpeénostnych incidentov?

1 |§35a) 2 |68. Je vypracovany interny akt pre rie3enie
a vyhodnocovanie typov bezpeénostnych
incidentov?@

1 |§35a) 3 |69. Je vypracovany interny akt pre spdsob
evidencie bezpeénostnych incidentov
a pouzitych rieeni?

1 |§35b) |70. Je zabezpe&ené informovanie pouzivatelov IS
VS o postupoch pri hldseni bezpecnostnych
incidentov@

Ak &no, akym sp&sobom?2 Akym sp&sobom je
zabezpelovand kontrola dodrziavania?

2 |§35¢c) |71. Existuje evidencia kazdého vypadku a spdsobu
jeho riesenia?

1 [§35d) |72. Je zavedeny systém na detekciu prienikov
(najmenej IDS)2 *

2 |§35¢e) |73. Existuje kontakiné miesto na ohlasovanie

bezpeénostnych incidentov a slabych miest?

Je mozné ohlésit aj bezpe&nostny incident,
identifikovany externe?

8§ 36 Periodické hodnotenie zranitel nosti

1 |§36a) |74. Vykondva sa periodické hodnotenie slabych
miest [S VS (najmenej raz za rok)? *

1 § 37 Zéalohovanie

2 |§37a) |75. Existujo archivainé a prevadzkové zdlohy
podla BP (prevédzkovéd aspofi raz za tyzden,
archivaénd aspon raz za 2 mesiace)? *

1 |§37b) |76. M4 archivaind zéloha dve képie? *

1 |8§37¢) |77. Vykondva sa test funkcionality datového nosic¢a

jednotlivych zdaloh? *




Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

Poziadavka

1 |§37d) |78. Vykondva sa test obnovy systému zo zélohy
(najmenej raz za rok)?

1 § 38 Fyzické ukladanie zdloh

1 |§38a) |79. So zdlohy a licencovany softvér ukladané
v uzamykatelnom priestore? *

1 |§38b) |80. Ukladd sa druhd képia archivaénej zdlohy

v inom objekte? *

2 § 39 Riadenie pristupu

3 [§39a) |81. Je zavedend identifikdcia a autentizécia pri
vstupe do vietkych IS VS2 *

Akd Groven sa bezne pouziva? Existujd pre niektoré
systémy aj vyssie Grovne?

2 |§39b) |82. Je vypracovany interny akt riadenia pristupu
k ddajom a funkciadm ISVS2

Aky princip pouziva?

1 |§39c) |83. Existuje postup a pridelend zodpovednost pre
pridelovanie pristupovych préve

1 |§39d) |84. S0 uréené bezpe&nostné poziadavky pre
pouzivatelov pri pouzivani IS VS2

1 |8§39e) |85. SO zmeny pristupu automaticky
zaznamendvané a archivované?

1 |§39f) |86. Existujo bezpecnostné zdsady pre mobilné
pripojenie?

1 |§39g) |87. Je zavedend kontrola, ze pouzivatelia
nepouzivajo IS VS na nelegdlne Géely?

2 |§39h) |88. Jezabezpe&ené, aby administratori nemali
pristup k ddajom, ktoré nepotrebuiji na
vykondvanie svojich loh?

2 |§39i) |89. Existuje automatické zaznamendvanie pristupu
vietkych pouzZivatelov a sprévcov IS VS do
systému?

S0 zaznamendvané aj &innosti2 Ak éno, aké typy
a v akom rozsahu?

1 90. Ako je zamedzené vymazanie zdznamov (bez
schvélenia zodpovednou osobou)?

1 18§39j) [91. Je zavedend formalizovana dokumentécia
pristupovych prav vietkych pouzivatelov IS
VSe

§ 40 Aktualizécia informaéno-komunikaénych technolégii

3 |§404q) |92. Je zavedeny schvalovaci proces pre zmeny
existujicich a zavadzanie novych ISVS a IKT,
ktory zdroveh zahfiia bezpednostné
poziadavky?




Dodrziava
[%] + trestné
- kontrola body [n]

Zaznam kontroly Predbeznd

Poziadavka

1 |§40b) |93. Je zabezpe&ené menovanie zdstupcu
organizdcie pre ¢innosti podla
predché&dzajiceho bodu?

1 |§40c) |94. Existuje zabezpe&enie menovania zéstupcu
dodavatela?

Ako je zabezpedené?

2 |§40d) |95. Bolo pri kazdej zmene existujiceho alebo
zavédzani nového IS VS vykonané testovanie
v dostato&nom rozsahu (minimélne 1 tyzden)?

1 |§40e) 1 |96. Existuje ku kazdému IS VS pouzivatelska
dokumentécia (ndvod na pouzivanie)?

1 |8 40e) 2 |97. Existuje ku kazdému IS VS administrtorska
dokumentécia (ndvod na spravu
a prevédzku)?

1 |§ 40e) 3 |98. Existuje ku kazdému IS VS prevadzkovéa
dokumentécia (architektira, konfigurécie
a vézby)?

2 ‘§ 41 Uasf tretej strany

1 8§41 4a) |99. Jevykondvand analyza rizik v sovislosti
s doddvatel'skymi pracami?

3 |§41b) [100. S0 v zmluvdch s dodévatelmi zahrnuté
bezpeénostné poziadavky?

3 |§41¢) [101.Je zamedzené alebo zmluvne zabezpeleng,
aby doddvatelia nemali pristup k ddajom,
ktoré so aktiva podl'a BP2

2 |§41d) [102. S0 zmluvne vyzadované bezpeénostné
poziadavky kontrolované? Ak éno, ako?

3 |§41¢e) |103.Je zmluvne zabezpecené, aby nedodrzanie
bezpeénostnych poziadaviek zo strany
doddvatela umoznilo neukondit alebo
neprebrat jeho dielo alebo précu?

Kategorizdcia hodnoteni:
100 % - dodrziava
99 - 90 % - vyznamne dodrZiava
89 - 70 % - C¢iastoéne dodrziava
69 - 50% - porusuje
49 - 25 % - vdzne porusuje
24 -10% - velmivézne poruiuje

9 -9% - nedodrziava (zésadne poruiuje)



