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Metodicky pokyn
pre kategorizaciu citlivosti udajov z dovodu bezpecnosti
(verzia 1.0)

Tento dokument bol vypracovany na zéklade potreby rozlisit, ktoré tudaje
0 informacéno-komunikaé¢nych technolégiach (d’alej len ,,IKT*) resp. informaénych systémoch
je vhodné pokladat’ za citlivé z dovodu moznosti narusenia bezpecnosti. V praxi sa casto krat
vyskytuju diametralne odliSné hodnotenia, niektoré organizacie idua az do extrémnych
pripadov.

Cielom dokumentu je preto poskytnut' najmd pomoc pri vytvarani vnutornych
klasifikacii udajov, ako aj postupov pre poskytovanie informdcii v zmysle zakona ¢. 211/2000
Z. Z. 0 slobodnom pristupe k informacidm a 0 zmene a doplneni niektorych zakonov (zakon
0 slobode informacii) v zneni neskorSich predpisov (d’alej len ,,zakon ¢. 211/2000 Z. z.).
Dokument poskytuje metodické usmernenie najmi pre znenie § 21c, pism. h) tohto zdkona.

Metodicky pokyn nadvidzuje na bezpecnostné Standardy, ur¢ené vynosom MF SR €.
312/2010 Z. z. o standardoch pre informac¢né systémy verejnej spravy (d’alej len ,,vynos®),
kde je definovana ,,bezpec¢nostna politika“, ako aj na poziadavky zakona ¢. 428/2002 Z. z.
0 ochrane osobnych tudajov Vvzneni neskorSich predpisov (dalej len ,,zdkon
¢. 428/2002 Z. z.%), kde je zavedeny pojem ,,bezpe¢nostny projekt”. Uvedené bezpetnostné
dokumentécie sa vyrazne prelinaju, pricom bezpecnostny projekt ma zuzeny zaber iba na
ochranu osobnych udajov. Metodicky pokyn sa v ur¢itom rozsahu tyka aj zdkona ¢. 45/2011
Z. z. okritickej infrastruktire, kde st ramcovo definované citlivé informacie o kritickej
infraStrukture, kde st jednym zo sektorov aj informacné a komunikaéné technologie.

Metodicky pokyn vznikol spolo¢nou pracou pracovnej skupiny pri Komisii pre
Standardizaciu informaénych systémov verejnej spravy, saktivnym zapojenim Statnych
organov ako Ministerstvo spravodlivosti SR, Urad na ochranu osobnych udajov SR
a Ministerstvo hospodarstva SR, ale aj odbornych organizéacii ako Spolo¢nost’ pre otvorené
informacné technologie a IT asociacia Slovenska.

Ambiciou usmernenia nie je zaoberat sa legislativou upravovanymi procesnymi
postupmi zverejnovania informacii, ale Kklasifikovat tdaje na ,zverejnitelné“ a
,hezverejnitelné“. Vyuzivanie prislusnej legislativy z dovodu transparentnosti a verejnej
kontroly by vSak nemalo zniZovat ochranu majetku §tatu a informdcii a aktiv, zverenych
obcanmi jednotlivym organizaciam verejnej spravy.

V pripade vecnych otdzok alebo pripomienok k zneniu metodického pokynu je mozné
obratit sa  Ministerstvo financii SR bud’ prostrednictvom  webového sidla
www.informatizacia.sk alebo na kontaktnt adresu standard@mfsr.sk.
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Priloha 1: Problematika osobnych tdajov vo vztahu k IP adrese

1. Zakladna kategorizacia

Zakladna kategorizacia citlivych udajov o IKT rozliSuje dve Grovne:

zverejnitePné udaje (Z) — udaje, ktorych zverejnenie neohrozuje IKT, a preto ich
je mozné kedykol'vek zverejnit’.

nezverejnite'né udaje (NZ) — udaje, ktoré nie je vhodné zverejnit’ v ziadnom
pripade, pretoZe zverejnenie nesie riziko okamzitého alebo neskorSiecho pokusu
0 narusenie informacnej bezpecnosti. Pre nezverejniteI'né tidaje moze existovat
podmienka, za splnenia ktorej sa stantl zverejnitelnymi.

Zverejnitel'nostou sa rozumie aj spristupfiovanie ¢i iny terminologicky ekvivalent
ziskania danej informacie, rozdiel je iba v legislativno-pravnej potrebnosti explicitného
vyziadania.

Navrhovana kategorizacia samozrejme mdze byt vo vnutornom prostredi organizacie
d’alej rozSirena napr. podl'a bezpecnostnej politiky organizacie (napr. na chranen€, sluzobng).

V suvislosti so zverejiiovanim pripominame aj zédkladné zasady:

na zaklade prava na informacie zakotveného v ¢l. 26 Ustavy SR je zékladnym
pravom umoznenie pristupu obcanov K informaciam (udajom), priCom organy
verejnej moci  maju poskytovat’ informdcie o svojej Cinnosti primeranym
sposobom podl'a podmienok a postupov ustanovenych v zakone,

&l. 19 Ustavy SR d’alej zaklad4 pravo na ochranu pred neopravnenym zasahovanim
do stkromného arodinného Zivota a ochranu pred neopravnenym
zhromazd’ovanim, zverejiiovanim alebo inym zneuZzivanim udajov o svojej osobe,
kam patri vdcSina Udajov spravovand Stdtom, naplnenie tohto ¢lanku ma byt
zohl'adiiované zakonmi,

podmienky a postupy zverejiiovania a spristupfiovania su stanovené najma
zakonom ¢. 211/2000 Z. z., kde je zaroven urcené, Ze ,,ak Cast pozadovanych
udajov nie je mozné spristupnit’ (napr. ¢ast dokumentu, niektoré subory, niektoré
typy udajov ztabulky, osobné tudaje), spristupnia sa ostatné tudaje po ich
odstraneni (vymazani, vyliceni a pod.)“ (tzv. anonymizécia),

spristupfiovanie sa V zmysle zédkona tyka uz existujicich informacii, nové nie je
preto povinnost vypracovavat nové informdcie (napr. analytické materidly,
nazory, stanoviska atd’.) =odkaz na zakon,
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e ohrozenie nosic¢a informacie t.j. miesta, kde je informdacia vo forme udaja ulozena,
je zéaroven ohrozenim samotnej informacie.

2. Osobné udaje vo vzt'ahu k IKT

Ochrana osobnych udajov je problematikou, ktora tizko suvisi a ktorou je potrebné sa
zaoberat’ aj v ramci bezpec¢nosti informa¢nych systémov. Zakon ¢. 428/2002 Z. z. neupravuje
konkrétny zoznam tdajov, ktoré st povazované za osobné udaje; v sulade s ustanovenim § 3
poskytuje demonstrativny vypocet charakteristik urcujicich fyzicka osobu. V zmysle tohto
ustanovenia je potrebné individudlne a Vv kazdom pripade jednotlivo taktiez rozliSovat, ¢i
rozne udaje 0 IKT, maju zaroven aj charakter osobného udaju v zmysle uvedeného § 3 zékona
C. 428/2002 Z. z. Rovnako je dolezité aj to, Ze po priradeni urcitej informacie k osobnému
udaju, ktord sama o sebe nema charakter osobného udaju, sa takato informacia mdze stat’ tiez
osobnym udajom, ak vedie k lepSej identifikacii konkrétnej fyzickej osoby, napr. udaje
0 pouzivanom softvéri sa priradia ku konkrétnemu zamestnancovi orgdnu verejnej spravy
identifikovanému menom, priezviskom a zamestnaneckou prislusnostou k danému organu
ako svojmu zamestnavatelovi.

Osobné udaje a zaroven udaje o IKT s, resp. mdzu byt napr.: prihlasovacie meno
uzivatel'a informaéného systému, logy (prihlasovanie / odhlasovanie uzivatel'a), rozne subory
na pamdtovych médiach, vlastné udaje databaz aregistrov (tj. pouzivatel'ské udaje),
nastavenie pristupovych prav pouzivatelov informaénych systémov, ako aj d’alSie IKT, ktoré
mozu mat’ uréitt vypovedaciu schopnost vedicu k identifikacii konkrétnej fyzickej
0soby.V prilohe €. 1 je uvedeny kratky priklad takéhoto posudenia.

Bezpecnost’ spracivanych osobnych udajov v informacnych systémoch je jednou
z kl'icovych podmienok garantovania Ustavného prava pred neopravnenym zhromazd’ovanim,
zverejiovanim alebo inym neopravnenym nakladanim udajov o fyzickej osobe -
jednotlivcovi. Kazdy subjekt, ktory ma v zmysle zakona ¢. 428/2002 Z. z. postavenie
prevadzkovatel'a alebo sprostredkovatela spractuvajuceho osobné udaje, je preto pri
spractivani osobnych idajov v informa¢nom systéme povinny vytvorit’ také podmienky jeho
fungovania, ktoré zarucia ochranu osobnych tdajov pred ich ndhodnym ako aj nezdkonnym
poskodenim a zni¢enim, ndhodnou stratou, zmenou, nedovolenym pristupom a spristupnenim
ako aj pred akymikol'vek inymi nepripustnymi formami spractivania. Za tymto ucelom je
povinny prijat primerané technické, organizacné a personalne opatrenia (najma vo forme
bezpecnostného projektu a prijatych bezpecnostnych opatreni).

Dany subjekt by nemal pri spristupiiovani udajov v suvislosti s IKT spristupnovat’
rozsah a sposob technickych, organizatnych a persondlnych opatreni potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik pdsobiacich na informacny systém, v ktorom
sa spracuvaju osobné udaje, ked’ze ich spristupnenim sa mdze vytvorit’ bezpecnostné riziko,
ktoré ohrozi ochranu osobnych tdajov garantovanej samotnou Ustavou SR.

Tato metodika sa zaoberd ur¢enim citlivosti z pohl'adu informacnej bezpecnosti, ktora
zahia celkova ochranu tdajov ako takych (s vynimkou utajovanych udajov), pricom osobné
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udaje tvoria podmnozinu tychto udajov s osobitne upravovanymi pravidlami ochrany. Osobné
udaje je preto potrebné vnimat z hl'adiska Specifickej komplexnej bezpecnosti, ktord je
predmetom pravnej upravy osobitného zakona.

3. Ostatné typy udajov vo vztahu k IKT

Obdobne ako pri osobnych udajoch, klasifikacia citlivosti Vv tejto metodike sa nenavrhuje
z pohl'adu autorského prava, obchodného ¢i bankového tajomstva a podobne, ale iba
Z pohl'adu bezpecnosti, aj ked uvedené faktory moézu zverejnenie vyznamne ovplyvnit.
Stcast’ou nie s ani utajované skutoc¢nosti.

4. Udaje o IKT
4.1  Podmienka zverejnitel’'nosti

Podmienky pre zverejnitelnost’ udajov mozu byt rézne a po odbornom zvazeni by
o nich mala rozhodovat' prislusna organizacia. V pripade, Ze ma organizacia zavedenu
adekvatnu a funkénli organizaciu bezpecnosti (vyplyvajucu z bezpecnostnej politiky),
0 posudzovani zverejnitenosti by mala rozhodovat’ niektord z bezpecnostnych roli celého
systtmu (napr. bezpeCnostny manazér alebo metodik bezpe€nosti). Podmienky
zverejnitelnosti mézu byt najma nasledovné:

e uplynul urcity €as (uvedené kritérium je potrebné pouzivat’ s rozvahou, nakol'ko
nemusi znamenat’, Ze riziko ohrozenia pominulo),

e udaj uZ nie je relevantny a existujtce (,,zivé*) IKT neohrozi,

e udaj sa tyka nefunkénych (,,nezivych*) alebo nepouzivanych IKT,

o atd.

Konkrétna podmienka je v d’alSej kapitole vZzdy uvedena pri relevantnom type tdaja.

V metodike sa pouZiva pojem ,,neaktudlny*, ¢im sa rozumie daj, ktory uz nie je vo
vzt'ahu ku konkrétnemu IKT platny (relevantny) a zaroven vyznamne neohrozuje ani iné IKT
(napr. tym, Ze sa pouziva v obdobnom zneni alebo zahfiia nezverejnitel'né tidaje o inych IKT)

Ambiciou metodického pokynu nie je nahrddzat tento rozhodovaci proces, MF SR
v§ak mdze v pripade pochybnosti v konkrétnom pripade poskytnut’ poradenstvo. Kontaktna
adresa na tento ucel je standard@mfsr.sk.

4.2  Zoznam typov udajov o IKT

V tejto kapitole sa nachadza zoznam typov udajov, pricom indikécia zverejnitelnosti
je uvadzana pri kazdom type uidaju osobitne.
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Organizacia mdze v konkrétnej situacii rozhodnut’ aj o spristupneni udajov z kategorie
nezverejnitelné, avSak az po osobitnom preskiimani, ¢i bezpecnost IKT nebude skutocne
naruSend alebo vyznamne ohrozend. V pripade nejasnosti moze gestor informacnej
bezpecnosti, ktorym je Ministerstvo financii SR, poskytnit’ pomocné stanovisko.

a) hesla a ich ekvivalenty (napr. privatne (sikromné) klI'ai¢e atd’.) — NZ — st to vysoko
citlivé udaje, zneuzitie, ktorych mdze mat’ za nasledok zna¢né $kody, a to aj v uz
neplatnom (neaktuélnom) stave

b) bezna dokumentacia o IKT

v ) ;-1 r v . . v r
o pouzivatel'skd dokumentacia® (navod na pouZivanie informaéného systému
pouzivateI'mi, aplikacie, softvéru) — Z,

o administratorska dokumentécia® (navod na spravu a prevadzku informacného
systému, aplikacie, softvéru) — Z,

C) bezpecnostna dokumentacia

o Vieobecny obsah bezpetnostnej politiky®,

bezpecnostné ciele — Z, spésoby vyhodnocovania bezpecnostnych cielov —
Z,

ulohy vedenia organizicie v oblasti informac¢nej bezpecnosti — Z,

pozicie (role) organizacie pre manazment informacnej bezpecnosti,
kompetencie a ulohy jednotlivych pozicii — Z,

povinnost’ na zaistenie nenaruSenia informacnej bezpecnosti (vyhlasenie
resp. zavazok organizacie) — Z,

zhodnotenie suladu bezpecnostnej politiky s platnymi vSeobecne
zaviaznymi pravnymi predpismi, vnUtornymi predpismi organizacie
a zmluvnymi zavédzkami a urcenie prislusnych poziadaviek na informacéné
systémy (prisluSnymi poziadavkami sa rozumeju metody, nie konkrétne
pravidla pre konkrétne systémy) — Z,

sposob vedenia a aktualizacie dokumentacie o IKT, zoznam dokumentov
na zaistenie informacnej bezpe€nosti — Z,

rozsah aurovne ochrany (Standardizovana klasifikacia poziadaviek na
ochranu, metodika) — Z,

periodicita monitorovania bezpecnosti (najmd z pohladu Cinnosti
administratorov, manaZzérov bezpe€nosti) — Z,

periodicita apostup pri revizii bezpefnostnej politiky, dovody
mimoriadnych revizii — Z,

o bezpecnostny audit

Va1 pism. e) prvy bod vynosu ¢. 312/2010 Z. Z. o standardoch pre informacné systémy verejnej spravy
2§41 pism. e) prvy bod vynosu ¢. 312/2010 Z. Z. o standardoch pre informacné systémy verejnej spravy
3§28 pism. a) vynosu ¢. 312/2010 Z. Z. o $standardoch pre informacné systémy verejnej spravy
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= rozsah aperiodicita bezpecnostného auditu (obvykle je sucastou
bezpecnostnej politiky) — Z,

= urcenie udalosti, o Ktorych sa vytvara zaznam auditu — NZ, uvedené udaje
mozu vyznamne ulahcit’ utok vyhnutim sa sledovanym udalostiam,

= urcenie hodnotenia slabych miest a ohrozeni (tymto sa nerozumie vlastné
hodnotenie, iba metodiky a klasifikacie) — Z,

» identifikované zranite'nosti aslabé miesta (plati aj vSeobecne pokial
nevznikli z bezpe¢nostného auditu) — NZ ak st aktualne, v pripade
neaktualnosti Z,

= vysledky penetraénych testov — NZ ak st aktualne, v pripade neaktualnosti
Z,

» zistenia a zavery bezpecnostného auditu — NZ ak st aktualne, v pripade
neaktualnosti Z,

= témy auditov, testov a bezpe¢nostnych analyz — Z,

havarijné plany (navody ako postupovat’ v pripade havarie), plany obnovy
(ndvody ako obnovit systémy po havarii) — NZ ak su aktualne, Vv pripade
neaktualnosti Z,

politika aktualizécii

= periodicita aktualizacii softvéru — Z,

= politika preberania a implementacia zaplat — Z,
= pravidla testovania (testovacie plany) — Z,
politika spravy aktiv

= Kklasifikacie (typy) aktiv — Z,

= identifikacia aktiv organizécie (tymto sa rozumie zoznam nazvov aktiv, nie
podrobné informacie, sti€astou nie je ani urcenie lokality konkrétneho
aktiva) - Z ale iba v zdokumentovanom rozsahu (nevytvaraji sa informacie
navyse),

= priradenie gestorov (vlastnikov) aktiv — Z,
= urcenie kritickosti aktiv - NZ,

= Kklasifik4cia hrozieb pre aktiva (v rozsahu urcenia kategorii, nie vlastnych
ohodnoteni hrozieb pre konkrétne aktiva) — Z, vlastné ohodnotenie hrozieb
je priamym navodom na spdsob utoku — NZ,

= metodika kategorizacie tidajov podla citlivosti — Z,
= konkrétne zaradenie udajov podla citlivosti — NZ,
* metodika kategorizacie informa¢nych systémov podl'a kritickosti — Z,

= konkrétne zaradenia informacnych systémov podla kritickosti — NZ,
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pravidla pouzivania IKT na stikromné ucely (v rozsahu ¢i je to mozné
alebo nie, pripadne d’alSie zdkladné informacie typu ktorym zamestnancom
je to umoznené, neobsahuje vSak konkrétne ochranné postupy a opatrenia)
~Z,

pravidla pre prenos IKT audajov mimo priestory organizacie — NZ,
zverejnenie by bolo priamym navodom na obidenie ochrannych opatreni,

pravidla vyrad’'ovania IKT — Z,

pravidla a metdédy trvalého vymazavania udajov — NZ, znalost’ tejto
informéacie je priamym navodom na uskutoCnenie obnovy a ziskanie
nezverejnitenych informacii (napr. z vyradenych IKT),

politika pre spravu rizik (obvykle sucast'ou bezpecnostnej politiky)

pouzivana metodika — Z,

organiza¢né postupy — V ramcovom rozsahu, ktord pozicia navrhuje rizika
a ktora ich schvaluje Z, v podrobnom rozsahu ako urcenie, ktora osoba ma
konat’ a za akych podmienok NZ, znalost’ tejto informacie mdze poskytnut’
ucinny sposob vyhnutia sa ochrannym postupom,

analyza rizik pre jednotlivé aktiva — NZ pokial’ je aktudlna (t.j. prislusné
rizika stale existuju), v pripade neaktualnosti (pre akékol'vek IKT) Z,

urcenie ochrany aktiv na zdklade analyzy rizik — NZ, znalost’ ochrannych
postupov vyznamne ul’ahcuje vyhnutie sa im,

politika pristupu

definicie vSeobecnych (Standardizovanych) pozicii (roli) a prislusnych
opravneni — Z,

pravidld pre moZnosti vzdialeného pristupu t.j. pristupu z externych
priestorov — postupy pridelenia vzdialeného pristupu — Z, pristupové hesla,
technické a ostatné bezpecnostné opatrenia — NZ,

pravidla pre spravu a pripajanie mobilnych zariadeni (notebooky, mobilné
telefony, USB a podobne) — Z,

politika vytvarania hesiel — NZ, zverejnitelné st vSeobecné odporticania
ako spravne vytvarat’ hesld, avSak znalost’ konkrétnych poZiadaviek na
zéklade technickych podmienok konkrétneho systému vyrazne ul'ahcuje
mozny utok,

politika zalohovania (obvykle sti¢astou bezpecnostnej politiky)

klasifikacia (typy) zaloh, vSeobecné frekvencie zalohovania (v rozsahu
vSeobecnej metodiky zalohovania bez konkrétnych nastaveni) — Z,

miesta ukladania zéloh — NZ, znalost’ vyrazne zvySuje moznost’ kradeze
alebo vyradenia obnovy,
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= Kkonkrétne operacné smernice pre zalohovanie jednotlivych informaénych
systémov — NZ, znalost’ ochrannych postupov vyznamne ul'ah¢uje vyhnutie
sa im,

procesna analyza zpohladu toho, ¢o je -elektronizované (z pohladu
poskytovanych sluzieb) — Z,

smernica pre pouzivatel'ov IKT (pravidla ¢o sa mdze a ¢o nie) — Z,

topologia siete (t.j. rdmcova architektira bez konkrétnych konfiguracii,
umiestneni a detailov o pristupe) — Z,

historicka bezpe¢nostna dokumentacia (uz neaktualna) — Z v rozsahu, v ktorom
jej udaje uz nie st aktudlne (vratane vztahu k inym IKT),

d) ndaje o hardvéri (iba v zdokumentovanom rozsahu, nevytvaraju sa informacie

navyse)

o informacie o poétoch, typoch, modely, kapacita, parametre vykonnosti — Z,

o konfigura¢né tdaje (konkrétne nastavenia konkrétneho hardvéru, nastavenia
portov, adries) — NZ, znalost’ nastaveni vyznamne zvySuje moznost’ cielenia
utoku alebo ich obidenie,

o ucel pouzitia—Z,

o

informacie o tom, ktory hardvér sa pouziva v kombinacii s ktorym — Z,

zékladné udaje o rozmiestneni hardvéru (napr. poschodie, miestnost’) — NZ,
znalost’ vyrazne zvySuje moznost’ kradeze alebo vyradenia z funkénosti,

zoznamy (pocty a nazvy) realne vyuzivaného a nevyuzivaného hardvéru — Z,

podmienky skladovania hardvéru a starostlivost’ ofi (napr. klimatizicia,
pravidelné Cistenie) — Z,

zddvodnenie potreby ndkupu hardvéru — Z,

e) udaje o softvéri a aplikaciach (iba v zdokumentovanom rozsahu, nevytvaraju sa
informacie navyse)

o

informacie o poctoch, typoch, oficialnych nazvoch, modeloch, aktualnych
verziach (t.j. uplnom komerénom produktovom oznaceni, nezahfia to vSak
aplikované aktualizacie resp. zaplaty) a parametroch vykonnosti softvéru — Z,

obchodné nazvy alebo mena a priezviska vyrobcov softvéru — Z,

pocty zaktpenych alebo drzanych licencii, vratane informacie o ich pouzivani
4

udaje z manazmentu zaplat (angl. ,,patch management®) — ktoré zaplaty boli
kedy inStalované — NZ,

nastavenia (politiky) ochrannych aplikacii (antivirov, antispyware, firewally)
a systétmoveé pravidla (napr. blokovanie spustania suborov, whitelisty,
blacklisty, heuristika a sposoby detekcie, existencia a postupy Sifrovania
udajov na diskoch, nastavenia antivirov a antispywarov, povolené a zakazané
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h)

©)

©)

Metodicky pokyn pre kategorizaciu citlivosti idajov z dovodu bezpecnosti v1.0

skripty, pluginy a aplikacie, pravidla pre stahovanie stuborov z internetu,
antispamov¢ pravidld, periodicita zamknutia obrazovky, zaheslovanie pristupu
do BIOSu, zobrazovanie pripon suborov, povolenie bootovania z médii, no LM
hash) - NZ,

Sifrovacie / kryptologické mechanizmy (pouzivané typy, konkrétne nastavenia)
— Nz,

zdovodnenie potreby nakupu softvéru a aplikacii — Z,

zoznamy (poCty anazvy) realne vyuzivaného a nevyuzivaného softvéru a
aplikacii — Z,

udaje o pouzivateloch konkrétnych informacnych systémov, aplikacii, softvéru
a hardvéru

o

o

pocet pouzivatel'ov — Z,
typy pozicii (roli) alebo okruhov (skupin) pouzivatel'ov — Z,

udaje o riadeni pristupu, napr. podmienky pre vytvorenie uctu, schvalovacie
postupy, mechanizmy pridelovania opravneni (obvykle obsahom
bezpecnostnej politiky) — Z,

vypisy prihlasovacich mien, zoznamy pouzivatel'skych a administratorskych
uctov) — NZ, znalost’ nastaveni vyznamne zvysuje moznost’ cielenia utoku,

mena pouzivatel'ov a ich priradenie ku konkrétnemu hardvéru alebo softvéru
a aplikaciam (napr. ,,o ma nainstalované zamestnanec X?) — NZ, vyznamne
ulah¢uje utoky cez socialne inzinierstvo,

mena pouzivatel'ov a ich priradenie do roli alebo vypis konkrétnych opravneni
Citania, zapisu, spustania atd’. — Z len za podmienky splnenia poziadaviek na
ochranu osobnych udajov, inak NZ,

udaje o servisnych sluzbach (typu Service Licence Agreement) — (iba
v zdokumentovanom rozsahu, nevytvaraji sa informacie navyse) — Z alebo NZ
Vv sulade s pravidlami pre zverejiiovanie zmluv podl'a zdkona 211/2000 Z. z.,

udaje Specifikované nepriamo alebo pomocou adresacie ich nosi¢a — pamétového
média (napr. pevnych diskov, CD, DVD, USB)

o

o

Vv adresnom tvare (zadané¢ menom alebo rozsahom, napr. ,zaslite subor
bezpecnostna_politika.pdf) — Z v rozsahu stborov a informacii, ktoré su
podla tejto metodiky zverejnitelné a neporuSuju ani iné poziadavky
zverejnitelnosti (napr. obchodné tajomstvo, ochranu osobnych udajov), inak
NZ,

v neadresnom tvare, ktorého vystupom st stubory (napr. ,zaslite cely obsah
prieCinka XY z disku vasho zamestnanca YX* alebo ,,zaslite obsah diskety X*)
— Zvrozsahu suborov ainformdcii, ktoré¢ si podla tejto metodiky
zverejnitelné a neporusuju ani iné poziadavky zverejnitel'nosti (napr. obchodné
tajomstvo, ochranu osobnych udajov), inak NZ,
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©)

Metodicky pokyn pre kategorizaciu citlivosti idajov z dovodu bezpecnosti v1.0

V neadresnom tvare, ktorého vystupom st neSpecifické udaje (napr. ,,zaslite
zdznam HDD od adresy 111111 do ffffff, ,,zaslite obsah paméite XX, ,,zaslite
dump RAM®, | zaslite vysledok SQL query ‘select.....“* alebo ,,zaSlite sietovu
komunikaciu XX*“) — NZ v celom rozsahu, nakol’ko uvedené udaje moézu
obsahovat’ napr. hesla alebo iné udaje, a to aj v tazko rozlisitel'nom tvare,

i) zaznamy (logy) (v rozsahu, v akom su realne vytvarané)

©)

o

o

vytazenost, kapacity (napr. frekvencia pouzivania, priemernd vytazenost
procesora, pamite, pevného disku) — Z,

Statistiky — Z v rozsahu stborov a informécii, ktoré su podla tejto metodiky
zverejnite'né a neporusuju ani iné poziadavky zverejnitel'nosti (napr. obchodné
tajomstvo, ochranu osobnych udajov), inak NZ,

interné prevadzkové zdznamy jednotlivych komponentov — NZ,

historické (uz neaktualne) zaznamy v celom rozsahu - Z v pripade
neaktualnosti pre akékol'vek IKT, inak NZ,

zdznamy 0 pristupoch pouzivatel'ov a zaznamy ich ¢innosti — NZ,

zdznamy o zmenach v pridelenych opravneniach — NZ,

J) Vlastné vecné udaje databaz a registrov (napr. vypis z registra trestov) — Z alebo
NZ podrla prislusnej vecnej legislativy, v pripade systémovych a konfiguracnych
udajov podl'a prislusnych casti tejto metodiky,

k) udaje v savislosti s fyzickou bezpetnostou (napr. rozmiestnenie a zapojenie
alarmov, kamier, strazna sluzba, ochrana miestnosti so servermi) a ostatné
implementované bezpe€nostné opatrenia, ktoré nie su stcastou pism. a) az j) —
NZ.

Uvedeny vypocet nemusi byt tiplny, vymenované st najma najcastejSie typy udajov.
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