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Uvod

So zvySovanim dostupnosti pripojenia k Internetu v slovenskych domaécnostiach a firmach logicky rastie aj
vyuzivanie Internetu na ziskavanie informécii z orgdnov verejnej spravy. Zaroven sa postupne zvysSuje aj
mnozstvo sluzieb verejnej spravy, ktoré je mozné vyuzit’ prostrednictvom elektronickej komunikacie. Zakladnym
prostriedkom pouzivanym na zverejiiovanie a poskytovanie informacii je systém WWW?!. Okrem zverejiiovania
informdcii prostrednictvom web-stranok tento systém umoziuje aj implementaciu interaktivnych elektronickych
sluzieb bez potreby Specifického vybavenia na strane pouZzivatel'a tychto sluzieb.

Systtm WWW je zaloZzeny na klient-server architektire. Pozostiva z WWW serverov a WWW klientov
(prehliadacov), ktori medzi sebou komunikuji prostrednictvom Internetu protokolom HTTP. WWW prehliadace
su v sucasnosti Standardnou vybavou beznych pocitacov a mobilnych zariadeni.

Protokol HTTP prenasa udaje cez Internet v nezabezpecenej podobe, ¢o so sebou prinasa bezpecnostné rizika —
najmd nemoznost overit’ si identitu druhej strany, moznost’ ,,odpocuvania“ komunikacie tretou stranou a moznost’
modifikacie prenasanych udajov tretou stranou. Tieto nedostatky je mozné odstranit’ spravnym nasadenim
kryptografickej ochrany. V systéme WWW sa takato ochrana $tandardne realizuje pouzitim protokolov SSL/T LS?
na vytvorenie zabezpeCeného komunika¢ného kandla, cez ktory sa nasledne prenasa protokol HTTP?. Tato
kombinacia HTTP a SSL/TLS je oznac¢ovana ako HTTPS.

Bezpecné pouzitie protokolov SSL/TLS (a teda aj HTTPS) si vyzaduje splnenie viacerych predpokladov.
Nesplnenie tychto predpokladov méZe mat’ za nasledok zniZenie tirovne bezpecnosti aZ na uroven rovnaka ako
bez pouzitia SSL/TLS. Pre nedostato¢ne informovaného pouzivatela mbze byt situdcia paradoxne aj este horsia,
nakol’ko takyto pouzivatel méze vnimat samotné pouzitie SSL/TLS ako a-priori bezpecné, a preto moze stratit’
ostrazitost’, ktorti by v pripade ¢istého HTTP mohol mat’.

Cielom tohto prieskumu je analyzovat nasadenie protokolu SSL/TLS na zabezpeCenie web stranok institucii
verejnej spravy na vzorke cca 100 subjektov, identifikovat’ a klasifikovat’ nedostatky v konfiguracii SSL/TLS na
prislusnych serveroch a odporucit’ opatrenia na ich odstranenie.

World Wide Web, celosvetova siet
2Secure Socket Layer, Transport Layer Security — protokoly pre bezpe¢nu transportnt vrstvu
*Hyper-text Transfer Protocol — protokol na prenos hypertextu



Charakteristika moznosti protokolov SSL/TLS

Ako sme spomenuli v ivode, komunikacia napr. protokolom HTTP cez Internet nie je chranena proti odpoctvaniu
ani modifikacii, a neumoziuje spolahlivo overit’ identitu komunikujicich stran. Ciel'om protokolov SSL/TLS je
pouzitim kryptografickych prostriedkov vytvorit' medzi klientom (napr. WWW prehliada¢) a serverom (napr.
WWW server) komunika¢ny kanal, ktory zabezpeci:

. autentifikaciu servera,

. voliteI'ne aj autentifikaciu klienta,

. ochranu dovernosti prenasanych udajov a
. ochranu integrity prenaSanych udajov.

Autentifikacia servera

Ulohou autentifikacie servera je poskytnut’ pouzivatel'ovi vysoka mieru istoty, Ze server, s ktorym komunikuje, je
skuto¢ne tym, za ktory sa vydava. Bez autentifikacie servera je prakticky zbytocné zaoberat’ sa ochranou
ddvernosti a integrity prenasanych udajov, nakolko bez autentifikacie servera klient, a teda ani pouZzivatel’, nema
moznost’ overit si, ¢i komunikuje so Zelanym serverom alebo so serverom uto¢nika.

Autentifikacia v SSL/TLS je zaloZzend na asymetrickej kryptografii (kryptografii s verejnymi a sukromnymi
klu¢mi). Zékladom je schopnost’ servera preukdzat’ znalost' sukromného kl'uca, ktory prislicha k verejnému
kI'dcu. Verejny kI'a¢ je zviazany s identitou servera (v pripade WWW minimalne s doménovym menom servera)
formou certifikatu verejného kl'ica. Certifikat verejného kIica je elektronicky dokument v definovanom formate,
ktorym jeho vydavatel’ — certifikacna autorita potvrdzuje skutocnost’, Ze v certifikate uvedeny verejny kI'a¢ patri v
certifikate uvedenému drzitel'ovi. Certifikat je digitdlne podpisany, aby bolo mozné overit’, Ze ho skutocne vydala
certifikacna autorita, ktora je v nom uvedend ako vydavatel. Na overenie digitalneho podpisu certifikacnej
autority je potrebné poznat’ verejny kI'i¢ tejto certifikacnej autority, ktory byva taktiez distribuovany v podobe
certifikatu verejného kl'ica. Postupnost’ certifikatov, kde nasledujuci certifikat obsahuje verejny kl'i¢ potrebny na
overenie digitalneho podpisu predchadzajuceho certifikatu sa oznaCuje ako certifikacnd cesta alebo retaz
certifikatov (certificate chain). Posledny certifikat retaze certifikatov (tzv. korenovy certifikat) je podpisany
sukromnym klId¢om prislichajicim k verejnému kIai¢u uvedenému v tomto certifikate — jednd sa o tzv. self-
signed certifikat. Tento posledny certifikat retaze certifikdtov musi byt klientovi znamy ako tzv. doveryhodny
certifikat, pretoze platnost’ jeho podpisu nemozno d’alej overit’ (je na to potrebna informacia obsiahnuta v tomto
certifikate, ktora pred jeho overenim nie je doveryhodna).

Server pocas vytvarania komunika¢ného kanala protokolmi SSL/TLS posiela klientovi retaz certifikdtov. Ak
klient nepozna ziadny certifikat tejto retaze ako déveryhodny, nie je schopny overit’ digitalny podpis na certifikate
servera, a teda nie je schopny spol'ahlivo ziskat’ verejny kI'i¢ servera, a teda autentifikacia servera nie je mozna.

Certifikaty verejnych kli¢ov maji obmedzent dobu platnosti z dévodu, ze s dlhSou dobou pouzivania paru
vergjného a sukromného kl'ic¢a rastie pravdepodobnost’ ispesného odhalenia suikromného kl'i¢a prisluchajtiiceho k
verejnému kl'ucu uvedenému v certifikdte. Odhalenie sikromného kluca by uto¢nikovi umoznilo falSovat
digitalne podpisy certifikatov alebo autentifikaciu servera.

Autentifikacia klienta

Protokoly SSL/TLS umoznuju volitel'ne vykonat' aj autentifikaciu klienta zalozenu, rovnako ako autentifikacia
servera, na asymetrickej kryptografii. Tato moznost’ sa niekedy vyuziva na autentifikiciu pouzivatelov v
systémoch, kde pouzivatelia maji na tento ucel vydané certifikaty na svoje verejné kl'ice. V takom pripade mdze
klient dokazat’ svoju identitu (resp. identitu pouzivatela) serveru — hovorime o obojstranne autentifikovanom
komunika¢nom kandle (ked’ze autentifikdcia servera je v SSL/TLS povinnd). Autentifikdcia klienta v ramci
protokolu SSL/TLS sa vyuziva v réznych informacnych systémoch pristupnych len vymedzenému okruhu
pouzivatel'ov a nie je uréend pre WWW stranky pristupné Sirokej verejnosti.



Ochrana dévernosti prenasanych udajov
V systéme WWW sa idaje prenaSajii dvoma smermi:

. od servera ku klientovi,

. od klienta k serveru.

Od servera ku klientovi sa prenasaju vsetky udaje, ktoré predstavuju obsah WWW stranky (¢i uz sa jedna o
staticki WWW stranku alebo WWW stranku dynamicky vygenerovanu na zaklade poziadavky od klienta) a
pomocné udaje (napr. tzv. cookies). Od klienta k serveru sa prenaSaji najmi poziadavky v podobe URL (adresy
stranky s pripadnymi parametrami), vyplnené polia vo formularoch, autentifikacné idaje (prihlasovacie mena a
hesla) a pomocné informacie (napr. cookies). Tieto tidaje mézu vyZadovat’ ochranu dévernosti, t.j. zabranenie, aby
ich bolo mozné ,,odpocut™ na ceste medzi klientom a serverom. Vzdy by mala byt chranena ddévernost
autentifikacnych tidajov pouzivatela (najméa prihlasovacich hesiel).

Ochrana dovernosti sa v SSL/TLS realizuje pouzitim symetrického Sifrovania. Na tento tcel je potrebné, aby
medzi klientom a serverom doslo k dohodnutiu Sifrovacieho kl'ica, ¢o sa deje pocas vytvarania komunika¢ného
kanala protokolmi SSL/TLS. Vysledkom dohadovania Sifrovacieho klica musi byt Sifrovaci kI'i¢ znamy len
serveru a klientovi. Presnejsie v SSL/TLS ddjde pocas vytvarania komunikaéného kandla k dohodnutiu
zdielaného (medzi serverom a klientom) tajomstva, z ktorého sa nasledne odvodi Sifrovaci kI'i€. Zdielané
tajomstvo sa v SSL verzie 3 a TLS verzie 1.0 dohaduje jednym z dvoch principidlnych spdsobov:

. pouzitim algoritmu na dohadovanie kla¢ov (napr. algoritmus Diffie-Hellman), alebo

. vygenerovanim tajomstva u klienta a jeho zaslanim serveru v zaSifrovanej podobe pomocou verejného
kl'a¢a servera. Na deSifrovanie takto preneseného tajomstva je potrebny prislugny stkromny kIa¢. Uspesnym
desifrovanim preto server preukaze znalost prislusného sukromného kIi¢a, ¢im sa spoji autentifikacia a
dohadovanie zdiel'aného tajomstva.

Ochrana integrity prenasanych udajov

Ulohou ochrany integrity je zabezpecit’ odhalenie situdcie, kedy doslo k pozmeneniu prenasanych tidajov medzi
klientom a serverom. Ochrana integrity je minimalne rovnako dolezitd ako ochrana dovernosti — Casto vSak
dolezitejSia. Aj tidaje, ktorych charakter nie je doverny (napr. zverejnené informacie na WWW strankach uradov),
je zvicsa potrebné chranit’ proti neopravnenym zmenam. Udaje, ktorych integrita nie je chranena, mozu mat len
informativny charakter, nakol’ko ich prijemca nemoéze zistit, ¢i ziskané udaje neboli cestou pozmenené. Z tohto
dovodu mé nasadenie protokolov SSL/TLS vyznam aj na WWW serveroch, ktoré len zverejnuji udaje, a
neprichédzaju do styku so ziadnymi udajmi, ktorych dévernost’ je potrebné chranit’.

Ochrana integrity prenaSanych tdajov je v SSL/TLS zabezpecovand pomocou hasovacich funkcii s kI'i¢om
(zndmych tiez ako Keyed-Hash Message Authentication Code, skratene HMAC). Podobne ako pri Sifrovani, aj v
tomto pripade je potrebné medzi klientom a serverom zdielat’ kI"a¢, ktory sa kontrolu integrity pouZzije. Ten sa,
rovnako ako Sifrovaci kl'a¢, odvodi zo zdiel'aného tajomstva dohodnutého pri vytvarani komunika¢ného kanala.



Predpoklady na spravne pouzitie protokolov SSL/TLS pre WWW

Aby bolo pouzitie protokolov SSL/TLS v systtme WWW u¢inné, je potrebné, aby bolo splnenych niekol’ko
predpokladov:

1. Klient musi byt schopny overit’ retaz certifikatov (overit’ digitalne podpisy certifikatov), aby ziskal
verejny kI'G¢ servera.

2. Meno servera uvedené v certifikate musi zodpovedat’ menu servera, s ktorym ma klient komunikovat'.

3. Na zabezpecenie ochrany komunikacného kanala a na digitalne podpisy certifikatov nesmua byt pouzité

,»slabé“ algoritmy, t.j. algoritmy, u ktorych sa v sucasnosti poznd alebo predpokladd moznost’ ich uspesnej
kryptoanalyzy, resp. nesmu byt’ pouzité kl'uce, ktorych dlzka sa v suc¢asnosti nepovazuje za dostatocni.

4, Nesmie byt mozné pouzit’ protokol SSL verzie 2, ktora ma zname bezpecnostné slabiny.

5. Server nesmie akceptovat’ nebezpecné dohadovanie novych parametrov (renegotiation), ktoré vedie k
znamej metdde na vkladanie utocnikom zvolenych udajov na zaciatok komunikacie.

Nesplnenie predpokladu 1 alebo 2 ma za nasledok situiciu, kedy nie je moznd autentifikicia servera, a teda
protokoly SSL/TLS nemo6zu zabezpecit ochranu komunikacie. VSetky bezné WWW prehliadace na thto
skuto¢nost’ pouzivatel'a upozornia, no velkd vécsina pouzivatelov, podl'a naSich praktickych skusenosti, tieto
varovania ignoruje a prehliada¢ prinuti pokracovat’ v spojeni. Vysledkom je iroven zabezpecenia porovnatelna s
uroviiou klasického protokolu HTTP bez SSL/TLS. Navyse, pouZzivatel' si méze mylne mysliet, ze spojenie je
bezpecné alebo asporti bezpeénejsie (ked’Ze je zabezpeené protokolom SSL/TLS), a preto moze mat’ falo$ny pocit
bezpecia a stratit’ ostraZitost’. Uspeéné realizacia utoku, ktory umozni ,,odpoctivanie a modifikaciu komunikacie,
je v tomto pripade pomerne jednoducha a zvladne ju bezny utocnik bez Specialneho vybavenia.

Nesplnenie predpokladu 3 alebo 4 modze dostatocne motivovanému uto¢nikovi umoznit’ vykonat uspesny
kryptoanalyticky utok, ¢o moZe mat za nasledok prekonanie ochrany dovernosti a/alebo integrity prendSanych
udajov, alebo umoznenie falo$nej autentifikacie servera a nasledné jednoduché ,,odpoctvanie” a/alebo
modifikaciu prenadanych udajov. Uspe$na realizacia tohto typu utoku si viak moéze vyzadovat Gtoénika s
dostatocnym vypoctovym vykonom alebo inymi zdrojmi a je rozhodne narocnejSia ako realizacia utokov pri
nesplneni predpokladu 1 alebo 2.

Nesplnenie predpokladu 5 umoziiuje to¢nikovi vkladat’ na zaciatok komunikacie od klienta k serveru Fubovol'né
data. V zévislosti od kontextu to moéze umoznit’ realizaciu nepriameho odpocuvania Casti komunikacie alebo
zaslanie poziadaviek utocnika, ktoré bude server interpretovat’ ako pochadzajiice od legitimneho klienta.
Realizacia tohto utoku je pomerne jednoducha, no jeho realna vyuzitelnost’ je znacne zavisld na vlastnostiach
aplikacie na serveri, vo¢i ktorej je utok vedeny. Preto ho v nasom prieskume budeme povazovat’ za menej zavazny
ako utoky realizovatel'né pri nesplneni predpokladov 1 alebo 2.



Metodika vyhodnocovania nasadenia SSL/TLS

Testované skutocnosti

V ramci tohto projektu budi skimané nasledovné skutocnosti s cielom preverit’ splnenie predpokladov uvedenych
v predchadzajucej Casti:

1. Zhoda WWW stranky pristupnej cez HTTPS s WWW strankou pristupnou cez HTTP — ciel'om je vylucit
situéciu, kedy je HTTPS serverom sice podporované, no zobrazena stranke nie je predpokladanou strankou.

2. Uplnost’ refaze certifikitov — cielom je preverit, &i server posiela cel refaz certifikitov a nie len
certifikat servera. Specifikacia protokolu TLS pripasta, aby v retazi certifikatov, ktoré server posle klientovi, bol
vypusteny posledny certifikat, ktory aj tak klient musi mat’ k dispozicii ako déveryhodny. Oba pripady (iplna
ret'az a retaz bez koreniového certifikatu) budeme povazovat’ za korektné.

3. Certifikacna autorita (CA), ktora vydala korenovy certifikat — pre Uspe$ni autentifikaciu servera je
nevyhnutné, aby klient poznal korenovy certifikat ako doveryhodny. WWW prehliadace st Standardne vybavené
zoznamom koretiovych certifikatov zndmych svetovych certifikaénych autorit, ktoré povazuji za déveryhodné.
Do prehliadacov je mozné instalovat ako doveryhodné aj dalSie korenové certifikaty. Budeme rozliSovat’
nasledujtce pripady:

1. CA standardne znama v beznych prehliada¢och — OK.

2. Slovenska CA (v zmysle zdkona o elektronickom podpise), ktora nie je Standardne znama v beznych
prehliadac¢och — problematicka overitel'nost’ pre bezného pouzivatel'a, ktory nie je klientom tejto CA.

3. Neznama/vlastna CA — neoverite'nost’ mimo uzavretej skupiny pouzivatel'ov.

4, Self-signed certifikat servera — neoverite'nost’ mimo uzavretej skupiny pouZivatel'ov.

Pripady 3 a 4 budeme povazovat’ za zasadnu prekazku overitel'nosti certifikatu, ked’ze sa zameriavame na
servery poskytujiice informdacie a sluzby Sirokej verejnosti (a nie uzavretej skupine pouzivatelov so
Specifickym vztahom k prevadzkovatelovi servera). Pripad 2 budeme povaZzovat' za komplikaciu pre
overenie, nakol’ko nemozno predpokladat, ze kazdy pouzivatel ma vo svojom prehliadaci instalované
korenové certifikaty vSetkych slovenskych certifikaénych autorit.

4, Meno servera uvedené v certifikite — spravne meno servera uvedené v certifikate je kIiCovym
predpokladom pre Gispesnt autentifikaciu servera. Budeme rozliSovat’ 3 pripady:

1. spravne meno — OK

2. iné meno v rovnakej doméne — problematicka overite'nost’

3. nespravne meno — neoveritel'nost’

5. Datum platnosti certifikatu — pokial’ je aktudlny datum a ¢as mimo rozsah platnosti certifikatu, WWW

prehliada¢ bude pouzivatela varovat’. Neplatnost’ certifikatu budeme povazovat’ za komplikaciu pre overenie.

6. Dizka RSA” kIi¢a servera — podra aktudlnych odporiéani by dizka RSA kliéa mala byt minimalne 2048
bitov. KI'ie s dizkou mensou ako 1024 bitov budeme povazovat’ za bezpe&nostny problém umozitujiici realizaciu
netrivialnych atokov, kI'i¢e s dizkou aspon 1024 bitov ale menej ako 2048 budeme povazovat' za nesplnenie
odportcani.

7. Pouzitie algoritmu MD5° na podpisy v certifikatoch — algoritmus MD5 je v si&asnosti povaZovany za
nevyhovujuci pre ucely podpisovania certifikatov (uz boli demonstrované uspesné Utoky na SSL/TLS v
pripadoch, kde certifikacné autorita pouzivala MD5 pri podpisovani certifikdtov). Preto budeme jeho pouzitie v
ret’azi certifikatov povazovat’ za nedostatok umoznujuci realizaciu netrivialnych ttokov.

8. Pripustnost’ slabych ifrovacich algoritmov (dizka klu¢a < 128 bitov) — ak server priptsta slabé
Sifrovacie algoritmy, budeme to povaZovat za situdciu, ktora umoziuje netrivialne utoky.

9. Pripustnost’ protokolu SSL verzie 2 — pripustnost’ protokolu SSL verzia 2 budeme povaZovat za

*RSA — asymetricky Sifrovaci a podpisovaci algoritmus
*MD5 — hagovaci algoritmus



nedostatok umoznujuci netrividlne utoky.

10. Pripustnost’ nebezpecnej renegociacie SSL/TLS parametrov — nebezpecna renegociacia SSL/TLS
parametrov umoziuje realizaciu utoku vkladania ito¢nikom zvolenych tdajov na zaciatok komunikacie — budeme
ju povazovat’ za nedostatok umoznujuci realizaciu netrivialnych utokov.

11. Podpora bezpecnej renegociacie SSL/TLS parametrov — bezpecna renegociacia SSL/TLS parametrov
odstranuje problémy s nebezpecnou renegociaciou a je preto odporucana. Ak vsak server akceptuje renegociciu
iniciovani klientom, vytvara zvySeny potencial na 1utok na dostupnost servera (Denial of Service).
Nepodporovanie bezpecnej renegociacie ako aj akceptaciu klientom iniciovanej renegociacie budeme preto
povazovat’ na nesplnenie odporticani.

12. Pouzitie znamych slabych kompromitovanych RSA kIi€ov — existuje mnozina dobre znamych dvojic
verejnych a sutkromnych RSA klIicov — ich pouzitie umoziuje jednoduché falSovanie identity servera, preto ho
budeme povazovat za zésadny problém.

Spracovanie zistenych skutocnosti

Na zaklade zistenych skutocnosti popisanych vyssie budu identifikované a v protokole z testovania individudlne
popisané zistené problémy a navrhnuté opatrenia na ich odstranenie. Zaroven bude kazdému testovanému WWW
serveru pridelené hodnotenie urovne bezpecnosti — celkové hodnotenie a zvlast hodnotenie certifikatu a
hodnotenie konfiguracie SSL/TLS parametrov servera.

Na hodnotenie trovne bezpe¢nosti bude pouzita nasledujica stupnica:

. X — server nepodporuje protokol HTTPS alebo WWW stranka pristupnd cez HTTPS nezodpovedd WWW
stranke pristupnej cez HTTP.

Ak server nepodporuje HTTPS (nie je mozné sa pripojit, na porte 443 nie je pouzity protkol HTTPS, spojenie
zlyha chybou), neboli hodnotené Ziadne d’alSie parametre. Ak server HTTPS podporuje a je mozné sa k nemu
pripojit’, boli vyhodnotené aj ostatné parametre, no ich hodnotenie nemusi byt’ relevantné, nakol’ko zobrazovana
WWW stranka nezodpoveda ocakavanej stranke (rovnakej, ako je na rovnakej adrese pristupna cez HTTP) a je
niekedy strankou uplne iného subjektu (napr. poskytovatel’a sluzby prevadzky WWW servera).

Pre servery s tymto hodnotenim odporacame zvazit' nasadenie SSL/TLS minimélne za Gc¢elom autentifikacie
servera a zabezpeCenia integrity prenaSanych udajov, ¢im by pouzivatelia ziskali vysokll mieru istoty, Ze
zobrazené informacie pochadzaju skutocne zo servera danej organizacie.

. E — zistené zavazné nedostatky — nasadenic SSL/TLS na tomto serveri neposkytuje z pohladu
pouzivatel'a z radov Sirokej verejnosti Ziadnu ochranu.

Do tejto kategorie su zaradené servery, ktoré maju certifikat vystaveny na cudzie meno, neoveritelny certifikat
(vydany neznamou certifikacnou autoritou, self-signed certifikat, netiplna retaz certifikdtov) alebo pouzivaju
znamy kompromitovany RSA kI'G¢. Taktiez st do tejto kategorie zaradené servery, ktoré po pripojeni na stranku
protokolom HTTPS spésobia presmerovanie klienta na pristup cez protokol HTTP.

Odstranenie nedostatkov si vyzaduje upravu konfiguracie alebo ziskanie spravneho a overiteI'ného certifikatu pre
server. V sucasnosti je mozné u niektorych zndmych certifikaénych autorit ziskat' postacujuci certifikat aj
bezplatne.

. D — parametre certifikatov alebo vlastnosti a nastavenie servera umoziuju realizaciu netriviadlnych utokov.

Do tejto kategorie st zaradené servery, pri ktorych bola detekovana podpora nebezpecnych algoritmov (SSL
verzia 2, Sifrovanie s kI'i¢mi krat$imi ako 128 bitov), podpora nebezpecnej renegocidcie SSL/TLS parametrov
alebo pouzitie certifikatu podpisaného pouzitim algoritmu MDS5.

Odstranenie nedostatkov je zvac¢sa zaleZitostou bezplatnej aktualizacie softvéru a Gipravou konfiguracie.

. C — pri pouziti sa vyskytuju varovania, no nie je bezprostredne ohrozena bezpecnost.

Do tejto kategorie su zaradené servery, ktoré pouzivaju (inak bez problémov overitelny) certifikat s vyprsanou
platnostou alebo certifikat vystaveny na meno iného servera v tej istej doméne. TaktieZ su do tejto kategorie
zaradené servery, ktoré pouzivaju certifikat vydany slovenskou certifikatnou autoritou (registrovanou podla
Zakona 0 elektronickom podpise).
Odstranenie nedostatkov si vyzaduje ziskanie obnoveného certifikatu, resp. ziskanie certifikatu so spravnym
menom. V sucasnosti je mozné u niektorych znamych certifikaénych autorit ziskat' postacujiici certifikat aj
bezplatne.



. B — server nespliia niektoré su¢asné odporacania.

Do tejto kategorie sl zaradené servery, ktoré pouzivaju RSA kl'uce kratsie ako 2048 bitov, nepodporuju bezpecnii
renegocidciu SSL/TLS parametrov alebo akceptuji klientom iniciovani bezpecnil renegociaciu SSL/TLS
parametrov. Tieto nedostatky v sucasnosti nepredstavuju ohrozenie bezpecnosti, no odporu¢ame ich odstranit’ pre
udrzanie bezpecnostnej urovne v budicnosti.

. A — bez zistenych nedostatkov.

Do tejto kategdrie su zaradené servery, pri ktorych neboli zistené ziadne nedostatky v rozsahu preverovanych
skuto¢nosti.



Sumar vysledkov vyhodnocovania nasadenia SSL/TLS

Celkovo bolo preverovanych 103 WWW serverov uvedenych v prilohe 1. V tabul’ke s uvedené poéty serverov v
jednotlivych skupinéch.

skupina pocet podiel
Ministerstva 14 14%
Iné organy verejnej spravy 36 36%
vuc 8 8%
Mesta a obce 33 32%
Iné institacie 11 11%
Spolu 103

Tabulka 1: Rozdelenie analyzovanych WWW serverov

WA - bez nedostatkov

[ B - drobné nedostatky

OC - varovania bez priameho
ohrozenia

@D - moiné netrividlne utoky

B E - zdvazné nedostatky

OX - nepouziva HTTPS

Graf'1: Celkové hodnotenie

V grafe 1 je zobrazeny pocet serverov v jednotlivych kategériach celkového hodnotenia.

Ako vidno, len 27 testovanych serverov (26%) spristupnuje protokolom HTTPS rovnaki WWW stranku ako
protokolom HTTP. ZvySnych 76 serverov (74%) bolo zaradenych do kategérie X, teda nevyuzivaji protokol
HTTPS na spristupnenie rovnakého obsahu.

Podrobnejsie rozdelenie dovodov zaradenia do kategorie X je zobrazené v grafe 2.
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Graf 2: Dévody pre hodnotenie X - zobrazend stranka

Takmer polovica zo serverov v kategdrii X nespristupiiuje protokolom HTTPS ziadnu stranku. Takmer Stvrtina
zobrazuje stranku nesuvisiacu s danou institliciou — vacSinou sa jednd o stranku poskytovatela sluzieb prevadzky
WWW servera, v niektorych pripadoch o stranku jeho iného klienta. To mdze pdsobit’ zna¢ne mético na
pouzivatela. V 11 pripadoch (14%) bola zobrazend chybova stranka, v 5 pripadoch (7%) inéd stranka rovnakej
institicie a v 7 pripadoch (9%) bola na serveri ponechand povodna konfiguracia z instalacie.

V d’alSom sa budeme venovat’ len serverom, ktoré protokolom HTTPS spristupiiuju o¢akavanat WWW stranku. V

B A - bez nedostatkov
@B - drobné nedostatky
OC - varovania bez priameho

ohrozenia

@D - moiné netrividlne utoky

B E - zavainé nedostatky

Graf 3: Celkové hodnotenie (mimo X)

grafe 3 je uvedeny pocet takychto serverov v jednotlivych kategériach celkového hodnotenia.

Z nich ziadny nebol zaradeny do kategdrie A, 2 servery (7%) boli zaradené do kategorie B, 7 serverov (26%) do
kategorie D a az 18 serverov (67%) do kategorie E.

6 serverov v kategdrii D malo certifikaty na urovni A alebo B, 1 server na urovni C. Hodnotenie D ziskali z
dévodov nevhodnej konfiguracie, takze upravou konfiguracie je mozné vyrazné zlepSenie ich hodnotenia.

Dovodom hodnotenia E boli (az na 2 pripady) problémy s overite'nost'ou certifikatu.

V grafe 4 je uvedeny prehlad chyb v certifikatoch serverov, ktoré neboli v celkovom hodnoteni zaradené do
kategorie X.

1
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Graf 4: Chyby v certifikatoch

Ako vidno z grafu, 11 serverov (41%) pouziva certifikat vydany na nesuvisiace meno, ¢o je zdvazny problém,
nakol’ko to sposobuje rovnaké priznaky ako pokus o falSovanie identity servera uto¢nikom. Najviac serverov (7) s
tymto problémom bolo v skupine mesta a obce.

6 serverov (22%) pouziva self-signed certifikaty alebo certifikaty vydané neznamou certifikacnou autoritou, ¢o
spdsobuje, Ze bezny pouZzivatel’ z radov Sirokej verejnosti si nemoze overit’ identitu servera. V tejto stvislosti

musime poznamenat, ze ziskat' certifikat pre server od znamej certifikacnej autority je v sucasnosti mozné aj
bezplatne.

5 serverov (19%) ma chybnu konfiguraciu — neposielaju spravnu retaz certifikdtov, ¢im znemoziuju overenie
svojho certifikatu aj v pripade, Ze je vydany znamou certifikaénou autoritou (takéto pripady boli 2).

4 servery (15%) prezentovali uz neplatny certifikat, co sposobi varovanie v prehliadaci.

Potesujtice bolo, Ze Ziadny zo serverov mimo kategoriu X nepouziva certifikat podpisany pouZitim algoritmu
MD5.

Okrem parametrov certifikatu boli detailne hodnotené aj vlastnosti a nastavenia WWW servera z pohladu

parametrov protokolu SSL/TLS. V grafe 5 je uvedeny prehl'ad nedostatkov v konfiguracii serverov, ktoré neboli v
celkovom hodnoteni zaradené do kategorie X.
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Graf'5: Chyby v konfiguracii
Najcastejsim problémom bolo povolenie pouzitia slabych Sifier (17 serverov) a protokolu SSL verzia 2 (12

serverov). Tieto nedostatky st trividlne odstranitel'né ipravou konfiguracie serverov.

Vaznejsi problém, ktorého zneuzitie nemusi byt (v zavislosti na konkrétnych podmienkach) zlozité, je podpora
nebezpeénej renegociacie SSL/TLS parametrov. Tento nedostatok bol zisteny na 5 (19%) serveroch mimo
kategdriu X. Signalizuje to pouzivanie neaktualizovanych verzii softvéru, ked’Zze po zverejneni tejto slabiny v

minulosti boli vydané aktualizacie pre vSetky bezne pouzivané WWW servery, ktoré nebezpeénu renegocidciu
zakazali.

Za osobitni zmienku stoji nalez dvoch serverov, ktoré pouzivajii zndmy kompromitovany RSA kIa¢. Identita

tychto serverov moze byt lahko sfalSovana, resp. dovernost’ a integrita prendSanych udajov naruSend. Takéto
klace je potrebné okamzite zmenit’ a ziskat’ nové certifikaty.

V grafoch 6 az 10 je zobrazené rozdelenie serverov v jednotlivych skupinach institucii do jednotlivych kategorii
celkového hodnotenia.

B A - bez nedostatkov
@B — drobné nedostatky
OC - varovania bez priameho

ohrozenia

B D — mozné netrividlne Utoky

B E - zavainé nedostatky

OX - nepouziva HTTPS

Graf 6: Celkové hodnotenie - ministerstva

4 z 15 ministerstiev (27%) spristupniuju testované stranky aj cez protokol HTTPS, pricom 3 z nich ziskali
hodnotenie lepsie ako E.
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B A - bez nedostatkov
@B - drobné nedostatky
OC —varovania bez priameho

ohrozenia

B D — moiné netrividlne utoky

B E — zavazné nedostatky

OX - nepouziva HTTPS

Graf'7: Celkové hodnotenie - iné organy verejnej spravy

V skupine inych organov verejnej spravy vyuziva protokol HTTPS na spristupnenie svojich stranok 10 z 36
institucii (28%). Len 4 z nich vsak ziskali hodnotenie lepsie ako E.

B A - bez nedostatkov

@B — drobné nedostatky

OC —varovania bez priameho
ohrozenia

B D — mozné netrivialne Utoky

B E — zavazné nedostatky

OX - nepouziva HTTPS

Graf 8: Celkové hodnotenie - VUC

3 z 8 VUC (38%) vyuzivaju protokol HTTPS na spristupnenie svojich WWW stranok, no Ziadny neziskal
hodnotenie lepSie ako E, teda pouzitie HTTPS na strankach zZiadneho VUC v skuto¢nosti neprindsa ziadnu
ochranu.
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B A - bez nedostatkov
@B — drobné nedostatky
OC —varovania bez priameho

ohrozenia

@ D — moiné netrividlne utoky

B E - zavainé nedostatky

OX—nepouziva HTTPS

Graf 9: Celkové hodnotenie - mesta a obce

8 z 33 testovanych miest a obci (24%) pouziva HTTPS na spristupnenie svojich WWW stranok, ale rovnako ako v
pripade VUC, Ziadny z tychto serverov neziskal hodnotenie lepSie ako E, a teda neposkytuje Ziadnu ochranu.

B A - bez nedostatkov

@B — drobné nedostatky

o

OC —varovania bez priameho
ohrozenia

@ D — moiné netrividlne utoky
B E - zavainé nedostatky

OX—nepouziva HTTPS

Graf 10: Celkové hodnotenie - iné institucie

2 z 11 testovanych serverov v skupine iné institticie (18%) pouzivaju protokol HTTPS, jeden ziskal hodnotenie D
a jeden hodnotenie B.

Celkovo mozno konstatovat’, Ze pouzivanie protokolov SSL/TLS na zabezpe¢eniec WWW stranok vo verejnej
sprave v Slovenskej republike je vyuzivané pomerne malo. Navyse, s vynimkou 3 ministerstiev, 4 inych organov
verejnej spravy a 2 inych institacii, vykazuje pouzitie SSL/TLS zavazné nedostatky. NajhorSia situicia je v
skupinach VUC a mesta a obce, kde boli zavazné nedostatky odhalené na vietkych testovanych serveroch.
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Priloha 1 — zoznam WWW serverov zahrnutych do hodnotenia

Ministerstva

Ministerstvo dopravy, vystavby a regionalneho rozvoja SR

Ministerstvo financii Slovenskej republiky
Ministerstvo hospodarstva SR

Ministerstvo kultry SR

Ministerstvo obrany SR

Ministerstvo poddohospodarstva SR

Ministerstvo prace socialnych veci a rodiny
Ministerstvo Skolstva, vedy, vyskumu a $portu SR
Ministerstvo spravodlivosti SR

Ministerstvo vnutra SR

Ministerstvo zahraniénych veci SR

Ministerstvo zahraniénych veci SR

Ministerstvo zdravotnictva SR

Ministerstvo Zivotného prostredia SR

Iné organy verejnej spravy

Colna sprava

Darnové riaditel'stvo

Fond narodného majetku SR

Generalna prokuratura SR

Jednotny automatizovany systém pravnych informacii

Katastralny portal Uradu geodézie, kartografie a katastra SR

Néarodna banka Slovenska

Narodny bezpecnostny urad

Narodny in$pektorat prace

NKU - Najvyssi kontrolny trad SR

NRSR - Narodna rada SR

Pamiatkovy tirad

Postovy regula¢ny urad

Prezident SR

Protimonopolny Grad SR webové sidla
Slovenska informac¢na sluzba

Slovensky metrologicky ustav

Slovensky metrologicky ustav

Slovensky tstav technickej normalizacie
Slovensky ustav technickej normalizacie
Statna pokladnica

Statna sprava hmotnych rezerv SR
Telekomunika¢ny trad Slovenskej republiky
UPN - Ustav pamiiti naroda

Urad geodézie, kartografie a katastra SR
Urad jadrového dozoru

Urad na ochranu osobnych udajov SR

Urad pre normalizaciu, metrolégiu a skagobnictvo SR
Urad pre normalizaciu, metrolégiu a skagobnictvo SR
Urad pre verejné obstaravanie

Urad priemyselného vlastnictva SR

Urad Vlady SR

Urad Vlady SR

URSO - Urad pre regulaciu siefovych odvetvi
Ustavny sud SR

Verejny ochranca prav

VysSie uzemné celky

Banskobystricky samospravny kraj
Bratislavsky samospravny kraj

Kosicky samospravny kraj

Nitriansky samospravny kraj

Presovsky samospravny kraj
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https://www.telecom.gov.sk/
https://www.finance.gov.sk/
https://www.economy.gov.sk/
https://www.culture.gov.sk/
https://www.mosr.sk/
https://www.land.gov.sk/
https://www.employment.gov.sk/
https://www.minedu.sk/
https://www.justice.gov.sk/
https://www.minv.sk/
https://www.foreign.gov.sk/
https://www.mzv.sk/
https://www.health.gov.sk/
https://www.enviro.gov.sk/

https://www.colnasprava.sk/
https://www.drsr.sk/
https://www.natfund.gov.sk/
https://www.genpro.gov.sk/
https://jaspi.justice.gov.sk/
https://www.katasterportal.sk/
https://www.nbs.sk/
https://www.nbusr.sk/
https://www.nip.sk/
https://www.nku.gov.sk/
https://www.nrsr.sk/
https://www.pamiatky.sk/
https://www.posturad.sk/
https://www.prezident.sk/
https://www.antimon.gov.sk/
https://www.sis.gov.sk/
https://www.smu.gov.sk/
https://www.smu.sk/
https://www.sutn.gov.sk/
https://www.sutn.sk/
https://www.pokladnica.sk/
https://www.reserves.gov.sk/
https://www.teleoff.gov.sk/
https://www.upn.gov.sk/
https://www.geodesy.gov.sk/
https://www.ujd.gov.sk/
https://www.dataprotection.gov.sk/
https://www.normoff.gov.sk/
https://www.unms.sk/
https://www.uvo.gov.sk/
https://www.indprop.gov.sk/
https://www.government.gov.sk/
https://www.vlada.gov.sk/
https://www.urso.gov.sk/
https://www.concourt.sk/
https://www.vop.gov.sk/

https://www.vucbb.sk/
https://www.region-bsk.sk/
https://www.vucke.sk/
https://www.unsk.sk/
https://www.vucpo.sk/



TrencCiansky samospravny kraj
Trnavsky samospravny kraj
Zilinsky samospravny kraj

Mest4 a obce

Banské Bystrica

Bardejov

Bernolakovo

Bratislava - Oficialne stranky hlavného mesta
Bystri¢ka

Casta

Ducové

Haniska

Humenné

Kamanova

Komarno

Kosice

Kosice Zapad - Mestska Cast’
Levoca

Liptovsky Mikulas

Lucenec

Nitra

Nova Dubnica

Podbiel

Podhajska

Poprad

Povazska Bystrica

Presov

Roznava

Sahy

Spisska Nova Ves

Stropkov

Sutiava

Travnica

Trencin

Zdiar

Zilina

Zvolen

Iné inStiticie

Centralny depozitar cennych papierov SR
Institat pre vyskum prace a rodiny
Rada pre vysielanie a retransmisiu
Slovenska advokatska komora
Slovenska kancelaria poistovatel'ov
Slovenska obchodna in$pekcia
Slovenska zivnostenska komora
Socialna poistovia

Unia miest Slovenska

Urad pre dohl'ad nad zdravotnou starostlivostou
Ustredny portal verejnej spravy

https://www.tsk.sk/
https://www.trnava-vuc.sk/
https://www.regionzilina.sk/

https://www.banskabystrica.sk/
https://www.bardejov.sk/
https://www.bernolakovo.sk/
https://www.bratislava.sk/
https://www.bystricka.sk/
https://www.obec-casta.sk/
https://www.ducove.sk/
https://www.haniska-ke.sk/
https://www.humenne.sk/
https://www.kamanova.ocu.sk/
https://www.komarno.sk/
https://www.kosice.sk/
https://www.kosicezapad.sk/
https://www.levoca.sk/
https://www.mikulas.sk/
https://www.lucenec.sk/
https://www.nitra.sk/
https://www.novadubnica.eu/
https://www.podbiel.sk/
https://www.obecpodhajska.sk/
https://www.poprad.sk/

https://www.povazska-bystrica.sk/

https://www.presov.sk/
https://www.roznava.sk/
https://www.sahy.sk/
https://www.spisskanovaves.eu/
https://www.stropkov.sk/
https://www.sunava.sk/
https://www.travnica.sk/
https://www.trencin.sk/
https://www.zdiar.eu/
https://www:.zilina.sk/
https://www.zvolen.sk/

https://www.cdcp.sk/
https://www.sspr.gov.sk/
https://www.rada-rtv.sk/
https://www.sak.sk/
https://www.skp.sk/
https://www.soi.sk/
https://www.szk.sk/
https://www.socpoist.sk/
https://www.unia-miest.sk/
https://www.udzs.sk/
https://portal.gov.sk/



Priloha 2 — protokoly z hodnotenia

Protokoly z hodnotenia si k dispozicii na Sekcii informatizacie spolo¢nosti Ministerstva financii Slovenske;
republiky.
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