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Uvod

Zmeny v spoloCnosti vyvolané vyvojom technoldgii si bezprecedentné. Rozsah pouZivania internetu
a elektronickych prostriedkov v beznom ZzZivote Cloveka je zroka na rokvacsi. Vyuzivanie internetu
a kybernetického priestoru pre najbeznejsie Cinnosti Eloveka ako je komunikacia, zabava, nakupovanie, u¢enie sa
Ci praca tvori stéle vyznamnejSiu Cast Zivota. Digitalny svet neprinaSa len vyhody, ale su s nim spojené aj znacné
rizika. Tak ako stipa hodnota informacie, stupa aj miera rizika spojeného so zneuzitim informécii a elektronickych
prostriedkov. Jednym z najvyznamnejSich faktorov napoméahajucich rozvoju elektronického prostredia je dévera.
Kra¢om k ddvere sU nielen samotné déveryhodné a bezpecné technologie ale aj identita G¢astnika.

Déveryhodna elektronicka identita predstavuje kIu¢ k rozvinutiu potencialu digitaineho priestoru. Zaroven je aj
podmienkou pre realizaciu mnohych, doteraz neuskutogriovanych transakcii, spdsobov komunikacie, &i prace.
Tak ako je v hmatatelnom svete déveryhodnost uéastnika komunikacie, & zmluvnej strany postavena na jeho
identite, tak je tomu aj v elektronickom svete. Vo fyzickom svete je identita overitefna pohladom na Cloveka,
pripadne potvrdenim identity prostrednictvom dokladov. V elekironickom svete je paralela s fyzickym svetom
dolezitd. Obdobne ako vo fyzickom svete, je potrebné vediet identifikovat protistranu a mat doveru v jej
rozpoznanie. Délezitost' vyplyva z jednoduchého faktu, a to uvedomenia si, ze aktivita v elektronickom svete ma
svoj dopad v redlnom svete. Elektronicky prevod pefiazi znizi realny zostatok na Ucte. Nakup v elektronickom
svete vedie k vyskladneniu fyzického tovaru.

Elektronicka identita, t.j. identita fyzického Eloveka v kybernetickom priestore je jeho prenesenim do digitalneho
sveta s realnymi dopadmi. Preto, aby toto prenesenie malo svoju vahu a zmysel, je potrebné definovat principy,
prostrednictvom ktorych bude elektronicka identita rovhopravnym obrazom fyzického ¢loveka v kyberpriestore.

RieSenie elektronickej identity ma Siroky dopad na spolo¢nost’ a prinaSa so sebou cely rad vyhod. Verejna sprava
bude profitovat zo zvySenej déveryhodnosti pri zabezpeleni elektronickej komunikécie, zo zjednoduSenia
administrativnych procesov. To vSetko za vyraznej Uspory finanCnych prostriedkov, ktoré by boli inak
vynakladané na vyvoj a prevadzku vlastnych rieSeni jednotlivych rezortov. Prinosy pre ob&anov su rovnako
vyznamné, zahfiaju zjednoduSenie vzajomnej interakcie s verejnou spravou, usporu €asu, zvySenu mieru
ochrany sukromia a bezpecnosti.

Neexistuje vSeobecny model elektronickej identity, ktory by sa dal aplikovat nezavisle od narodného kontextu.
Pristupy k vytvoreniu a riadeniu elektronickej identity su do velkej miery zavislé od kultirneho a historického
vyvoja danej krajiny a nedaju sa jednoducho kopirovat. TaktieZ nie je realistické snazit sa pokryt narodnou
stratégiou elD vSetky oblasti a vSetky vyzvy v rovnakej miere komplexnosti a s rovnakou prioritou. Je potrebné
hladat’ rovnovahu medzi kratkodobymi cielmi s maximalnym dopadom a $ir§imi prioritami v narodnom aj EU
kontexte.

Existencia narodného ponatia elektronickej identity umozni zapojenie sa do cezhrani¢ného rieSenia elD &o
prinesie cely rad dodatocnych vyhod. Cezhraniéné rieSenie elD umozni nové spdsoby interakcie obCanov,
podnikatefov a verejnej spravy v déveryhodnom a bezpecnom prostredi, podstatnym spésobom zvysi pocet
dostupnych elektronickych sluzieb pre obcanov a podnikatelov a prispeje k rozvoju jednotného trhu a vzniku
novych biznis modelov. Dosiahnutie cezhrani¢nej interoperability v oblasti elektronickej identity je ambiciézny ciel
blizkej buducnosti a na ceste k nemu lezi mnoho prekazok v technologickej, politickej, pravnej, ekonomickej ,
koncepcnej aj organizacnej oblasti. V sucasnosti rozbehnuté aktivity na politickej Urovni v ramci pinenia cielov
iniciativy Digitalna agenda pre Eurdpu a technologickej Urovni (STORK?) jasne indikuju potrebu urychlene sa
zaoberat nérodnym rieSenim elektronickej identity.

Cielom tohto dokumentu je pribliZit rieSenie elektronickej identity z pohladu stratégii, odporuéani a platnej i
pripravovanej legislativy Europskej komisie a medzindrodnych institucii. Zaroven bude analyzovana
vychodiskova situacia v oblasti elektronickej identity v Slovenskej republike a navrhnuté strategické smerovanie
v oblasti elektronickej autentifikacie pre Ministerstvo financii SR tak, aby bolo kompatibilné s rieSeniami, ktoré su
pripravované na trovni EU.



Stratégia eID v kontexte EU

Politiky podporujuce stratégiu elD

Bezpedna online sprava elektronickych identit a spolahlivd autentifikdcia st zakladom vacSiny narodnych
stratégii v oblasti elD. Analyza rieSeni narodnych stratégii' krajin Eurdpskej unie a OECD potvrdila, Ze kazda
krajina vyvija vlastnu stratégiu a implementaénu politiku, ktora reflektuje narodny $tyl, kultiru a zauzivany postup
pri tradiCnej - papierovej forme spravy identit. VSetky krajiny automatizuju a migruju existujuce procesy riadenia
identit a neuvazuju nad cestou vytvarania ¢i zavadzania Uplne novych procesov vhodnejSich digitalny svet.
Neexistuje Ziadny vSeobecny model elektronickej identity, ktory by sa dal aplikovat nezavisle od narodného
kontextu. Z analyzy rieSeni narodnych elD stratégii vSak vyrazne vystupuje do popredia niekolko klt¢ovych
trendov, ktoré sa vSeobecne daju zaradit k politikam podporujucim elD. Niektoré z nich st v suéasnosti aktivne
rozvijané a niektoré patria viac k nastupujucim trendom s predpokladanou realizaciou v dihodobej$om horizonte.

Registracna politika

Registraciou sa vytvara puto viazuce osobu a jej elektronicku identitu. Zvolena registratna politika vychadza
z historického vyvoja a je do velkej miery ovplyvnena spdsobom registracie pouzivanym pri offline interakcii
obCanov s verejnou sprévou. TaktieZz odraZza mieru autonomnosti jednotlivych drovni verejnej spravy.
Najcastej§im pripadom je centralizovana registraénd politka vo vSeobecnosti zalozend na tradicii registra
obyvatelov ajednotného identifikatora osoby. V krajinach, kde sa tieto z historického kontextu nevyvinuli, sa
uplatfiuje model podporuijuci podstatne vacsiu autonomnost jednotlivych zloZiek verejnej spravy, ktoré maju Casto
vlastné registratné politiky. Tieto su nasledne koordinované pomocou federativnych dohéd umozriujicich
interoperabilitu prostriedkov elektronickej identifikacie (credentials). Zavedenie jednotného prihlasenia, pri ktorom
zada pouzivatel do systému svoju totoznost iba raz a tym ziska pristup k dalSim sluzbam a aplikaciam bez
nutnosti opatovnej identifikacie tzv. single sign-on vyuziva na svojich narodnych eGovernment portaloch vacsina
krajin OECD (napr. Rakusko, Holandsko, Kanada, Dansko). Naopak vynimkou sU krajiny ako USA alebo
Nemecko, ktoré nezvazuju zavedenie single sign-on rieSenia z dovodu moZného zneuzitia, resp. nedostatocnej
ochrany sukromia (osobné Udaje z elektronickej autentifikacie nemézu byt automaticky zasielané tretim stranam).

Politika ziskania a pouzivania prostriedkov elektronickej identifikacie.

Ziskavanie prostriedkov elektronickej identifikdcie mdze byt bud' povinné alebo zaloZzené na dobrovolnej baze,
pricom tieto m6zu byt rozneho charakteru a technologickej vyspelosti. Typickym je kombinacia diskrétnych
informacii, napriklad kombinacia mena a hesla, alebo autentifikaénych predmetov na déveryhodnom nosiéi,
napriklad na Cipovej karte. Prave umiestnenie prostriedkov pre autentifikaciu na Cipovu kartu vydavani namiesto
papierovej identifikacnej karty je jednou z najrozvijanejSich metdd. Krajiny, ktoré maju historicky danu tradiciu
povinnych papierovych identifikatnych kariet vSeobecne migruju tymto smerom aj svoju online politiku.
Pouzivanie elektronickych identifikacnych kariet byva v tomto pripade taktieZ povinné, ¢o vyznamnym spbsobom
ufahCuje a urychluje ich penetraciu a vyuzivanie v elektronickych sluzbéch. Vinych krajinach, kde je ziskanie
identifikaCnych kariet, pripadne inych prostriedkov elektronickej identifikacie dobrovolné, viady réznymi spésobmi
podporuju alebo si vyZaduju ich pouzitie obCanmi alebo poskytovatefmi sluZieb. Napriek tomu rozSirenie
elektronickych identifikaénych kariet byva pomalé.

So zvy3ujucim sa poctom on-line sluZieb sa umerne zvy3uje aj poCet elD systémov a rastie ich zloZitost. Koncovi
pouzivatelia tak musia vytvarat a spravovat velky poCet prostriedkov elektronickej identifikacie. Za ucelom
zjednoduSenia pristupu sa vacsina krajin zameriava na znizovanie poCtu digitalnych kfucov a prostriedkov
elektronickej identifikicie pre pouzivatelov pri interakciach s viddou. Vyzvou je tieZ dostupnost ,rozsireného*
autentifikatného néstroja tzv. tokenu ako reprezentanta potvrdenej identity, t.j. overenej s vyuzitim prostriedkov
elektronickej identifikacie. V suCasnosti, kedy sa vyzaduje dvojfazova autentifikacia, musi mat’ pouzivatel token
pre kazdy prostriedok elektronickej identifikacie (napr. kreditnd kartu pre kazdy Gcet, cestovny pas, vodi¢sky
preukaz Ci preukaz poistenca). Tato situacia nastava z dévodu nedostatku interoperability medzi schémami
elektronickej identity a je nekomfortna pre uZivatelov a neefektivna pre trhy. Buducnostou by mohla byt
dostupnost ,rozsireného* tokenu, ktory by konsolidoval existujuce tokeny alebo Citacky/PIN technolégie a navyse

1 National Strategies and Policies for Digital Identity Management in OECD Countries (DSTI/ICCP/REG(2010)3/final), The State of the Electronic Identity
Market: Technologies, Infrastructure, Services and Policies (JRC Scientific and Technical Reports, 2010), Towards a Trusted and Sustainable European
Federated elD system (EC study, 2011)



ponukal uzivatelom dodato¢né funkcionality. Je vysoko pravdepodobné, Ze najma finan¢né institicie budu
chciet skresat' poGet vydavanych kariet s ciefom znizit finanéné naklady. Na technickej Grovni existuju inovativne
rieSenia: napr. EMV2 schéma, ktoré je schopna pracovat s viacerymi uétami na jednom tokene alebo EMUE3
pristup, ktory integruje Citalky kariet s kartami tak, ze CitaCka PINu je integrovana do karty, ktord moze
obsahovat desat rdznych prostriedkov elektronickej identifikacie.

Primarne sU elD rieSenia s vyuzitim prostriedkov elektronickej identifikacie zamerané na vyuzivanie
v elektronickych sluzbach verejnej spravy. Zatial, o niektoré krajiny len planuju vyuZitie prostriedkov
elektronickej identifikacie aj pre stkromny sektor, vela dalSich uz nasadzuje univerzalny pristup prostriedkov
elektronickej identifikacie pre oba, verejny aj sukromny kontext. Dobrym prikladom je Rakusko, kde je ,karta
ob¢ana“ vyvinutad a ponukana sukromnymi aj verejnymi subjektmi pre transakcie vo verejnom aj stukromnom
sektore. Inym prikladom univerzalneho verejno /privatneho pristupu je portugalska stratégia kde je single sign on
sluzba rozSirend aj na sluzby sukromného sektora®. V dlhodobom horizonte sa predpoklada, ze vlady budu
akceptovat privatne komercné prostriedky elektronickej identifikacie, ale tiez ze narodné prostriedky elektronickej
identifikacie budu vyuzivané aj pre online sluzby sukromného sektora.

Politika interoperability

Nérodna interoperabilita v rdmci verejného sektora byva rieSena prostrednictvom narodného autentifikaéného
ramca, alebo narodného ramca interoperability. Krajiny uznavaju kfG¢ovu tlohu technickych noriem a $tandardov
najmé s ohfadom na bezpednostné aspekty, a podporuji hlavne tie najviac rozsirené. Urovedi interoperability,
ktord m6zu narodné politiky stanovit, je ovplyvnena najmé samotnou registraénou politikou. Napriklad v krajine s
decentralizovanou registraénou politikou (ako Kanada) je interoperabilita podporovana v ramci dohdd federacie.
Spoloéné ciele su popisané nezavisle od moZnych technickych rieSeni a organizacie st autondémne v tom, akymi
technickymi prostriedkami stanoveny ciel dosiahnu. V krajindch s centralizovanou registranou politikou je mozné
stanovit prisnejSie pravidld. Napriklad rakiska vlada vyvija a poskytuje open source softvérové moduly
k zjednoduSeniu vyvoja sluzieb kompatibilnych s narodnou obcianskou kartou. Krajiny, ktoré podporuju
vyuzivanie PKI vSeobecne podporuju PKI interoperabilitu pomocou vytvorenia pravneho ramca, kontrolnych
mechanizmov a Standardov. Zatial len malo krajin vo svojich elD stratégiach sustreduje svoj zaujem na
konkrétne rieSenia v oblasti cezhraniCnej interoperability elektronickych sluzieb (vid. kapitola Cezhraniéna
interoperabilita elektronickej identity).

Bezpecnostna politika

Bezpednostnad politika tykajuca sa Specificky elektronickej identity vacSinou vychadza z SirSieho kontextu
narodnej politiky informacnej bezpecnosti a nebyva rieSend samostatne. V mnohych pripadoch sa bezpeénost
elektronickej identity umelo zveliCuje, ¢im sa opodstatiuju velké pociatocné naklady na implementaciu
narodného rieSenia elD, ktoré ako také nema perspektivu finan€nej navratnosti. Nebezpecenstvo tohto pristupu
spo€iva v pridani nadbytocnych bezpecnostnych prvkov, ktoré nakoniec prispeju k obmedzenej miere rozSirenia
elD rieSenia a tieZ interoperability.

V otazke bezpe€nosti vacSina krajin OECD implementuje politiku zalozend na vyuzivani PKI (infrastruktury
verejného kluca) a legislativny ramec pre elektronicky podpis. Krajiny, ktoré historicky nepouzivaji narodnu kartu
identity (obCiansky preukaz) vyvijaju alternativne postupy pre zavedenie prostriedkov elektronickej identifikacie.
Prikladom je Svédsko, ktoré ma dihi tradiciu v offline overovani totoznosti pomocou bankovych prostriedkov
elektronickej identifikacie a preto ich digitalna sprava elektronickej identity iba jednoducho rozSiruje tuto zasadu.
Banky vybrané prostrednictvom verejnych obstaravani poskytuju PKI certifikaty ob&anom.

Politika ochrany sikromia

Hlavnym nastrojom na ochranu sukromia je aplikacia existujiceho pravneho ramca. V ramci Eurdpskej Unie je
problematika ochrany sukromia a ochrany osobnych udajov rieSena vo viacerych pravne zavaznych aktoch (vid.
kapitola ,Odpordcania, nariadenia a zavéazky na trovni EU ovplyviiujlice ramec elD®), ktoré clenské $taty prevzali
do svojej legislativy. Vyznamna je tloha Uradov na ochranu osobnych udajov, ako sprievodcov pri zavadzani elD.

2 www.emvco.com
3 http://www.emue.com/site/home.htm

4 Ide o proces, v ktorom uzivatel zada, alebo uvedie do systému svoju totoznost iba raz a tym ziska pristup k sluzbam bez toho, aby bolo nutné
identifikovat sa kazdému zdroju a pouzivat' niekolko réznych pristupovych hesiel.
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Niektoré krajiny pouzivaju pri zavadzani elD systémov v elektronickej verejnej sprave tzv. postdenie dopadu na
ochranu sukromia (Privacy Impact Assessments). VacSina krajin sa tiez priklana k poskytovaniu minimaineho
mnozstva udajov potrebnych pre identifikaciu entity. Krajiny s centralizovanou registracnou politikou zaloZzenou na
tradicii registra obyvatelov, jednotného identifikatora osoby a va&sinou aj identifikaénych kariet Celia Specifickym
vyzvam. Napriklad ochranu pred pouZitim identifikatora na Ucely nepovoleného sparovania identity voéi réznym
registrom riesia najcastejsie zavedenim sektorovo orientovanych identifikatorov osoby. Casto je ochrana rie$ena
technickymi opatreniami (tzv. pristup ,privacy by design”), ktoré zvySuju déveru a akceptaciu elD rieSenia. Mnohé
krajiny zaviedli, pripadne zvazuju zavedenie notifikacie o narudeni osobnych Udajov, ako spdsob k zvySeniu
povedomia o ochrane stkromia a osobnych udajov.

Politika spoluprace so stiikromnym sektorom

Trh s elD produktmi a sluzbami je velmi dynamicky, existujuce a novo vznikajlce technoldgie poskytuju priestor
na vytvaranie novych aplikacii a partnerstiev. Nastava posun v doraze od zakladnej elD technoldgie k sluzbam
s vysokou pridanou hodnotou napr. marketingové databazy, online platby. Banky a mobilni operéatori, mézu
zohrat délezitl Ulohu ako poskytovatelia online sluZieb ktoré vyuzivaju déveryhodné elD. Ak raz zaénu vyuzivat
existujuce déveryhodné elD, mdZu sa sustredit na hlavny predmet svojej ¢innosti a poskytovat' sluzby s vy8Sou
pridanou hodnotou pre svojich zakaznikov. Je dbleZité, aby verejny sektor umoznil [ahké, rychle pripojenie
komer&nych poskytovatelov elektronickych sluZieb k elD infrastrukture. V kratkodobom horizonte sa predpoklada,
Ze technologie elD sa vSeobecne budu vyvijat smerom k praktickejSiemu vyuzitiu ato pomocou ich
komercializacie. Narastajucim trendom je vyuZitie zjednotenych elD technolégii (napr. SUN/Oracle s Liberty
Alliance) v medzi podnikovych aplikéciach. Ako dévera v technoldgie rastie, su konkurenéni poskytovatelia
tradiCne viac ochotni spoliehat sa na vzajomne na svoje prostriedky elekironickej identifikacie.

Vyuzitie alternativnych autentifikatnych kanalov, napr. mobilnych technolégii, mbze poméct v podpore elD
interoperability, bezpeénosti a k vyhodnosti z pohladu uZivatela. RozSirenie vyuZitia interoperabilnych digitalnych
certifikatov je zavislé na Uzkej spolupraci Standardizaénych orgénov z oblasti telekomunikécii a mobilnych
operatorov. Krajiny ako Belgicko a Estonsko, ktoré do svojich narodnych elD schém zakomponovali
prenositelnost  (portability) identity, v si¢asnej dobe profitujl zo zabudovanych certifikdtov v mobilnych
zariadeniach. Nasledujucim Stadiom bude pina integracia certifikatu do SIM karty. Tymto sa umozni vysoka
Uroveri autentifikacie mobilného zariadenia, a tym aj jeho vlastnika, vhodnéa pre aplikacie v oblasti elektronického
bankovnictva, elektronického hlasovania, elektronického zdravotnictva ainych sluZieb. Naviac, prenositelné
prostriedky elektronickej identifikacie na mobilnych tokenoch redukuju riziko kradeze identity (nie je tu
centralizované uloZisko osobnych udajov vztahujucich sa k identite). V dlhodobom horizonte bude trh s elD
rieSeniami pravdepodobne najviac ovplyvneny virtualizaciou sluZieb a cloud computing, priCom virtualizacia
datovych centier, infrastruktlry, procesov je vnimana ako uvodné Stadium pre prechod na cloud computing.
Tento trend okrem predpokladanych pozitiv v Usporach nakladov prinesie dalSie naroky na zabezpeCenie
bezpecnosti a integrity udajov, pripadne nové postupy riadenia a licencné modely.

Cezhranicna interoperabilita elektronickej identity

Dostupnost’ cezhranitného rieSenia elektronickej identity zatial existuje ako vizia, ktora umozni ob&anom
bezpecne pristupovat a vyuzivat sluzby nezévisle na Case a mieste Ci krajine kde sa nachadzaju. Taktiez by mala
vytvorit podmienky pre spustenie novych komercne vyuzitelnych elektronickych sluZieb, ktoré podporia jednotny
eurdpsky trh.

Na scéne existuje mnoho roznych organizacii ponukajucich rieSenia online sluzieb, ktoré vyuzivaju urcitu formu
elektronickej identity na identifikovanie koncového pouzivatela. Ci uz sa jedna o verejnd spravu s narodnymi
rieSeniami elD, ktora poskytuje elektronické sluzby pre obCanov aj podnikatelov, alebo sa jedna o réznorodé
rieSenia sukromného sektora vyuZzivajlce elektronicku identitu (najéastejSie banky a obchodnici ponukajuci tovar
online). Naviac, v krajinach existuju rézne sposoby, akymi su k elD rieSeniam priradené urovne zabezpecenia
(assurance levels). Len ¢o sa v8ak zameriame na cezhrani¢né vyuZitie elektronickych sluZieb, ktoré su zaloZzené
na elektronickej identite, narazime na velké problémy. Vé&&Sina tychto sluzieb cezhraniéne nefunguje vobec,
pripadne vyZaduje prekonat rozne administrativne &i technické prekazky. PouZivatel naviac Celi riziku ohrozenia
sukromia a identity, nakofko nie je jasna uroven doveryhodnosti a spolahlivosti autentifikaného rieSenia ani
Groven zabezpegenia ochrany uzivatelovho siikromia. Na Grovni EU zatial chyba $tandardizovany interoperabilny
ramec elD, ktory by pontkol rieSenie déveryhodného online pristupu k elektronickym sluzbam tak pre verejnu



spravu, ako aj pre komerény sektor. Aktivity na trovni EU v8ak uz v tejto oblasti prebiehaju. Jedna sa najmé o
prvé zakladné legislativne rieSenia (napr. Smernica o elektronickom podpise, Smernica o sluzbach) atiez o
dalSie aktivity, vsucasnosti zatial najmd na Urovni konzultacii, Studii, akénych planov, s ciefom pripravit
primerany legislativny ramec umozfiujlci federativny eurdpsky ramec elD. Viac o aktivitach na Grovni EU sa
nachadza v kapitole Odporicania, nariadenia a zavézky na drovni EU ovplyviujlce ramec elD.

V sUcasnosti mdzeme sledovat tendenciu pristupovat k interoperabilite elektronickej identity z pohladu
autentifikaCného mechanizmu®. Interoperabilita v tomto vyzname zahffia hlavne moznost pouZzivat autentifikacny
systém jednej krajiny na pristup k aplikéacii v inej krajine. Autentifikacia v tomto pripade znamena overenie
elektronickej identity pouzivatela, ktora je tvorena suborom informécii o entite a identifikatorom, ktory
jednoznaéne reprezentuje tento set informacii.

V krajinach existuju rozne spdsoby, akymi su k elD rieSeniam priradené Urovne zabezpeéenia. Niektoré krajiny
maju Styri Urovne zabezpeCenia a iné len dve, pri¢om Urovne su stanovené roznym spdsobom. Su krajiny ktoré
preferuju klasifikaciu Urovni zabezpe€enia zalozenu na spésobe autentifikacie (elektronickymi kartami s vyuzitim
PKI, softwarovymi certifikatmi, menom/heslom) iné sleduju pritomnost & absenciu urcitého kroku v procese
autentifikacie. Vysledkom je realita, kedy napriklad tretej Urovni zabezpecenia zodpoveda v jednej krajine
autentifikécia softvérovym certifikdtom dorucenym cez internet bez fyzického overenia identity (bez nutnosti
osobnej navstevy prisludnej autority) a v inej krajine tejto trovni zodpoveda kombinacia mena/hesla zaslana na
oficialnu poStovy adresu.

Aj ked tieto Urovne navzajom nekoreSponduiju, je realne stanovit referenény ramec autentifikacie voci ktorému
mdZzu byt jednotlivé autentifikatné rieSenia posudené. Krajiny si musia byt vedomé aku Urovefi mé autentifikacné
rieSenie inej krajiny a musia mu doverovat. Tato dbvera je zalozena na Urovni zabezpeCenia prislichajlcej
autentifikaénému riedeniu, ktoré musi spifiat spoloéne stanovené bezpecnostné kritéria. Interoperabilita je
zaloZena na zhode v stanoveni Urovni zabezpeéenia. Kazda uroven zabezpecenia popisuje uroven, do akej si
mbze byt poskytovatel elekironickej sluzby isty, ze informacie o identite, spristupnené poskytovatelom identity,
naozaj reprezentuju entitu na ktoru sa tieto informéacie viazu.

Pre definovanie referenénych Urovni zabezpeéenia autentifikaného mechanizmu existuje niekofko pristupové
zalozenych napriklad na délezitosti transakcie, na vaznosti dosledkov zneuZitia prostriedkov elektronickej
identifikacie alebo na pravdepodobnosti nasledkov spdsobenych nespravnou autentifikaciou. Vzhladom na rozne
urovne adruhy rizik ktoré sa spajaju s elektronickymi transakciami, ako najvhodnejSi sa javi viacuroviiovy
autentifikaény mechanizmus, kde je urover priradena miere/stupriu istoty o identite entity.

Cezhrani¢na interoperabilita bola overena teoreticky a do urcitej Grovne aj prakticky v projekte STORK?, ktory je
zamerany na interoperabilné rieSenie elektronickej identity. Interoperabilna platforma bola stanovena tak, aby
reSpektovala narodné rieSenia, poZiadavku Skalovatelnosti, principy dévery a bezpecnosti a ochrany stkromia.
Déraz bol kladeny na dosiahnutie technickej interoperability. Identifikované prekazky interoperability
v legislativnej oblasti (jedna sa napriklad o narodnu legislativu v oblasti identifikatorov entity, legislativny zaklad
pre cezhranién(i autentifikaciu) budt do urgitej miery rie$ené v pripravovanej legislative na trovni EU. Z pohladu
narodnych rieSeni elD je doleZité, Ze rieSenie neobsahuje navrh jednotného rieSenia autentifikacie, spolocného
a zavazného pre vSetky krajiny, ale v ramci neho boli vyvinuté a otestované na pilotnych rieSeniach spolocné
Specifikacie pre vzajomné uznavanie narodnych elektronickych identit. Zakladom pre definovanie viacuroviiove;
autentifikanej schémy v projekte STORK bol navrh IDABC ,Navrh viacUroviiového autentifikatného mechanizmu
a mapovanie existujucich autentifikatnych mechanizmov®, ktory bol nésledne upraveny aby viac zodpovedal
praktickym poziadavkam a dopifial Grovne zabezpegenia prislichajuce jednotlivym narodnym autentifikatnym
rieSeniam. Vyznam tohto projektu spoCiva nielen v jeho Sirokom akceptovani Clenskymi Statmi (v projekte je
zapojenych az 19 Statov), ale najmé v tom, Ze vysledky projektu Eurdpska komisia prezentuje ako zaklad pre
nasledny proces tvorby legislativy a Standardov.

5 Proposal for a multi-level authentication mechanism and a mapping of existing authentication mechanisms, IDABC, December 2007, pilotny projekt
STORK

6 Napriklad ,IDABC Proposal for a multi-level authentication mechanism and a mapping of existing authentication mechanisms®, alebo ,Liberty Alliance
assurance framework document*

7 Projekt STORK, podporovany z Ramcového programu pre konkurencieschopnost a inovacie, program podpory politiky informaénych a komunikaénych
technoldgii (CIP ICT PSP)



Odporucania, nariadenia a zavizKky na urovni EU ovplyviiujice ramec elD

AZ do nedavnej doby, bola v eurépskych predpisoch Uloha elektronickej identifikacie a autentifikacie ako celku,
rieSend nesurodym spdsobom. Prvé systematické kroky sa objavili v akénom plane pre elektronicku verejnu
spravué, ktory bol prijaty Eurdpskou komisiou v roku 2006, a v suvisiacej cestovnej mape pre paneurépsky
ramec elD do roku 2010°. V tychto dokumentoch je prijatie spolocnej viacuroviiovej autentifikatnej politiky
vnimané ako jeden zo zakladnych stavebnych blokov pre vytvorenie paneuropskeho ramca pre interoperabilitu
voblasti elD. Dévodom je najma réznorodost autentifikatnych rieSeni v jednotlivych krajinach, kde ich
doveryhodnost a Urovne zabezpecenia zavisia od poziadaviek Specifickych aplikacii a zvolenej narodnej politiky
elD.

Hlavnym regulatnym ramcom zatial ostdva Smernica 1999/93/ES Europskeho parlamentu a Rady z 13.
decembra 1999 o ramci spoloCenstva pre elektronické podpisy (dalej ako ,Smernica o elektronickom podpise®).
Od jej prijatia v roku 1999, vzniklo niekolko pravnych néstrojov, ktoré sa okrajovo tykali konceptu elektronickej
identity, identifikacia a autentifikacia vSak neboli nikde priamo riesené.

Jednou z oblasti, ktora sa tyka elekironickej identity, je oblast ochrany sukromia a osobnych udajov. V ramci
Eurdpskej unie problematika ochrany sukromia a ochrany osobnych udajov vychadza z ¢lanku 6 odsek 2 Zmluvy
o Eurépskej tnii, podla ktorého sa Unia zavéazuje re$pektovat ochranu zakladnych [udskych prav a slobod,
garantovanych Chartou zakladnych prav Eurépskej unie. Podla ¢lanku 8 Charty, ma kazdy pravo na ochranu
osobnych Udajov, ktoré sa ho tykaji a ¢lenské $taty EU maju zabezpegit, aby tieto Uidaje boli riadne spracované
na urené UCely na zaklade suhlasu dotknutej osoby. Charta zaroven garantuje pravo osoby na pristup
k zhromaZdenym udajom, ktoré sa jej tykaju, a prdvo na ich opravu. Problematiku ochrany osobnych udajov
v oblasti automatizovaného spracovania dat upravuje Dohovor Rady Eurépy o ochrane jednotlivca pri
automatizovanom spracovani osobnych uddajov, kiory uklada zmluvnym stranam vytvorit potrebné
bezpecnostné opatrenia na ochranu osobnych udajov v automatizovanych siboroch udajov pre ndhodnym alebo
nepovolenym zni¢enim alebo nahodnou stratou, ako aj pred nepovolenym pristupom, zmenami alebo Sirenim.
Vyznamnym pramefiom v oblasti ochrany osobnych tdajov v ramci EU je smernica Eurépskeho parlamentu
a Rady ¢. 95/46/EHS zo dia 24. 10. 1995 o ochrane fyzickych osdb pre spracovani osobnych udajov a o volnom
pohybe tychto udajov. Tato smernica vychddza zo zasady ochrany sukromia v suvislosti so spracovanim
osobnych Udajov a uklada Elenskym Statom konkrétne poZiadavky na spracovanie, zhromazdovanie, udrziavanie
osobnych udajov. Zameriava sa tieZ na bezpeénost ich spracovania, kedy Clenské Staty musia zabezpedit
zavedenie prislusnych technickych a organizaénych opatreni na ochranu osobnych tdajov pred ndhodnym alebo
nezakonnym poskodenim, alebo nahodnou stratou, zmenou, neopravnenym prezradenim alebo spristupnenim.

Prijatie 0znamenia Eurdpskej komisie v roku 2010 o Digitalnej agende pre Eurépu® a nésledne Eurépskeho
akéného planu pre elektronickd verejnu spravu na roky 2011-2015'", znamenali upriamenie pozornosti na
sluzby elektronickej identifikicie a autentifikacie. Digitalna agenda pre Eurépu potvrdzuje, Ze technoldgie
elektronickej identity a autentifikaéné sluzby su podstatou pre transakcie na internete, tak pre verejny ako aj pre
sukromny sektor. Zaroven umiestriuje elektronickl identitu a do SirSieho kontextu bezpecnosti a dévery a spolu
s autentifikaCnymi mechanizmami su povazované za mechanizmy, ktoré mozu prispiet k budovaniu
Zivotaschopnych rieSeni pre tieto problémy. Akény plan identifikuje elektronicky podpis, elD a interoperabilitu ako
jasné predpoklady k zlepSeniu podmienok pre rozvoj cezhraniénych sluzieb elektronickej verejnej spravy
poskytovanych obfanom a firmam. Zameriava sa na cezhrani¢né sluzby mobility pre ob¢anov a podniky. Pre
sluzby, ktoré umoznia ob&anom a firmam byvat, $tudovat a podnikat kdekolvek v EU sii technolégie elektronickej
totoznosti a autentifikatné mechanizmy vyznamné z hladiska bezpecnosti elektronickych transakcii.

Nutnost cezhraniCnej a interoperabilnej elektronickej identity, ktora je zakladnym prvkom pre dosiahnutie slobody
pohybu tovaru, sluZieb a kapitalu je podoprena Smernicou EP a Rady €. 2006/123/ES o sluzbach na vnitornom
trhu, ktora okrem iného Ziada umoznit realizovat vSetky postupy a formalne nélezitosti vztahujuce sa na pristup k
¢innostiam v oblasti sluzieb a ich vykonavanie na dialku a elektronickymi prostriedkami. Tato smernica pozaduje
od Clenskych Statov, aby vytvorili prostredie pre poskytovanie cezhraniCnych sluzieb pre podnikatelov

8i2010 eGovernment Action Plan - Accelerating eGovernment in Europe for the Benefit of All - COM(2006)173 final

9 A roadmap for elD for the Implementation of the eGovernment Action Plan, A Roadmap for a pan-European elDM Framework by 2010
10 KOM/2010/0245 v kone¢nom zneni

11 KOM/2010/0743 v kone¢nom zneni



prostrednictvom jednotnych kontaktnych miest. Ukazala sa ako hlavnou hnacou silou diskusie pre zavedenie
celoeurdpskej infrastruktary elD pre podnikatelov.

Sucasne platnd Smernica o elektronickych podpisoch je stredobodom pozornosti od roku 1998, ale postupne s
omnoho heterogénnejSou a komplexnejSou situaciou na trhu s identifikaénymi a autentifikaGnymi mechanizmami
trpi viacerymi nedostatkami. Smernica je nejasna a nejednoznacna v niektorych délezitych pravnych bodoch
(najmé pre oblast pouzitia elektronického podpisu u pravnickych osdb, verejnej spravy). K jej nedostatkom patria
aj problémy s definovanim ramca spolahlivosti, ako aj technologicky prekonané a nekompletné Standardy.
Smernica zahffia napriklad velmi podrobné pravidla pre certifikané autority, ale neriesi dalSie kategorie
elektronickej identifikacie a autentifikacie alebo poskytovatelov déveryhodnych sluzieb. PoZiadavky na regulaciu
aj inych oblasti st v8ak prinajmensom rovnako akutne ako poziadavky certifikacnych autorit. Existuje napriklad
potreba regulécie poskytovatelov archivnych sluZieb alebo registrovanych poStovych sluZieb.

K 28. decembru 2009 padla prva prekazka v cezhraniénom uznavani kvalifikovanych certifikatov, Eurdpska
komisia vydala Rozhodnutie €. 2009/767/ES, ktorym sa ustanovujli opatrenia na ulahéenie postupov
elektronickymi  spdsobmi prostrednictvom ,miest jednotného kontaktu podla Smernice ¢&. 2006/123/ES
0 sluzbach na vnatornom trhu. Ddsledkom tohto Rozhodnutia by Slovensko, okrem slovenskych kvalifikovanych
certifikatov, malo uznavat aj kvalifikované certifikaty z EU. Clenskym Statom bola zaroveri ulozena povinnost

zriadit' a udrzovat zoznam déveryhodnych certifikaénych sluzieb.

S cielom vyrie$it vySSie uvedené problémy anajma poskytnit pravny ramec pre cezhranitné uznavanie
ainteroperabilitu elektronickych autentifikatnych systémov sa Eurépska komisia, vradmci implementacie
Digitélnej agendy pre Eurdpu (konkrétne klucova akcia €. 3), zaviazala navrhnut reviziu Smernice 1999/93/ES
o elektronickom podpise. Digitdlna agenda pre Europu dalej obsahuje slvisiace zavazky (konkrétne klucova
akcia €. 16), predlozit do roku 2012 navrh rozhodnutia Eurépskeho parlamentu a Rady o zaisteni vzajomného
uznavania elektronickej identifikacie a elektronickej autentifikacie v celej EU zalozeného na online
zautentifikanych sluzbach* poskytovanych vo vsetkych Clenskych $tatoch. K nedavnym aktivitdm Eurdpske;
komisie smerujlcim k tvorbe vy3Sie spomenutych legislativnych navrhov patri najmé snaha ziskat' spatnu vézbu
a zozbierat od v8etkych zainteresovanych subjektov ndmety, ako by mala byt pripravovana legislativa navrhnuta
tak, aby spifiala vyzvy digitalneho jednotného trhu, aby bola otvorena a nie viazana na dopredu uréené technické
rieSenia. Za tymto uCelom bola od 18.2.2011 do 15.4.2011 Eurdpskou komisiou zorganizovana online verejna
konzultacia, kde bola identifikovana potreba zlepsit doveru v elektronicky podpis a mieru jeho pouzitia, pokryt
legislativou nové scenare napr. podpisovanie mobilom atiez bola zddraznena potreba S$tandardizacie
a technologickej neutrality. Vysledky verejnej konzultacie naznauju, Ze za nizkym rozSirenim pouzivania
elektronického podpisu stoji limitované mnozstvo ponukanych elektronickych sluZieb naviazanych na pouzivanie
elektronického podpisu, nedostatok technickych rieSeni priatelskych k uzivatefovi a problémy s cezhraninou
interoperabilitou. Az 65 % respondentov vyjadrilo potrebu jednotnej EU legislativy v oblasti elD, 66 % pozadovalo
zvysit bezpe€nost zaruceného elektronického podpisu, 82 % bolo za rieSenie elD aj v oblasti mobilnych
zariadeni. Dal$im krokom pri priprave navrhu legislativy je zadanie vypracovania $tidie o elektronickej
identifikécii, autentifikicii a podpisovej politike (dalej ako ,Stadia IAS), ktoré bude trvat 18 mesiacov, cca, do
oktobra 2012. Analyza dopadu pre navrhnuté moznosti upravy legislativy bude zverejnend Eurdpskou komisiou
na jar 2012, kedy by mal byt pripraveny legislativny névrh. Nasledovat bude vypracovanie implementacnych
aktov a racionalizacia $tandardov.

Jednym z najnovsich pripravovanych konkrétnych nastrojov na finanénd podporu projektov na zlepSenie pristupu
k cezhraniCnym online sluzbam aj prostrednictvom autentifikacie je Integrovany nastroj Spajame Eurépu na
podporu dokoncovania prioritnych energetickych, dopravnych a digitalnych infrastruktir (dalej ako
,CEF*), schvéleny Eurdpskou komisiou vramci viacroného finanéného ramca pre roky 2014 az 2020
,RozpoCet stratégie Europa 2020°. Vramci CEF vydali Eurépsky parlament a Rada navrh nariadenia
o usmerneniach pre transeurépske telekomunikaéné siete', ktorého ciefom je pripravit' sériu usmerneni na
identifikaciu projektov spoloéného z&ujmu pre oblast zavadzania Sirokopasmovych sieti a infraStruktur digitalnych
sluzieb. Medzi projekty spoloéného zaujmu v oblasti infradtruktur digitalnych sluzieb patri aj cezhraniéné
poskytovanie sluZieb elektronickej verejnej spravy zalozenych na interoperabilnej identifikacii a autentifikécii, kde

2KOM(2011) 500/I v kone€nom zneni a KOM(2011) 500/I1 v konecnom zneni (Prehlady politik)
13 KOM(2011) 657 v koneénom zneni



sa pocita so zavedenim sady spojenych a zabezpegenych autentifikatnych serverov a protokolov, ktora
zabezpedi interoperabilitu réznych typov autentifikanych, identifikaénych a autorizacnych systémov, ktoré
existuju v Eurdpe. Tato platforma bude pozostavat zo zakladnej vrstvy pre vietky digitalne sluzby, pre ktoré bude
potrebna elektronicka identifikacia a autentifikacia, napriklad elektronické obstaravanie, online zdravotnicke
sluzby, elektronickl vymenu informacii v oblasti sudnictva, transeurdpsku online registraciu spolo¢nosti, sluzby
elektronickej verejnej spravy pre podniky, vratane komunikacie medzi obchodnymi registrami tykajlcej sa
cezhraniCnych fuzii a zahraniénych pobociek.

Riesenie eID v SR

Slovensko - zakladné prvky elD

Jednym z prvych navrhov ako riesit riadenie elektronickej identity na narodnej Urovni bol navrh systému
zalozeného na elektronickych identifikaCnych kartach ako povinnych dokladoch o elektronickej identite
vydavanych s umyslom umoznit' pristup k sluzbam elektronicke] verejnej spravy. V roku 2006 Ministerstvo financii
SR predstavilo ,Stadiu uskuto&nitelnosti elektronickych identifikaénych kariet vydavanych pre pouzivanie
v elektronickych sluzbach verejnej spravy®, ktora bola sucastou Stratégie konkurencieschopnosti Slovenskej
Republiky do roku 2010 — Ak&ného planu. Stidia nebola zavedena do praxe. Dalsim krokom v tejto oblasti bolo
prijatie Stratégie informatizacie verejnej spravy™ a nasledne Narodnej koncepcie informatizacie verejnej spravy
(dalej ako ,NKIVS®). V NKIVS boli stanovené najdblezitejSie zakladné komponenty architektiry integrovanych
informacnych systémov verejnej spravy (dalej ako ,ISVS”), ktoré by mali byt pouZivané pri elektronickej forme
vykonu spravy.

Komponenty architektiry s dosahom na oblast elektronickej identity podla NKIVS st najma:
o Elektronické identifikacna karta,
e Z&kladné identifikatory,
o Z&kladné registre, najmé register obyvatelov a register pravnickych oséb

 Spolo&né moduly UPVS, najma modul Spravy identit a riadenia pristupovych prav (dalej ako ,modul
IAM”)

Elektronické identifikaéna karta

V stlade s NKIVS bola Ministerstvom financii SR realizovana $tudia uskutoCnitelnosti vydavania elektronického
preukazu totoznosti ako nastroja elektronickej identifikacie, rovnako ako prostriedku autentifikacie v ramci
elektronickej komunikacie. Nasledny projekt, ktory bude implementovat elektronicky preukaz totoznosti
financovany zo Strukturélnych fondov — OPIS je v Stadiu implementécie, s o€akavanym zavedenim elektronicke;
identifikaCnej karty koncom roku 2012. Odport¢anym rieSenim je vydavat elD kartu, ktord bude obsahovat
elektronicky €ip, jednoznaénu bezvyznamovu identifikaciu fyzickych osdb a bude slUZit pre Ucely identifikacie a
autentifikacie. Cip elD karty by mal poskytovat volitefnt funkénost generovania zaruéeného elektronického
podpisu. Tento nastroj je navrhnuty na jasné urCenie a autentifikaciu fyzickych oséb.

Oproti povodnému konceptu navrhnutému v $tudii uskutoénitefnosti sa momentalne pri realizacii elD karty
uvazuje o zmene v spdsobe autentifikacie. Namiesto pouzitia certifikatu X.509 (Standard pre systémy zaloZzené
na verejnom kiuéi a PKI infradtrukture) sa navrhuje pouzitie EAC online autentifikacie. Ide o novy spdsob
autentifikacie, v ktorom po odsuhlaseni pristupu k €ipu ob&anom zadanim svojho pristupového PIN, déjde medzi
serverom a ¢ipom preukazu k vytvoreniu zabezpe¢eného déveryhodného kanala, cez ktory server vy€ita identitu
obCana alebo len jej Cast. Teda v pripade sluzieb s autentifikaciou prostrednictvom EAC online autentifikacie
obcan pouzije ako autentifikatny token novu elD kartu s &Gipom. Pre Ucely autentifikacie nie je nutné aby na elD
kartu bol dodatone zapisany autentifikacny certifikat vydavany akreditovanou certifikatnou autoritou. Pri pristupe
cez EAC sa vyuzivaju tzv. CV (Card Verifiable) terminalové certifikaty. Ob¢an teda spolu s novou elD kartou
ziskava aj moznost autentifikovat sa pomocou svojho elektronického obcianskeho preukazu elD pri pristupe
k elektronickym sluzbam verejnej spravy ale aj ku sluzbam komerénych poskytovatelov sluzieb (elektronicky
obchod, banka, ...). Za UCelom zabezpe&enia pristupu poskytovatelov sluzieb k funkciam dokladu je nutné

14 schvalena uznesenim vlady SR €. 131/2008 dria 27. februara 2008
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implementovat’ Specificky systém - elD autentifikatny systém (elD AS), prostrednictvom ktorého budd méct
systémy poskytovatelov sluzieb vyuzivat pind funkcionalitu nového dokladu. elD AS bude v tomto procese
vystupovat ako poskytovatel identity. Systém elD AS dokaZe po sUhlase ob&ana zadanim PIN cez zabezpeceny
Sifrovany kanal pristipit ku vzdialenej elD karte a preCitat z nej obCanovu identitu. Pred zadanim PIN je
ob¢anovi zobrazena informacia o poskytovatelovi sluzby, o U¢ele autentifikicie a o Udajoch, ktoré maju byt z Cipu
precitané. ObCan ma moznost modifikovat zoznam Citanych Gdajov a svoj sthlas s ich pre€itanim vyjadruje
zadanim pristupového PIN. Proces Ziadosti, overenia identity a dorucenie tokenu pre autentifikaciu je rovnaky,
respektive je zabezpeeny procesmi ziadosti, overenia identity adoruenia elD karty. Samotny proces
autentifikacie s pouzitim elD karty (EAC online autentifikacia ) je znazorneny na nasledujicom obrazku.

/Service provider 1 (MV SR)\

=
/

EID Autentifi Server

Pristup k eGov sluzbe
Pristup k eGov sluzbe

Pristup k eGov sidpbe MV SR

SAML

&

Obcan

|dentifikatory identity

V st¢asnosti je jednotnym identifikatorom fyzickej osoby tradiéne pouzivané osobné identifikaéné Eislo, tzv.
rodné Cislo. Rodné Cislo sa pouziva ako primarny identifikitor, ktory jednoznacne identifikuje fyzické
osoby. Podla zakona ¢ 301/1995 Z.z. o rodnom Cisle, Slovenské republika vyuZiva rodné Cislo ako vieobecny
ajednotny identifikdtor osoby v informaénych systémoch. Celd rada informaénych systémov, vratane
komerénych, pouziva rodné Cislo ako identifikdtor, rovnako ako klfu¢ové kritérium pre vyhladavanie
v informaénych systémoch. Rodné €islo je zapisané v centréalnej evidencii obyvatelov, v gescii Ministerstva vnutra
SR. Rodné Cislo je pridelené kazdej osobe narodenej na Uzemi Slovenskej republiky na Matrike ihned po
narodeni. Ministerstvo vnutra SR prostrednictvom Matriky priradi rodné ¢islo ob&anovi narodenému na uzemi
Slovenskej republiky s trvalym pobytom na Slovensku, ob&anovi Slovenskej republiky narodenému v cudzine,
cudzincovi s trvalym alebo dihodobym pobytom na uzemi Slovenska, uteCencom s bydliskom na Slovensku a
osobam bez trvalého pobytu Slovensku, ktoré o to poziadali. Dokument formaine zavadzajuci rodné Eislo, je
rodny list alebo obCiansky preukaz, cestovny doklad (cestovny pas), povolenie na pobyt alebo potvrdenie o
rodnom Cisle.
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Mnoho slovenskych zakonov je vyslovne spatych s rodnym Cislom. Rodné Cislo vSak nie je pouzitelné pre
buduce informacné systémy verejnej spravy, pretoze je z neho mozné odvodit osobné Udaje o osobe, ako je
datum narodenia, pohlavie, miesto narodenia a pod. TaktieZ jeho rozSirenost prind8a nebezpecenstvo
previazania rbznych databaz prostrednictvom rodného Cisla. Vyskytuje sa tiez chybovost pri pridelovani rodného
Cisla a z nej vyplyvajuca moznost vyskytu duplikatu rodného Cisla (rovnaké rodné Eislo pre dve alebo viac oséb).
Tieto faktory spdsobili nevyhnutnost nahradit’ stary systém tvorby rodného Eisla novym identifikatorom, ktory
bude poskytovat lepSiu ochranu pred rizikami vyplyvajucimi z elektronického spracovania udajov. Zavedenie
nového identifikatora ma byt vysledkom realizacie nérodného projektu financovaného z OPIS.

Iné dolezité identifikatory pouzivané na Uzemi Slovenskej republiky pre pravnické osoby su identifikacne Cislo
organizacie 1CO, darnové identifikacné Cislo, Cislo platcu dane z pridanej hodnoty, identifikatory z informacnych
systémov Socialnej poistovne a zdravotnych poistovni.

Regqister obyvatelov

RieSenie identity Uzko suvisi s vybudovanim registra fyzickych os6b. Register fyzickych oséb by mal, v sivislosti
s planovanym ukonéenim projektu financovaného z OPIS k 31.10.2012, nahradit doteraz pouzivany register
obyvatefov. V su¢asnosti je na Slovensku hlavnym tradi€ne pouZivanym zdrojom identity register obyvatelov.
Register obyvatelov, spravovany Ministerstvom vnitra SR, obsahuje subor informacii o ob¢anoch Slovenskej
republiky, na zaklade ktorych je moZné identifikovat osobu, zistit jej bydlisko a jej vztahy k ostatnym
osobam. Tento register je v suCasnosti pouzivany ako zdroj platnych informacii o obéanoch Slovenskej republiky
pre potreby organov Statnej spravy, Uzemnej samospravy. Register obyvatelov si¢asnej dobe nie je volne
pristupny. V osobitnych pripadoch maju verejné orgény pristup k registru, st schopné prehladavat register
obyvatelstva a vyuzivat data v fiom uchovavané. Register obsahuje informacie o identite fyzickych osob, vratane
osobnych Udajov (meno, priezvisko, akademicky titul, rodné priezvisko, rodné ¢islo, datum narodenia, miesto
narodenia, okres narodenia, krajina narodenia, pohlavie, rodinny stav, Statne obcianstvo, datum a miesto
Umrtia ), informacie o trvalom alebo prechodnom bydlisku (ndzov okresu, nazov obce, nazov Casti obce, nazov
ulice, Cislo orientacné, registracné Cislo), informacie o vztahu k inym fyzickym osob&dm (osobné Udaje manzela
alebo manzelky, osobné udaje otca a matky, osobné Udaje dietata) a administrativne udaje o fyzickej osobe
(Cislo a séria obCianskeho preukazu, €islo a typ cestovného dokladu, ak je vydany, informécie o rozhodnuti sudu
tykajuce sa schopnosti k pravnym Ukonom, informacie o rozhodnuti sidu tykajlice sa rozvodu manzelstva,
informacie o rozhodnuti stdu v suvislosti s oznamenim, ze manzelstvo je neplatné, tdaje o rozhodnuti sudu v
suvislosti s oznamenim, Ze obCan je mftvy, informacie o zakaze pobytu, informacie o udeleni slovenského
Statneho obCianstva).

Spoloéné moduly UPVS, najma modul Spravy identit a riadenia pristupovych prav (dalej ako ,modul IAM”)

Cielova architektdra integrovaného ISVS predpoklada vyuzivanie spoloénych modulov UPVS, ktoré maju byt
pouzivané ISVS pri elektronickej forme vykonu spréavy. K spolotnym modulom patri podla NKIVS aj modul spravy
identit a riadenia pristupovych prav, ktory by mal vytvorit prostredie pre centralnu spravu Zivotného cyklu identit,
spravu autentifikaénych Udajov, poskytovanie informacii o opravneniach a jednotny pristup pre webové sluzby
a autentifikacny server. Prostrednictvom modulu IAM mala byt zabezpefend aj centralna identifikacia
a autentifikacia ob¢ana elektronickou identifikanou kartou.

Vybudovanie modulu IAM malo byt realizované v ramci projektu OPIS — Elektronické sluzby spoloénych modulov
UPVS a pristupovych komponentov. Tento projekt bol v roku 2010 pozastaveny, ¢o prinieslo problémy projektom
naviazanym na spoloénu funkcionalitu. Jednym z navrhovanych rieSeni je vybudovanie centralneho pristupového
komponentu pre ucely identifikacie a autentifikacie na Ministerstve vnutra SR (elD autentifikacny systém).

Slovensko - aktualny stav autentifikacnych rieSeni

V/ podmienkach Slovenskej republiky doteraz neexistuje vSeobecne platny systém autentifikacie s definovanymi
Uroviiami zabezpeCenia. Vo verejnom sektore existuje velké mnoZstvo elektronickych sluZieb, ktoré maju
autentifikadny systém nastaveny Specificky v roznej kvalite a s roznou Urovriou zabezpecenia, podfa uvézenia
prislusnej organizacie. Toto samozrejme do velkej miery ovplyviiuje interoperabilitu sluZieb z pohfadu vyuZitia
elektronickej identity a neumerne komplikuje pripadnu cezhraniénu interoperabilitu.
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Elektronické sluzby vyuZivajuce autentifikdciu by sme mohli zhruba rozdelit do nasledovnych drovni
zabezpecenia (pre podrobnejsi popis vid. priloha):

1. Sluzby nevyzadujice Ziadnu autentifikaciu, napriklad online pristup k zakladnym Udajom katastra
nehnutelnosti, vratane moznosti vytvarat rozne zostavy a sledovat status katastralneho konania. Dal3ie
sluzby katastra nehnutelnosti, dostupné len pre opravnené osoby, vSak uz vyzaduji autentifikaciu na
arovni €. 3.

2. Sluzby s autentifikaciou prostrednictvom mena a hesla pouzivatela, napr. niektoré sluzby Ustredného
portalu verejnej spravy. Pristup k urgitym sluzbam UPVS je poskytovany akejkolvek registrovanej entite,
priGom registracia pozostava z vyplnenia a zaslania online formulara. Platny emailovy G¢et slizi potom
k aktivacii vytvoreného konta prostrednictvom hypertextového odkazu dorudeného e-mailom. Dal3ie
sluzby dostupné prostrednictvom UPVS, napriklad pristup k elektronickym sluzbam Obchodného
registra, vSak uz vyzaduju autentifikaciu na trovni €. 4 az 5.

3. Do tretej trovne mdzeme zaradit sluzby s autentifikaciou s pouzitim softvérovych certifikatov, pripadne
sluzby s autentifikiciou prostrednictvom mena a hesla podobne ako v druhej drovni, avSak s podstatne
ddéveryhodnejSou formou registracie. Su to napriklad elektronické sluzby verejného obstaravania
prevadzkované Uradom pre verejné obstaravanie, ktoré podporuji zatial tri fazy verejného obstaravania
- vyhlasenie verejného obstaravania (eNotification), predkladanie pontk (eTendering) a
vyhodnocovanie ponuk (eAwarding).

4. Sluzby s autentifikiciou prostrednictvom kvalifikovaného certifikdtu — so zarucenym elektronickym
podpisom a s potrebou registraéného a autorizaéného procesu u poskytovatela sluzby, napr. online
elektronické sluzby poskytované Dafovou spravou SR. Pre pouzivanie tychto sluzieb, pouzivatel
potrebuje kvalifikovany certifikat — zarueny elektronicky podpis vydavany akreditovanou certifikacnou
autoritou. Pre registraciu pouzivatela je potrebna osobna navsteva ziadatela o registraciu v kancelarii
certifikanej autority. V procese registracie je identita pouzivatela potvrdena dvomi dokumentmi (napr.
obcianskym preukazom, vodi¢skym preukazom). Vo vSeobecnosti, pred prvym pouZzitim sluzby je
nevyhnutna dodatoéna registracia a autorizacia u poskytovatela sluzby prostrednictvom osobnej
navstevy.

5. Sluzby s autentifikaciou prostrednictvom kvalifikovaného certifikdtu — so zaru¢enym elektronickym
podpisom a s potrebou registracie u poskytovatela sluzby. Od predchadzajucej urovne sa lisi tym, ze
pred ziskanim pristupu ku sluzbe nie je potrebna osobnad navsteva u poskytovatela sluzby. Prikladom
takychto elektronickych sluzieb su napriklad elektronické sluzby colnej spravy. Pre pouzivanie tychto
sluzieb, pouZivatel (osoba zastupujica subjekt v elektronickej komunikacii s colnou spravou, ktord ma
opravnenie podpisat za dany subjekt elektronicky dokument) musi vlastnit' prostriedky na vytvorenie
zaruéeného elektronického podpisu, a to kvalifikovany certifikat, ipovl kartu certifikovani Narodnym
bezpetnostnym Uradom SR a Citadku Cipovej karty, ktoré su vydavané akreditovanou certifikatnou
autoritou. Podmienkou vyuZivania elektronickych sluzieb colnej spravy je podpisanie dohody o
pouzivani zaruCeného elektronického podpisu pri vyuZivani vybranych elektronickych sluzieb colnej
spravy medzi pouzivatelom elektronickych sluZieb a colnou spravou.

Slovensko - navrh strategického smerovania v oblasti elektronickej
autentifikacie

Ci uz bude autentifikacia rie$ena prostrednictvom vybudovania modulu IAM v ramci projektu OPIS — Elektronické
sluzby spoloénych modulov UPVS a pristupovych komponentov, alebo bude podporené riesenie vybudovania
centralneho pristupového komponentu pre Ucely identifikacie a autentifikacie na Ministerstve vnatra SR (eID AS),
Ulohou Ministerstva financii SR, ako subjektu zodpovedného za pripravu, koordinaciu a spracovavanie navrhov
vSeobecne zavaznych pravnych predpisov upravujucich proces informatizacie spolo¢nosti, ostava navrhnut
a legislativne ukotvit narodny viacstupfovy autentifikacny ramec. Narodny viacstupfiovy autentifikacny ramec
bude definovat Urovne autentifikacie pre elektronické sluzby verejnej spravy, pricom povinné osoby budu povinné
urit Uroven autentifikacie pre kazdu nimi poskytovanu elektronicku sluzbu, zabezpeCit dodrzanie podmienok
a postupov pre uréenl uroved a poskytnut informéaciu o urCenej Urovni do centralneho metainformaéného
systému verejnej spravy. Narodny viacstupfiovy autentifikany ramec by mal byt navrhnuty tak, aby zohladroval
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principy cezhraninej komunikacie a perspektivne ufah¢oval porovnavanie jednotlivych drovni voci réznym
medzinarodnym elD rieSeniam, &im vytvori predpoklady pre cezhraniné spristupnenie elektronickych sluzieb
verejnej spravy, tak, ako su v si¢asnosti planované a pripravované na urovni legislativnych zdmerov a pilotnych
projektov EU.

Aby bolo mozné urdit' Uroveri zabezpecenia autentifikaného mechanizmu je potrebné zmerat kvalitu réznych
autentifikaénych procedur, ¢o umozni prehlasit, Ze uréita elektronicka sluzba ma rovnaki (lepSiu alebo horsiu)
uroven zabezpeCenia autentifikatného mechanizmu ako ind sluzba. Pri znamej Urovni zabezpeCenia
autentifikaného mechanizmu elektronickej sluzby, je mozné predpokladat’ vacsiu ochotu poskytovatela sluzby
spristupnit’ sluzbu cezhraniéne za podmienky dodrZania rovnakej urovne zabezpecenia autentifikatného riesenia.

KedZe kazda krajina Eurdpskej Unie implementuje vlastné rie$enie elektronickej identity, navrhla EU vo svojej
§tadii® viacuroviiovy autentifikany mechanizmus vratane névrhu mapovania existujucich autentifikacnych
mechanizmov. Tento navrh zahfiia aj spolocné Specifikacie pre vytvorenie interoperability medzi autentifikatnymi
rieSeniami v uz vyuzivanych alebo zatial len planovanych aplikacidch bez toho, aby ovplyvnila jednotlivé
existujice narodné infrastruktiry. Rozsah poOsobnosti navrhu je obmedzeny na autentifikiciu fyzickych a
pravnickych oséb prostrednictvom prostriedkov elektronickej identifikacie. Hoci je primarne zamerany na
overovanie identity v oblasti elektronickej verejnej spravy, je zaroved pouzitelny aj v kontexte sukromného
sektora. Tento navrh bol dalej rozpracovany v ramci projektu STORK?, kde si zUCastnené krajiny navrhnuty
viacUroviiovy autentifikany mechanizmus prisposobili tak, aby viac zodpovedal praktickym potrebam
poskytovatelov elektronickych sluzieb. Navrh narodného viacstupfiového autentifikaéného ramca by mal
vychadzat, pripadne sa ¢o najviac priblizovat tymto rieSeniam.

Popis viacuroviiového autentifikaéného mechanizmu podl'a IDABC®

Urovne zabezpetenia autentifikadného mechanizmu, ktoré tvoria sicast spolocnych $pecifikacii pre
interoperabilny manazment elektronickej identity, umoznia posUdit Urovell ZzabezpeCenia /bezpelnosti
autentifikaCnych rieSeni a zaroveri ich klasifikovat do abstraktnych drovni. Taktiez definované urovne
zabezpedenia autentifikatného mechanizmu umoznia zvolit si Specifickl Uroveni bezpecénosti, ktord budu
(krajiny/poskytovatelia elektronickych sluzieb) vyZadovat na ucely autentifikacie v elektronickych sluzbach.

Mechanizmus je postaveny na troch zakladnych premisach:

1) stanovenie bezpeénostnych poZiadaviek definujucich drovne zabezpeCenia autentifikatného
mechanizmu (AAL). Kritéria hodnotenia rizik v kombinacii s moznymi $kodami v pripade incidentov berl
do uvahy organizatné atechnické aspekty autentifikaného procesu. Su uZitocné pre vlastnikov
aplikacii/sluzieb pri stanoveni vhodnej bezpe¢nostnej trovne.

Odporucané su nasledovné Urovne zabezpeCenia autentifikatného mechanizmu:

Uroven 1 minimalne zabezpecenie
Urover 2 nizke zabezpedenie
Uroven 3 vyznamné zabezpecenie
Uroveri 4 vysoké zabezpedenie

2) stanovenie registratnych poziadaviek pre vydavanie prostriedkov  elektronickej identifikacie
v jednotlivych stanovenych drovniach, ktoré zahffia tak preukdzanie identity ako aj dorucenie
prostriedkov elektronickej identifikicie. Registraény mechanizmus uplatiujuci sa pri vydavani
prostriedkov elektronickej identifikicie mé zasadny vplyv na posudzovanie spolahlivosti autentifikatnych
mechanizmov.

Posudzované su:

e vyzadovand dokumentacia pred vydanim tokenu/prostriedkov elektronickej identifikacie, vCitane
spbsobu osobného dostavenia, alebo registraciou na dialku a overenia Specifickych atribUtov
popisanych v predkladanych dokumentoch

e proces vydavania, t.j. osobné vydanie klientovi, alebo elektronicky alebo prostrednictvom posty na
trvalé bydlisko

e kvalita vydavajuceho organu;
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e uchovavanie registranych informacii

3) definovanie autentifikanych poziadaviek pre pouzitie prostriedkov elektronickej identifikacie
v jednotlivych stanovenych urovniach. Overovanie identity sa zvyCajne dosiahne prostrednictvom
jedného alebo viacerych spdsobov:
¢ autentifikacia znalostou (nieco €o viete) - napr. heslo, PIN
¢ autentifikacia vlastnictvom (nie€o ¢o mate) - napr. smart karty, hardware token, obCiansky preukaz
e autentifikacia charakteristikou (nieco ¢o ste) - vyuZitie biometriky - unikatnych vlastnosti klienta

Popis procesného modelu autentifikacie

Autentifikacia entity vyzaduje dve hlavné fazy (vid. obrazok nizie):
Registraéna faza - je proces v ktorom uZivatel ziskava token / prostriedok elektronickej identifikacie (napriklad
uZivatel'ské meno alebo digitalny certifikat) pre naslednu autentifikiciu. Registracia vo vSeobecnosti pozostava z:
e overenia identity, pogas ktorej je overena realna (real world) identita vyhlasovatela
e registracie podrobnejSich Udajov o vyhlasovatelovi a doru¢enie tokenu
e dorucenie prostriedku elektronickej identifikacie

Faza elektronickej autentifikacie — sa nazyva tiez dokaz o drzbe, a poCas tejto fazy sa overuje elekironicka
identita vyhlasovatefa. Autorizacia je stanovenie Co je identita oprédvnend robit, alebo aké mé pristupové
privilégia. V Ziadnom pripade sa nesmie zamienat s autentifikaciou.

[ Autentifikacia ]

Regisratna faza
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Hlavni u€astnici procesu autentifikacie

Pri popise hlavnych U€astnikov procesu autentifikdcie, atiez celkovo pri popise autentifikatného rieSenia,
nardZame na problém zjednotenia odbornej terminolégie v oblasti elD a autentifikacie, jej zavaznost pre oblast
informatizacie a informaénej bezpe€nosti a pre tvorbu legislativnych a koncepénych materidlov. Navrhnuty
preklad pojmov z oblasti elD pouZity v tomto dokumente sa méze zmenit. V buddcnosti bude potrebné zjednotit
terminolégiu napr. prostrednictvom aktualizacie Metodického pokynu na pouzitie odbornych vyrazov pre oblast
informatizacie spoloCnosti, ktory vydava Ministerstvo financii Slovenskej republiky v zaujme zabezpeenia
jednotného postupu pri vyklade pojmov v oblasti informatizacie na zaklade svojej pdsobnosti vyplyvajucej zo
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zakona €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a 0 zmene a doplneni neskorsich zakonov v
zneni zékona €. 678/2006 Z. z.

Ziadatel o registraciu (subscriber) / vyhlasovatel (claimant)

Entita vyhlasujuca identitu sa nazyva vyhlasovatel. Predtym, ako osoba méze vyhlasit' identitu, musi preukazat
Ze tato identita je redlna /existuje a ze je opravnend tito identitu pouzivat. Z tohto dovodu vyhlasovatel (v
autentifikanom protokole) musi byt Ziadatelom o registraciu u poskytovatela prostriedkov elektronickej
identifikacie. Nakolko token a/alebo prostriedky elektronickej identifikacie sliZia na autentifikaciu identity
Ziadatela o registraciu, ziadatel o registraciu ma povinnost udrziavat nad nim vyluénu kontrolu.

Registra¢na autorita

Registraénéd autorita je zodpovednd za overenie identity Ziadatefa o registraciu, zvyCajne prostrednictvom
predlozenej papierovej formy prostriedkov identifikicie a zd&znamov v databazach. Registraéna autorita sa zarugi
za identitu ziadatela o registraciu poskytovatelovi prostriedkov elektronickej identifikacie. V podmienkach
Slovenskej republiky je registracna autorita pre oblast zaru¢eného elektronického podpisu definovana v Zakone
¢. 215/2002 Z. z. o elektronickom podpise ako poskytovatel certifikacnych sluzieb, ktory v mene certifikaénej
autority vykonava vybrané certifikatné Cinnosti a sprostredkiva sluzby certifikaénej autority drZitelom certifikatov
a ziadatelom o vydanie certifikatu, najma prijima Ziadosti o vydanie certifikatu, kontroluje sulad Udajov v Ziadosti
o vydanie certifikatu s Gdajmi v predlozenom preukaze totoznosti Ziadatela o vydanie certifikatu, odosiela Ziadosti
o vydanie certifikitu certifikanej autorite, odovzdava certifikdty Ziadatelom o vydanie certifikatu. Registraéna
autorita bude tiez definovana v pripravovanom navrhu zakona o informaénej bezpecnosti, kde registraénou
autoritou identifikacie by mal byt poskytovatel identifikacnej registracie, vysledkom ktorej je priradenie urcitej
identity entite v uréenom kontexte.

Poskytovatel prostriedkov elektronickej identifikacie (credentials)

Poskytovatel prostriedkov elektronicke] identifikacie registruje alebo dava Ziadatelovi o registraciu token, ktory
bude pouzivat v procese autentifikacie a podla potreby vydava prostriedky elektronickej identifikacie na zviazanie
tokenu s identitou, alebo na zviazanie identity s inym atribltom. Ziadatelovi o registraciu moze byt poskytnuty
prostriedok elektronickej identifikacie k tokenu v Case registracie, alebo prostriedok elektronickej identifikacie
mdZe byt generovany neskor v pripade potreby. Medzi registraCnou autoritou a poskytovatelom prostriedkov
elektronickej identifikacie je vzdy vztah. V najjednoduchSom, a snad aj najrozsirenejSom, pripade registratna
autorita a poskytovatel prostriedkov elektronickej identifikacie su dve oddelené funkcie jednej organizacie.
Registraéna autorita vSak méze byt Cast organizacie, ktora registruje Ziadatelov o registraciu s vyuzitim jedného
alebo viacerych nezavislych poskytovatelov prostriedkov elektronickej identifikacie. Z tohto dévodu poskytovate!
prostriedkov elektronickej identifikacie méze mat integrovanu registraénl autoritu pripadne méze mat vztah
s viacerymi nezavislymi registracnymi autoritami priCom tiez registracna autorita méze mat vztah s viacerymi
poskytovatelmi prostriedkov elektronickej identifikacie. Podla terminolégie STORK je to poskytovatel identity
(identity provider).

Overovatel

V/ kazdej autentifikovanej online transakcii, musi overovatel overit, Ze vyhlasovatel viastni a ma kontrolu nad
tokenom a/alebo prostriedkom elektronickej identifikacie, ktory potvrdzuje jeho identitu. Vyhlasovatel autentifikuje
svoju identitu pred overovatelom pouzitim tokenu alalebo prostriedkov elektronickej identifikacie
a autentifikanym protokolom. Toto sa nazyva preukézanie drzby. Overovatel a poskytovatel prostriedkov
elektronickej identifikacie moze byt ta ista organizacia. Overovatel a poskytovatel elektronickej sluzby méze byt
ta istd organizacia. Taktiez mdZu byt poskytovatel prostriedkov elektronickej identifikacie , overovatel
a poskytovatel elektronickej sluzby tri rozne organizacie. V pripade, Ze su overovatel a poskytovatel elektronickej
sluzby rozne organizacie, overovatel musi postupit vysledok autentifikatného protokolu poskytovatelovi
elektronickej sluzby. Elektronicky objekt vytvoreny overovatefom za uéelom postipenia vysledku autentifikaéného
protokolu sa nazyva potvrdenie (assertion).

Spoliehajuca sa strana - poskytovatel elektronickej sluzby

Spoliehajuca sa strana - poskytovatel elektronickej sluzby sa pri zaloZeni identity alebo atribitu ziadatela o
registraciu na U¢ely transakcie spoliecha na vysledky online autentifikacie. Overovatel a poskytovatel elektronicke;
sluzby méZu byt tou istou, alebo réznymi organizaciami. Ak su roznymi organizaciami, poskytovatel sluzby obdrZi
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od overovatela potvrdenie (Elektronicky objekt vytvoreny overovatelom za Gc€elom postipenia vysledku
autentifikaéného protokolu).

Procesy v oblasti autentifikacie

Overenie identity

Overenie identity je proces, ktorym sa zabezpeCi aby identita skutone zodpovedala realnej entite a mala
spravne priradené atributy (tieto moZu byt velmi limitované, napr. iba meno). ZvySenie Urovne zabezpeéenia
vyzaduje zvySené Usilie na zloZenie identity Ziadatelov o registraciu. Entita zodpovedna za overenie identity
Ziadatela o registraciu je registratna autorita.

Dorucenie tokenu a prostriedkov elektronickej identifikacie

Poskytovatel prostriedkov elektronickej identifikacie registruje alebo dava Ziadatelovi o registraciu token, ktory
bude pouzivat v procese autentifikacie (v autentifikatnom protokole) a podla potreby vydava prostriedky
elektronickej identifikacie na zviazanie tokenu s identitou, alebo na zviazanie identity s inym uzito¢nym atribGtom.

Dékaz o drzbe (overovanie vlastnictva prostriedkov elektronickej identifikacie)

Ked vyhlasovatel overovatelovi UspeSne demonstruje drzbu a kontrolu nad /ovl&ddanie tokenu a/alebo
prostriedkov elektronickej identifikacie v online autentifikacii prostrednictvom autentifikaéného protokolu,
overovatel mdZe zalozit/zriadit' identitu Ziadatela o registraciu. Overovatel mdZe poskytovatelovi elektronicke;
sluzby odovzdat potvrdenie o identite, alebo poskytnut atribit vyhlasovatela. Poskytovatel elektronickej sluzby
mdZe vyuzit autentifikovanu identitu a dalSie faktory na riadenie pristupu ku sluzbe alebo na rozhodnutia tykajuce
Sa autorizacie.

Dorucenie potvrdenia

V pripade ak su oddelenymi organizaciami, poskytovatel sluzby prijima potvrdenie od overovatela. Poskytovatel
sluzby je zodpovedny si overit, Ze prijaté potvrdenie pochadza od overovatela, ktorému poskytovatel sluzby
ddveruje. Tam, kde sa z potvrdeni da vyrozumiet Cas vytvorenia alebo atributy spojené s vyhlasovatefom, je
poskytovatel elektronickej sluzby tiez zodpovedny za overenie tychto informacii.

Stanovenie urovni zabezpecenia autentifikacnych rieSeni

Styri drovne zabezpegenia autentifikatného mechanizmu (AAL), podla viactroviiového autentifikaéného
mechanizmu IDABC®, su determinované vzajomnou suvztaznostou rizika, 8kod, vplyvu Skody
a pravdepodobnostou. Riziko je definované ako pravdepodobnost poskodenia alebo straty a moze byt rozSirené
o ich dopad. Pri ur€ovani AAL boli identifikované mozné rizika zneuZitia autentifikatnej metddy a mozné Skody
vzniknuté tymto zneuZitim.

Riziko Skoda Pravdepodobnost Miera zavaznosti

vplyvu

Riziko 1: Fiktivna identita | Strata integrity Takmer ista Zanedbatelna

v redlnom svete

Riziko 2: Nepravdivé Udaje Strata dostupnosti Pravdepodobna Nizka

Riziko 3: Kradez pristupového | Strata doveryhodnosti Stredna Stredna

tokenu

Riziko 4: KradeZ identity | Riziko pre personélnu | Nepravdepodobna Vlysoka

v redlnom svete bezpednost

Riziko 5: Odchytenie alebo | Finanéné strata Vynimoéna Velmi vysoka

prezradenie tajnych

autentifikaénych informécii

Riziko 6: Pouzivanie tajnych

autentifikaénych  informacii

v neddveryhodnom terminali

Riziko 7: Neautorizované
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pouZitie pristupového tokenu

Riziko 8: PouZitie
neddveryhodnych
prostriedkov elektronickej
identifikacie

Riziko 9: Pouzitie
prostriedkov elektronickej
identifikdcie po vyznamne;
zmene skutoCnosti

Riziko 10: PouZitie
prostriedkov elektronickej
identifikacie pre nezamyslané
dévody

Riziko 11: Stiahnutie
prostriedkov elektronickej
identifikacie  bez  udania
dévodu

Riziko 12: Podvodné pouZitie
prostriedkov elektronickej
identifikacie

Riziko 13: Hackersky utok

Riziko  14:  Rozptylené
ukladanie informécii

Miera rizika je urfena vztahom medzi pravdepodobnostou, Ze udalost nastane a
vplyvom moznych $kéd. Najvacsie rizika pre aplikacie, su tie, ktoré maju extrémny vplyv a je takmer isté, ze
nastand. Naopak vynimo¢nl udalost so zanedbatelnym vplyvom je mozné povazovat za banalnu.
AAL sa stanovi maticou vysSie spominanych faktorov pomocou referencnej matice.

Referen¢na matica

VPLYV SKODY
PRAVDEPODOBNOST | Velmi vysoka | vysoka stredna nizka zanedbatelnd
Riziko Takmer isté - - Uroveri4 | Urovei 3 | Uroven 3
Pravdepodobné - Uroveri4 | Urovei 3 | Uroveri 3 | Uroveri 2
Stredné Uroved 4 Uroveri 3 | Urovei 3 | Uroveri2 | Uroveri 2
Nepravdepodobné Uroved 3 Uroveri 3 | Urovei2 | Uroveri2 | Urover 1
Vynimo&né Uroveri 3 Uroveri2 | Urovei2 | Uroveii1 | Uroven 1

Sumarizaciou troch zakladnych stavebnych blokov je mozné urit poZiadavky a moznosti pre kazdi zo
Styroch drovni autentifikécie.

Pre Uroven 1:

Registraéna faza

Popis: Skody, ktoré mézu vzniknat zneuzitim identity v redlinom
svete by mali zanedbatelny alebo nizky vplyv.

Poziadavky: Registraénou autoritou je akykolvek subjekt, ktorého

Proces overovania identity, registracia metddy autentifikicie su akceptované v eGovernment sluzbach. Nie
pouzivatela, doruCovanie prostriedkov je Ziadna poZiadavka na preukazanie totoznosti alebo udrziavanie
elektronickej identifikacie zaznamov o registraciach. Ziadatefom urend e-mailové adresa

musi byt jednoznacna a platna.

Dorucenie: Nie je Specifickd poZiadavka na dorucenie prostriedkov
elektronickej identifikacie.

Doba uchovévania registracnych dat Ziadna.

Faza elektronickej autentifikacie
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Autentifikaény protokol pre dékaz
o drzbe/overovanie vlastnictva prostriedkov
elektronickej identifikacie

Vo vacSine overovanie vlastnictva prostriedkov elektronicke;
identifikacie postacuje prostrednictvom hesla typu vyzva - odpoved,
avSak po posudeni miery rizika moze byt aj: overovanie vlastnictva
prostrednictvom hesla posielaného tunelom, overovanie vlastnictva
prostriedkov elektronickej identifik&cie prostrednictvom
jednorazového (alebo silného) hesla, overovanie vlastnictva
prostrednictvom  symetrického klu€a, overovanie vlastnictva
prostrednictvom privatneho kli¢a.

Typ tokenu

VSetky typy tokenu su prijatelné, najCastejSie su preferované heslo
a PIN tokeny.

Pre Uroven 2:

Registraéna faza

Proces overovania identity, registracia
pouzivatela, doru¢ovanie tokenov a
prostriedkov elektronickej identifikacie

Popis: Skody, ktoré mézu vzniknut' zneuZitim identity v realnom
svete by mali stredny vplyv. V mnohych pripadoch je mozné na
Urovni 2 registraciu vykonat on-line a okamZzite.

PoZiadavky: Token / prostriedky elektronickej identifikacie musia
byt vydané organom, ktory je pod Statnym dohladom. Nie je
nutny osobny kontakt, registracia méZe prebiehat online na
zaklade Udajov predlozenych Ziadatefom, ktoré umoznia jeho
jednoznaénl identifikaciu. Predlozené  udaje musia prejst
zakladnym overenim bud  krizovym overenim atributov z
Uradnych zdrojov alebo z doveryhodnej databazy ako banka,
poistoviia alebo zaslanim prostriedkov elektronickej identifikacie
na adresu trvalého pobytu alebo implicitne napr. zaslanim
prostriedkov elektronickej identifikacie na trvaly pobyt ziadatela,
alebo osobnym vyzdvihnutim tokenu Ziadatelom poéas, ktorého
musia byt predlozené Udaje validované s Uradnymi dokumentmi
potvrdzujucimi identitu.

Dorucenie: Token / prostriedky elektronickej identifikacie musia
byt zaslané dvoma oddelenymi koreSpondenciami, aspori jedna
z nich musi byt fyzickou po$tou (nie e-mail) na oficialnu adresu
Ziadatela, ako je uvedené v uradnej databaze identit, v ktorej
bola fyzicka adresa zapisana.

Alebo: Token / prostriedky elektronickej identifikacie je mozné
stiahnut priamo Ziadatefom pomocou odkazu na webovl
stranku, ktory bol zaslany na Ziadatefom urfenu e-mailovu
adresu, v tomto pripade nesmie byt odkaz platny dihSie ako 24
hodin.

Doba uchovavania registratnych dat

Odporucana doba je 5 rokov po uplynuti doba platnosti alebo
zruSeni prostriedkov elektronickej identifikacie.

Fazae

lektronickej autentifikacie

Autentifikacny protokol pre dékaz o drzbe/
overovanie vlastnictva prostriedkov
elektronickej identifikacie

Vo vacésine pripadov overovanie vlastnictva pomocou hesla
posielaného tunelom, overovanie vlastnictva prostrednictvom
jednorazového (alebo silného) hesla, aviak po postdeni miery
rizka moze byt aj overovanie vlastnictva prostrednictvom
symetrického klu¢a, overovanie vlastnictva prostrednictvom
privatneho kltéa.

Typ tokenu

V8etky typy tokenu su prijatelné, okrem pripadu pouzivatefom
vybraného hesla. Na minimalnej Urovni sa odpori¢a nahodne
generované heslo alebo PIN, a najlepSie je pouzit autentifikany
nastroj na vytvaranie jednorazovych hesiel.
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Pre troven 3:

Registracna faza

Proces overovania identity, registracia
pouzivatela, doru¢ovanie tokenov a
prostriedkov elektronickej identifikacie

Popis: Skody, ktoré mézu vzniknut' zneuzitim identity v realnom
svete by mali vysoky vplyv.

PoZiadavky: Token / prostriedky elektronickej identifikacie musia
byt vydané organom, ktory je pod $tatnym dohladom.
Vlyzadovany je osobny kontakt, poCas registracie ziadatel
predloZi oficialny identifikatny doklad ako napr. obciansky
preukaz, cestovny pas alebo vodi¢ské opravnenie alebo
poskytne aspon dve potvrdenia od neutrélnych a déveryhodnych
zdrojov ako su banky, poistovne..

Alebo alternativne nemusi prist k osobnému kontaktu,
registracia prebehne online na zaklade udajov predlozenych
Ziadatelom, ktoré umoznia jeho jednoznacnu identifikaciu a ktoré
sU podpisané zaruéenym elektronickym podpisom, ktory
registracna autorita validuje.

Alebo alternativne: nemusi prist k osobnému kontaktu,
registracia prebehne online na zaklade Udajov predlozenych
Ziadatelom, ktoré umoznia jeho jednoznatnu identifikaciu
aaspon jeden zpredloZzenych Udajov musi byt znamy len
pouzivatefovi (napr. Cislo OP, ¢islo cestovného pasu..),
predlozené Udaje musia byt overené krizovo s oficidlnym
zdrojom identit.

Dorucenie: ~ Minimalne token / prostriedky elektronicke;
identifikicie musia byt zaslané doporuéenou postou na adresu,
po predchadzajucej validacii ziadatelovej adresy s oficialnou
databazou identit, v ktorej bola fyzicka adresa registrovana.

Doba uchovavania registracnych dat

Odporucana doba je 7 rokov po uplynuti doba platnosti alebo
zru$eni prostriedkov elektronickej identifikécie.

Fazae

lektronickej autentifikacie

Autentifikaény protokol pre dokaz
o drzbe/overovanie vlastnictva prostriedkov
elektronickej identifikacie

Overovanie vlastnictva prostrednictvom jednorazového (alebo
silného) hesla, avSak po posudeni miery rizika moze byt aj
overovanie vlastnictva prostrednictvom symetrického kltca,
overovanie vlastnictva prostrednictvom privatneho kluca.

Typ tokenu

Minimalne je vyZadované pouzitie softvérového kryptografického
autentifikatného nastroja alebo autentifikaCného nastroja na
vytvaranie jednorazovych hesiel.

Pre troven 4:

Registracna faza

Proces overovania identity, registracia
pouzivatela, doru¢ovanie tokenov a
prostriedkov elektronickej identifikacie

Popis: Skody, ktoré mézu vzniknut zneuzitim identity v redlnom
svete by mali velmi vysoky vplyv. Tato Uroved vyZaduje bud
priame alebo nepriame osobné overovanie identity
prostrednictvom oficialnych identifikanych dokladov.

PoZiadavky: Token / prostriedky elektronickej identifikacie musia
byt vydané organom, ktory je pod Statnym dohladom.
Registraénd autorita musi zabezpedit aby Ziadatelova
informécia o identite bola verifikovana a skontrolovana v sulade
so Statnou registranou politikou.

Vyzaduje sa osobny kontakt, poCas registracie Ziadatel predloZi
oficialny identifikaény doklad ako napr. obciansky preukaz,

cestovny pas alebo vodiCské opravnenie, ktory obsahuje

20




fotografiu a podpis, a ktory registratna autorita overila pred
vydanim tokenu/ prostriedkov elektronickej identifikacie.

Alebo alternativne nemusi prist k osobnému kontaktu,
registracia prebehne online na zaklade udajov predlozenych
Ziadatelom, ktoré umoznia jeho jednoznacnu identifikaciu a ktoré
su podpisané vyuzitim zaruceného elektronického podpisu
a ktoré registracna autorita validuje. Uroveri 4 vyzaduje aby bol
token/ prostriedok elektronickej identifikacie doruCeny osobne,
preto nie je mozné aby bola dosiahnuta Urover 4 bez osobne;
identifikécie.

Dorucenie: Token / prostriedok elektronickej identifikacie musi
byt odovzdany ziadatelfovi osobne po validacii jeho identity
pomocou Uradného dokladu totoZnosti.

Doba uchovavania registracnych dat

Odporucana doba je 10 rokov po uplynuti doba platnosti alebo
zruSeni prostriedku elektronickej identifikacie.

Fazae

lektronickej autentifikacie

Autentifikaény protokol pre dékaz o drzbe
overovanie vlastnictva prostriedkov
elektronickej identifikacie

Overovanie vlastnictva prostrednictvom symetrického klUca,
overovanie vlastnictva prostrednictvom privatneho kluéa.

Typ tokenu

Len hardvérovy kryptograficky autentifikany nastroj.

Zaver

Problematika elD je Sirokd ana narodnej

urovni doposial nedostatoéne rieSena. Zakladné komponenty

architektury integrovanych informacnych systémov verejnej spravy s dosahom na oblast elektronickej identity sa
centralne rieSia prostrednictvom narodnych projektov financovanych z OPIS, tak, ako boli zadefinované v NKIVS
a naslednych Studiach uskutoCnitefnosti. Z hladiska rozvoja potencialu elektronickych sluzieb verejnej spravy by
bolo ziaduce zakomponovat do ndvrhu tych komponentov elD, ktorych stav rieSenia to eSte umoZziuje, niektoré

z identifikovanych kfu¢ovych trendov, prinélez

iacich k politikdm podporujucim elD. Narodné rieSenie elektronickej

identity by tieZ malo priniest moZnost' vacSej miery spoluprace verejného a sukromného sektora. Z pohladu

kompetencii MF SR v oblasti informatizacie
autentifikacie elektronickych sluzieb, zakotvit
ISVS a metodického pokynu. Navrh narodn

spolocnosti je potrebné zadefinovat' viactrovilovy mechanizmus
ho v legislative a podrobne ho rozpracovat do Urovne Standardov
ého viacstupfiového autentifikatného ramca by mal vychadzat,

pripadne sa o najviac priblizovat rieseniam ktoré dosiahli medzinarodny konsenzus na arovni EU.
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Priloha

Procesny model najcastejSie pouzivanych autentifikacnych rieseni

Elektronické sluzby verejnej spravy v Slovenskej republike vyuzivajuce autentifikciu by sme mohli zhruba
rozdelit do niekolkych urovni zabezpecCenia. Tieto urovne zabezpeCenia autentifikacného mechanizmu su vSak
len indikativne, nie su nikde stanovené ajedna sa skor o najCastejSie pouzivané rieSenia zoskupené podfa
pribuznych znakov. Ide o Urovne zabezpecenia uvedené v kapitole Slovensko — aktualny stav autentifikaénych
rieSeni, priCom popisané autentifikaéné rieSenie je v tejto prilohe podrobnejSie popisané a pre nazomost je
zobrazené v procesnom modeli. V8eobecny procesny model je popisany v kapitole Slovensko — névrh
strategického smerovania v oblasti elektronickej autentifikacie (popis procesného modelu autentifikacie).

Prva uroveri:
Elektronické sluzby verejnej spravy nevyZadujuce Ziadnu autentifikdciu, napriklad online pristup k zakladnym
Udajom katastra nehnutelnosti, vratane moznosti vytvarat rozne zostavy a sledovat status katastralneho konania.

Druha droven:

Sluzby s autentifikaciou prostrednictvom mena a hesla pouZivatela, napr. niektoré sluzby Ustredného portalu
verejnej spravy. Pristup kurgitym sluzbam UPVS je poskytovany akejkolvek registrovanej entite, priom
registracia pozostava z vyplnenia azaslania online formulara. Platny emailovy UGcet sluzi potom k aktivacii
vytvoreného konta prostrednictvom hypertextového odkazu dorugeného e-mailom. DalSie sluzby dostupné
prostrednictvom UPVS, napriklad pristup k elektronickym sluzbam Obchodného registra, v8ak uz vyzaduju
autentifikaciu na urovni €. 4 az 5.

[ Autentifikacia ]
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Tretia tGroven:

Do tretej Urovne mdZeme zaradit sluzby s autentifikaciou s pouzitim softvérovych certifikatov, pripadne sluzby
s autentifikaciou prostrednictvom mena ahesla podobne ako vdruhej drovni, avSak s podstatne
doveryhodnejSou formou registracie. Su to napriklad elektronické sluzby verejného obstaravania (dalej ako
LEVO*) prevadzkované Uradom pre verejné obstaravanie (dalej ako ,UVO*), ktoré podporuju zatial tri fazy
verejného obstaravania — vyhlasenie verejného obstaravania (eNotification), predkladanie pontk (eTendering)
a vyhodnocovanie ponuk (eAwarding).

Prikladom elektronickej sluzby kde je pouzitd autentifikcia prostrednictvom softvérového certifikatu je
predkladanie ponuk zaujemcami o zakazku prostrednictvom EVO. Zaujemca o zadkazku ma moznost' prihlasit sa
do verejnej sutaZe. Po vybrati zakazky, o ktor0 sa chce uchddzat, sa musi registrovat vyplnenim online
registratného formulara prostrednictvom systému EVO, vratane zadania emailovej adresy a zvolenia si hesla.
UZivatelské meno mu je pridelené systémom EVO v Case registracie, priom je pre kazdu zakazku jedine¢né
aneda sa pouZit na prihldsenie do inej zékazky. Vo formulari je tieZ oznafena osoba, ktord Ziada o registraciu
aje opravnena podpisovat ponuku v mene spoloCnosti/zaujemcu. Tato osoba obdrzi subor s elektronickym
podpisom (softvérovy certifikat) a len tato osoba mdZe podpisovat ponuku a predkladat v systéme EVO platné
dokumenty tvoriace ponuku. Po odoslani Ziadosti o registraciu cez systém EVO nasleduje schvalenie registracie
verejnym obstaravatelom/obstaravatelom. Potvrdenie o registracii obdrzi ziadatel o registraciu, priCom osoba
opravnena podpisovat ponuku v mene spoloénosti/zaujemcu obdrzi aj softvérovy certifikat elektronickou postou
na zadanu e-mailovu adresu. Na prihldsenie sa do zvolenej zakazky pouzije registrovany zaujemca pridelené
uZivatel'ské meno a heslo zvolené pri registracii. Predkladanie ponuky ukonéi vytvorenim sprievodného listu so
zoznamom prilozenych dokumentov, ktory sa po podpisani elektronickym podpisom/softvérovym certifikatom
odosle prostrednictvom systému EVO obstaravatelovi.

[ Autentifikacia ]
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Prikladom elektronickej sluzby kde je pouZita autentifikacia prostrednictvom mena a hesla podobne ako v druhej
Urovni, av8ak s podstatne ddéveryhodnejSou formou registracie je pouzivanie systému EVO pre verejnych
obstaravatefov a obstaravatefov (dalej len ,obstaravatelov®). Pred prvym pouzitim systému musi byt obstaravatel
registrovany, priGom pre registraciu musi obstaravatel vypinit registrany formular dostupny na internetovych
strankach. Registrany formular je rozdeleny do dvoch Casti. Prva Cast obsahuje informacie o obstaravatelovi,
vyzadovany je aj zoznam osbb opravnenych pouzivat systém EVO v mene obstaravatela. Pre registraciu je
vyzadovana identifikacia rozsahu pristupovych prav a rozsahu prace pre uzivatela. Druha Cast obsahuje osobné
identifikaCné Udaje o vSetkych osobach, ktoré su definované v prvej Casti registratného formuléra. Vyplneny
formular musi byt vytlaeny, priCom prva Cast je podpisana Statutarnym zastupcom obstaravatela, druha Cast je
podpisana osobou (pripadne osobami), ktoré budi opravnené pouZivat systém EVO v mene obstardvatela.
Nasledne sa formular vyluéne v listinnej podobe zasle postou do kancelarie UVO. Registracia je schvalovana
UVO. Po Uspesnom zaregistrovani organizacie do systému EVO zasle UVO obstaravatelovi oznamenie o
vykonani registracie. Prilohu ozndmenia tvoria bezpeCnostné obalky obsahujuce autentifikané Udaje
(uzivatel'ské meno a pristupové heslo) pre kazdého z opravnenych zamestnancov. EVO pouziva pri komunikacii
s opravnenymi osobami zabezpeceny https protokol.

[ Autentifikacia
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Stvrta droven:

Sluzby s autentifikaciou prostrednictvom kvalifikovaného certifikatu — so zaruéenym elektronickym podpisom
a s potrebou registratného a autorizatného procesu u poskytovatela sluzby, napr. jedna z online elektronickych
sluzieb poskytovanych Darovou spravou SR. Pre pouZivanie tejto sluzby, pouzivatel (osoba zastupujica subjekt
v elektronickej komunikacii s dafovou spravou, ktora ma opravnenie podpisat za dany subjekt elektronicky
danovy dokument) musi vlastnit' prostriedky na vytvorenie zaru¢eného elektronického podpisu, a to kvalifikovany
certifikat, ipovu kartu certifikovanti Narodnym bezpec¢nostnym uradom SR a Eitacku Cipovej karty, ktoré su
vydavané akreditovanou certifikaCnou autoritou. Pre registraciu pouzivatela (za ucelom ziskania zaruéeného
elektronického podpisu) je potrebna osobné névsteva Ziadatela o registraciu v kancelarii registratnej autority.
V procese registracie je identita pouZivatefa potvrdena dvomi dokladmi totoZnosti. Primarnym dokladom
totoZnosti je obCiansky preukaz alebo cestovny pas, pripadne povolenie na trvaly pobyt pre obCana tretich krajin,
ktory chce mat v kvalifikovanom certifikate uvedené rodné Cislo v zmysle platnej legislativy. Sekundarnym
dokladom totoZnosti je napriklad vodiCsky preukaz, zbrojny preukaz, sluzobny preukaz, preukaz poistenca
zdravotného poistenia, pripadne cestovny pas ak nebol predloZeny ako primarmy doklad. Kvalifikovany certifikat,
Cipova karta a Citacka su dodavané vzdy pri osobnej navsteve registracnej autority.

Vo vSeobecnosti, pred prvym pouzitim sluzby, je nevyhnutna registracia a autorizacia u poskytovatela sluzby. Pri
registracii uvedie pouZivatel svoje zakladné identifikané Udaje (napr. meno, priezvisko, adresa, rodné ¢islo/Cislo
pasu), kontakiné udaje (napr. telefénne Cislo, fax, e-mailova adresa) a autentifikaéné Udaje (heslo, osobny
identifikaény kéd, kontrolna otazka a odpovede v pripade poziadavky na generovanie nového hesla). Vysledkom
registracie je pridelenie ID pouZivatela, ktoré sa pouZije ako prihlasovaci Udaj na vstup do autorizovanej zony
portalu. Pouzivatelovi je automaticky generovany Registraény formular pouzivatela vo formate PDF. Tento
dokument je odoslany spolu s potvrdenim o realizovanej registracii na e-mailovi adresu pouZivatela, ktord
uviedol pri vypliiovani registratného formulara. Autorizacia predstavuje proces overenia opravnenia
registrovaného pouzivatela konat v mene dafiového subjektu alebo za dafiovy subjekt pred spravcom dane pri
vyuzivani Autorizovanych elektronickych sluZieb. Pri autorizacii pouzivatela na miestne prislusnom dariovom
Urade je potrebné predlozit osobny identifikatny doklad (obCiansky preukaz, pas), registraény formular,
Zivnostensky list, vypis z obchodného registra alebo iného obdobného registra, plnomocenstvo na vyuzivanie
Autorizovanych elektronickych sluZieb v pripade, ak si danovy subjekt zvoli zastupcu. Po vytvoreni konta na
portali Dariového riaditelstva SR, sa pouzivatel prihlasi na portél cez ID pridelené v procese registracie a zvolené
heslo.
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Piata Uroverni:

Sluzby s autentifikaciou prostrednictvom kvalifikovaného certifikatu — so zaruéenym elektronickym podpisom
obsahujlcim jednotny identifikator (v si¢asnosti rodné Eislo) a s potrebou registracie u poskytovatela sluzby. Od
predchadzajlucej drovne sa lisi tym, Ze pred ziskanim pristupu ku sluzbe nie je potrebnd osobna navsteva
u poskytovatela sluzby. Prikladom takychto elektronickych sluzieb si napriklad elektronické sluzby colnej spravy.
Pre pouZivanie tychto sluZieb, pouZivatel (osoba zastupujica subjekt v elektronickej komunikacii s colnou
spravou, ktord ma opravnenie podpisat za dany subjekt elektronicky dokument) musi viastnit prostriedky na
vytvorenie zaruéeného elektronického podpisu, a to kvalifikovany certifikat, Cipovi kartu certifikovani Narodnym
bezpecnostnym uradom SR a €itacku Cipovej karty, ktoré st vydavané akreditovanou certifikanou autoritou. Pre
registraciu pouzivatela (za Ucelom ziskania zaruéeného elektronického podpisu) je potrebna osobna navsteva
Ziadatela o registraciu v kancelérii registracnej autority. V procese registracie je identita pouzivatela potvrdena
dvomi dokladmi totoznosti. Primarnym dokladom totoZnosti je obéiansky preukaz alebo cestovny pas, pripadne
povolenie na trvaly pobyt pre obCana tretich krajin, ktory chce mat v kvalifikovanom certifikate uvedené rodné
Cislo vzmysle platnej legislativy. Sekundarnym dokladom totoZnosti je napriklad vodi€sky preukaz, zbrojny
preukaz, sluzobny preukaz, preukaz poistenca zdravotného poistenia, pripadne cestovny pas ak nebol
predlozeny ako primamy doklad. Kvalifikovany certifikat, ¢ipova karta a Citacka su dodavané vzdy pri osobnej
navsteve registracnej autority.

Podmienkou vyuzivania elektronickych sluZieb colnej spravy je podpisanie dohody o pouzivani zaru¢eného
elektronického podpisu pri vyuzivani vybranych elektronickych sluzieb colnej spravy medzi pouzivatelom
elektronickych sluZieb a colnou sprédvou. Navrh dohody v dvoch rovnopisoch, vratane prilohy ,Technické
parametre elektronickej komunikacie®, ako aj original alebo overeny vypis z obchodného registra alebo overenu
fotoképiu Zivnostenského listu je potrebné doruéit na Colné riaditelstvo SR. Vy3Sie uvedené dokumenty musi
podpisat’ Statutarny zastupca navrhovatela, pri¢om sa nevyzaduje overenie tohto podpisu. Doruéenie sa mbze
uskuto¢nit podanim vyssie uvedenych dokumentov na ktorejkolvek pobocke colného Uradu, osobnym dorucenim
do podatelne Colného riaditefstva SR, alebo zaslanim poStou na adresu Colného riaditelstva SR. Colné
riaditelstvo SR doruéi spat’ navrhovatelovi platni dohodu. V nej je uvedené ,evidentné Cislo®, ktoré sluzi pre
identifikaciu subjektu pri elektronickej komunikacii. Pre prihlasenie na komunikaciu a ziskanie pristupu na portél
prostrednictvom mena ahesla je potrebné zaslat na Colné riaditel[stvo SR poziadavku na pridelenie
prihlasovacieho mena a hesla na prislusnom tlacive. Pridelené meno a heslo je doru¢ené emailom.
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