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1 Uvod

Narodna koncepcia informatizacie verejnej spravy (2016) ustanovuije 10 strategickych priorit informatizacie verejnej
spravy:

Multikanalovy pristup

Interakcia s verejnou spravou, Zivotné situacie a vyber sluzby navigaciou
Integracia a orchestracia

Rozvoj agendovych informacnych systémov

Vlyuzivanie centralnych spolocnych blokov

Riadenie Udajov a Big data

Otvorené (daje

VIadny cloud

Komunikacna infratruktura

10 Informaéné a kyberneticka bezpeénost

O OoONOOTDWN -

NKIVS ku kazdej strategickej priorite informatizacie verejnej spravy vysvetluje jej ciel, pristup k rieSeniu a
tieZ rdmcovy architektonicky model.

Tento dokument predstavuje prvy névrh a high-level analyzu priority informatizacie verejnej spravy Informaéna a
kyberneticka bezpeénost’ upravenil v kapitole 6.2.10 NKIVS, pripravent v rdmci Architektonickej kancelarie
verejnej spravy. Dokument este moze byt z pozicie architektonickej kancelarie verejnej spravy upravovany a
doplfiany aj na zéklade pripomienok a komunikacie s gestorom tejto strategickej priority.

Zodpovednost za dalSie detailné rieSenie konkrétnej priority, vypracovanie Studie jej realizovatelnosti a naslednu

realizaciu formou zabezpedenia implementacie prislusného projektu, resp. projektov, ma gestor podla jemu
prisluchajucej kompetencie.

Strategicka priorita BezpeCnost' predstavuje zakladny a klu€ovy komponent navrhovanej cielovej architektury
2020. Vytvorenie prostredia bezpeéného pre ob¢ana, podnikatela aj verejnt spravu je jednym zo zakladnych cielov
celej budovanej vizie architektury. Medzi zakladné Ulohy oblasti patri najma:

e ZabezpeCenie primeranej ochrany a Urovne bezpec€nosti informaénych aktiv, IS VS a poskytovanych
elektronickych sluzieb formalizovanym riadenim informaénej bezpeCnosti. Predchadzanie a riadenie
bezpec€nostnych incidentov formalnym riadenim rizik.

o Bezpeénost aochrana digitalneho a kybernetického priestoru, monitoring a proaktivna ochrana kriticke;
infradtruktary Statu.

o Budovanie komplexnej bezpecCnostnej architektury, ktora bude zaloZena na rovnakych principoch a urovniach
bezpecnosti tak na centrélnej, ako aj na rezortnych a lokalnych urovniach.

Tento dokument definuje zakladny navrh rieSenia a pristup k rieSeniu strategickej priority informatizacie verejnej
spravy, ktorou je oblast informacnej a kybernetickej bezpecnosti.

1.1 Skratky a definicie
111 Skratky

Skratka Popis

IB Informaéna bezpecnost

ISVS Informacny systém verejnej spravy

KIBVS Kancelaria informacnej bezpec€nosti verejnej spravy
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Skratka Popis
KyB Kyberneticka bezpecnost
NBU Nérodny bezpeénostny Urad
SKI Spolo&na komunikacna infrastruktira
SP Strategicka priorita
VS Verejna sprava
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2 Predstavenie a ciel priority

Zaistenie informacCnej a kybernetickej bezpe€nosti naprie¢ celym spektrom vybudovanej technologickej
infraStruktury Statu predstavuje dlhodoby kfucovy ciel, osobitne zohladneny aj v ramci programového obdobia
2014-2020. VSetky zakladné ciele stanovené pre cielovl architekturu 2020 su kriticky zavislé od déveryhodného
a bezpeéného prostredia, v ktorom budu prevadzkované, a ktorym budl zaroven chranené.

Vizia rozvoja sa zameriava na niekolko zakladnych oblasti bezpe¢nosti, z ktorych najvyznamnejsie su:

sluzby spravy a riadenia informacnej bezpeénosti,
sluzby zaistenia kybernetickej bezpeénosti,
sluzby akreditacie a certifikacie a

sluzby zaistenia suladu s regulanymi predpismi.

Z pohladu definovania zékladnych politik a pravidiel pre spravu a riadenie informacnej bezpecnosti v ramci IS VS
bude potrebné, v stginnosti s Narodnym bezpegnostnym Uradom (dalej len ,NBU), ako gestorom pre oblast
kybernetickej bezpecnosti, zabezpetit spravu, definovanie a publikovanie zakladnych bezpeénostnych politik
a Standardov pre v3etky sub-oblasti informaénej bezpecnosti vratane dozoru a kontroly v ramci institlcii verejnej
spravy vo forme auditovania a rovnako aj zabezpecenia procesu vykonu akreditéacii a certifikacii v jednotlivych
oblastiach bezpeénosti. Pre tento Ucel by mala byt vramci verejnej spravy zriadena osobitna kancelaria
informaCnej bezpecnosti verejnej spravy, ktoré bude plne pokryvat oblasti:

riadenia a metodiky,

akreditacie a certifikacie,

auditu,

bezpeénostnej architektury,

bezpec€nosti pre cloud a

bezpecnosti pri riadeni zmluvnych vztahov.

Z pohladu ochrany kybernetického priestoru sa rozvoj zameria v prvom rade na definovanie a sprevadzkovanie
sluzieb, ktoré zaistia bezpe€nost a ochranu kybernetického priestoru, s primarnym zameranim na ochranu kritickej
infrastruktary SR. V&etky €innosti suvisiace s riadenim, rozvojom a spravou oblasti kybernetickej bezpeénosti, ako
aj monitoringom kritickej infrastrukttry, vySetrovanim a aktivnou obranou budi v kompetencii NBU a planovanej
organiza¢nej jednotky kybernetickej bezpednosti v gescii NBU.

Oblast informaénej a kybernetickej bezpeénosti bude potrebné rozvijat na centralnej trovni ale rovnako aj na Urovni
jednotlivych povinnych oséb ana Urovni konkrétnych rieSeni — informacnych systémov, aplikacii, mobilnych
zariadeni a inych IKT rieSeni.

2.1 Stakeholderi a ich zaujmy

Oblast bezpecnosti sa prierezovo dotyka v3etkych poskytovanych sluZieb na v8etkych urovniach. Z tohto dévodu
su touto oblastou dotknuté vSetky relevantné strany v rdmci navrhovanej strategickej architektary.

211 Obdan

Zakladnou poZiadavkou zpohladu obCana je moznost bezpeCného pristupu a vyuZivania budovanych
elektronickych sluzieb $tatu a zaroven uistenie, ze jeho citlivé informéacie a data budu spractvané tak, aby nebola
ohrozena ich dovernost a integrita.

e QOchrana citlivych dat a informacii spracuvanych a uloZzenych v ramci ISVS.
o Zaistenie bezpe¢ného procesu identifikacie a autentifikacie voci ISVS.
e ZabezpecCenie procesu autorizacie rozhodnuti ob&anom v ramci ISVS.
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2.1.2  Prevadzkovatelia IS

Z pohladu prevadzkovatelov jednotlivych IS je informaéna bezpe€nost kluCovou pre zaistenie bezpeéného
aplynulého fungovania budovanych sluZieb. Jednotlivé organizacie nevyhnutne potrebuju bezpeéné
a doveryhodné prostredie ktoré zarui, Ze svoje sluzby mbzu poskytovat v poZzadovanom Case a kvalite.

o Vybudovanie bezpeénej infradtruktiry pre poskytovanie sluZieb v gescii prevadzkovatela a jej nésledna
ochrana pred nezelanym naruSenim bezpecnosti infrastruktiry a spracivanych dat.

o Zaistenie integrity, dostupnosti a dévernosti dat v zavislosti od ich typu a spdsobu ich pouZitia.

2.1.3  Ustredné organy dohliadajiice na oblast IB (MF SR a NBU)

e Centralizacia bezpecnostnych rieSeni s priamym dopadom na ochranu kritickych prvkov infraStruktary
prevadzkovatela, respektive Statu.

e \/ybudovanie jednotnej architektiry umoZziiujicej zosuladenie dodrziavania bezpecnostnych poZiadaviek
naprie¢ organmi VS — vytvorenie a dohlad nad tzv. zakladnou Uroviiou bezpeénosti, ktorl musi dodrziavat
kazdy organ VS.

e ZabezpecCenie kybernetickej ochrany $tatu.

Strategicka priorita Bezpec¢nost 7141
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3 Navrh stratégie rieSenia

3.1 Organiza¢ny pohlad

Stratégia rieSenia sa zameriava najmad na vybudovanie a prepojenie odbornych kapacit v jednotlivych
navrhovanych oblastiach. Vytvorenie Utvaru kybemetickej bezpeénosti pod NBU a kancelarie bezpecnosti VS
vytvori zaklad pre pracu expertnych skupin zameranych na reélny vykon &innosti potrebnych pre zaistenie
bezpecnosti &i uz v ramci ISVS, ale aj v ramci ochrany kritickej infrastruktury Statu.

Z pohladu organizécie a usporiadania tejto priority je mozné oblast informacnej a kybernetickej bezpeénosti
rozdelit na tri z&kladné Urovne:

o Uroven centralnej spravy,

e Urovei centralizovanych nastrojov a podmienok na podporu riadenie bezpecnosti v rdmci jednotlivych
povinnych oséb,

o lokalnu Uroven Specificku pre konkrétny rezort, resp. institiciu verejnej spravy a jej informacné systémy.

Urover centralnej spravy zahfiia najmé definovanie zakladnych politik, pravidiel a normativnych dokumentov, ktoré
umoznia vytvorenie jednotného bezpecného prostredia v definovanych urovniach bezpecnosti. Takato centralna
sprava umozni jednoduché porovnanie a vyhodnocovanie bezpeénosti v lubovolnom systéme, resp. organizacii
aumozni tak rychlo a efektivne navrhnit na lokalnej Grovni vhodné mechanizmy a postupy, ktoré zaistia
bezpecnost prevadzkovanej infradtruktury a spracuvanych dat.

Na Urovni centralizovanych nastrojov a podmienok pre podporu riadenia a vykonu IB sa predpoklada vybudovanie
a prevadzka centralnych systémov umoziuijucich riadenie informacnej bezpecnosti tak na centralnej Grovni $tatu,
ako na urovni pripojenych organizécii. Typickym prikladom je napriklad vytvorenie néstroja na centralny monitoring
siete, potrebného tak pre riadenie prevadzky, ako aj pre monitoring z pohladu ochrany kybernetického priestoru
krajiny. K takymto néstrojom mdZu priamo pristupovat a vyuZivat ich spravcovia na drovni povinnych oséb, ktori
ich mézu zaClenit do svojej bezpeénostnej architektlry a spristupnit okrem iného aj na centralngj Urovni
samostatnym zloZkam, napr. kybernetickej ochrany.

bezpecnostnl architektiru v sulade s centralnymi pravidlami, ale aj osobitnymi poziadavkami Specifickymi pre
kaZdy rezort, resp. indtituciu. Dohlad nad budovanim takychto architektir bude vykonavat centralna architektonicka
kancelaria v sprave MF SR, samotné realiz&cia a prevadzka ale uz bude pine v gescii jednotlivych organizacii.

3.1.1  Strategicky pristup k rieSeniu

Podobne ako sprava architektury VS, aj sprava informacnej a kybernetickej bezpe€nosti VS by mala byt rieSena
kaskadovym spdsobom. Na najvySSej Urovni musi existovat centrélna entita s medzirezortnou pdsobnostou
(kancelaria informacnej bezpeénosti verejnej spravy — KIBVS), ktora je vlastnikom a spravcom strategickej
bezpec€nostnej architektury verejnej spravy a zaroven sa podiela na metodickom riadeni informacnej bezpec€nosti
(,1B) v rdmci celej verejnej spravy. Okrem uvedenych dvoch zakladnych funkcii plni aj iné ,centrélne® ulohy, ako
je napr. metodické riadenie a udelovanie akreditacii a certifikacii v oblasti informacnej bezpeénosti, metodické
riadenie a zabezpeCovanie vykonu auditov informacnej bezpeénosti, metodické riadenie a usmerfiovanie
informaénej bezpecnosti v ramci cloud datacentier verejnej spravy a centrélna sprava zmluvnych vztahov
(suvisiacich s informa&nou bezpeénostou) medzi jednotlivymi poskytovatelmi eGov sluZieb verejnej spravy.

Samotny vykon riadenia IB a realiz&cia konkrétnych opatreni informacnej bezpecnosti je ponechany na jednotlivé
in§titicie verejnej spravy, spravcov sietovych komunikadnych infrastruktir (najma UVSR ako spravcu siete Govnet,
MVSR ako spréavcu siete MVNet a MFSR ako spravcu siete MFNet) a sprévcov cloud datacentier verejnej spravy
(MFSR a MVSR).

Okrem vykonu riadenia IB je potrebné na centralnej Urovni zabezpeCit aj aktivity a Ulohy suvisiace s ochranou
digitdlneho a kybernetického priestoru (najma v suvislosti s ochranou kritickej infrastruktiry SR a v suvislosti
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s medzindrodnou spolupracou v oblasti bezpec€nosti digitaineho a kybernetického priestoru), s centralnym
bezpecnostnym monitoringom a centralnou spravou bezpec€nosti mobilnych zariadeni pouzivanych vo verejnej
sprave. Ide o aktivity, ktoré dnes Ciastocne zastreSuje CSIRT SK, ktory je su¢astou organizacie DataCentra MFSR.
Uvedené aktivity by vSak vzhladom na aktualne schvalenu koncepciu kybernetickej bezpecnosti mali prejst pod
NBU, ktory by mal okrem roly Manazér kybernetickej bezpednosti Utvaru spravy kybernetickej bezpe&nosti,
zabezpedit aj vykon navrhovanych dalSich troch Utvarov. Ide o €innosti a funkcie, ktoré by mal zastresit navrhovany
Utvar kybernetickej ochrany a monitorovania, Utvar vySetrovanie incidentov v kybernetickom priestore a Gtvar
bezpecnosti mobilnych zariadeni a spolo¢nej komunikacnej infraStruktary (SKI).

Graficky navrh organizacnej Struktury, jednotlivych roli, prislusnych zodpovednosti a Cinnosti KIBVS a Utvaru
spravy a riadenia KyB pod NBU je znazorneny na nasledujucom obrazku.

Strategicka priorita Bezpec¢nost 9/41
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2
Utvar spravy, 2 Utvar akreditacie a 2 Ubvar auditu % Utvar architekiov % Utvar riadenia cloud Utvar riadenia %
metodiky a riadenia certifikdcie bezpe&nost bezpegnosti Zmiwnyeh vztahov
B
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Riadenie Ba KyB, @ Vkon akreditacie ©@ Riadenie zmiuvnych @ Vjkon auditu @ Sprava [} Riadenie B @ Riadenie @ Riadenie @ Bezpetnostny O Medzinrodna @ Kyberneticka <D
pripomienky a acerifikacie vatahov bezpetnastne] cloudavjch sluzieb bezpenost bezpegnostnych monitoring 4 berpecroal{E X
spoluprica architektiry mobinjch zariadeni incidentov (bezpetnost)
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Riadenie informacne; bezpagnosti v ramei intittcii V/S[*] 2 Riadenie IB [cloudovjch % Riadenie bezppcnosti sietove] 2 Kyberrjeticka bezpeénost 2
sluzieb[*] infragtr ktiry[*] = = = -
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i o T o i e 7 Fw— Urad spravy Utvar kyberneticke; Utvar riadenia Utvar vySetrovania
Unarriadens 18 % Urvar niadenia bezp. 3 lhearrackris % Unvar radenia B Utvar riadeni bezpednosti kyberetikej ochrany & bezpetnosti incidentov v
e sietove] infradtruktiry bezpegnosti monitorovania mobilnjch zariadeni kyberetickom
proj (NASES, MVSR, MFSR) metodiky a riadenia aSKI priestore

Obrézok 1: Struktiira sprévy bezpeénosti VS SR - detail
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V nasledujlcej tabufke je uvedeny strugny popis jednotlivych roli KIBVS a tvaru spravy a riadenia KyB pod NBU
spolu s uvedenim odportganého minimalneho ,$tartovacieho® poétu FTE. Ulohou jednotlivych roli bude najma
vytvorit personélne, materiaine, technické, organizacné a iné podmienky pre plnohodnotné nastartovanie &innosti
arealizaciu konkrétnych Uloh jednotlivych navrhovanych Gtvarov a doplnenie tychto Utvarov o adekvatny pocet

pracovnikov zabezpecujucich vykon jednotlivych €innosti.

Funkcia (utvar)

Struény popis

Utvar spravy,
metodiky a riadenia
IB

Utvar akreditacie
a certifikacie

Utvar architektov
bezpecnosti

Utvar auditu IB
Utvar riadenia cloud
bezpeénosti

Utvar riadenia
zmluvnych vztahov

Spolu:

0,5

0,25

5,75

Na urovni KIBVS

Manazér
informacne;
bezpetnosti

Metodik 1B

Referent akreditacie
a certifikacie

Bezpecnostny
architekt
Auditor 1B
Bezpec&nostny
manazeér cloudu

Referent spravy
zmluvnych vztahov

Sprava a riadenie informacnej bezpecnosti verejnej
spravy.

Spréava a riadenie informacnej bezpecnosti verejnej
spravy, najma priprava a definovanie metodik, politik,
Standardov, regulécii a pod.

Spréava a definovanie procesu a poZiadaviek
akreditacie a certifikacie a udelovanie akreditécii
a certifikacii v oblasti informacnej bezpecnosti.

Riadenie bezpetnostnej enterprise architektlry
verejnej spravy.

Spréava a definovanie procesu a poZiadaviek auditu
v oblasti informacnej bezpecnosti.

Sprava a usmerfiovanie bezpecénosti v ramci cloud
datacentier verejnej spravy.

Spréva a definovanie poziadaviek na zmluvné vztahy
medzi poskytovatelmi sluZieb (najma SLA a NDA).

Na urovni entity kybernetickej bezpecnosti a bezpeénostného monitoringu pod NBU

Utvar

kybernetickej
bezpeénosti,
metodiky a riadenia

spravy

Utvar vySetrovania
incidentov

Strategicka priorita Bezpec¢nost

1

0,5

Manazér
kybernetickej
bezpetnosti

Metodik KyB

Manazér
vySetrovania

Spréava a riadenie kybernetickej bezpecnosti verejne;
Spravy.

Sprava a riadenie kybernetickej bezpecnosti verejne;
spravy, najma priprava a definovanie metodik, politik,
Standardov, regulacii a pod.

Sprava a metodické riadenie vySetrovania
bezpecnostnych incidentov v kybernetickom priestore.
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Struény popis

v kybernetickom
priestore

Utvar kybernetickej 1
ochrany
a monitorovania

Utvar riadenia 0,5
bezpecnosti
mobilnych zariadeni
a SKi
0,5
Spolu: 4,50+

(n)

V dalSom obdobi bude potrebné jednotlivé Utvary rozsirit o adekvatny poéet pracovnikov, ktori budu realizovat

Ulohy konkrétneho utvaru.

3.1.2

bezpecnostnych
incidentov

Manazér
bezpecnostného
monitoringu

Aktualne role
CSIRT SK tykajuce
sa ochrany

a monitorovania

Manazér
bezpecnosti
mobilnych zariadeni

Manazér
bezpeénosti SKI

Sprava a vykon centrélneho bezpe¢nostného
monitoringu pouZzivania sluZieb verejnej spravy.

Zabezpedenie primeranej Urovne ochrany narodnej
informacnej a komunikacnej infrastruktary (NIKI)
a kritickej informacnej infrastruktary.

(Poskytuje sluzby spojené so zvladnutim
bezpecnostnych incidentov, odstraiovanim ich
nasledkov a naslednou obnovou €innosti
informaénych systémov v spolupraci s vlastnikmi
a prevadzkovatelmi NIKI, telekomunikaénymi
operatormi, poskytovatelmi internetovych sluZieb
(ISP) a inymi Statnymi organmi. Podiela sa na
budovani a rozSirovani poznania verejnosti vo
vybranych oblastiach informacnej bezpecnosti,
aktivne kooperuje so zahrani¢nymi organizaciami
a reprezentuje SR v oblasti informacnej bezpec€nosti
na medzinarodnej Urovni.)

Presun roli CSIRT SK pod spravu NBU alebo

v pripade, Zze CSIRT SK bude plnit rolu rezortného
CSIRT pre MFSR, tak vytvorenie rovnakych roli na
NBU

Riadenie kybernetickej bezpec€nosti verejnej spravy
v ramci oblasti mobilnych zariadeni a usmeriiovanie
riadenia a pouZivania mobilnych zariadeni vo VS.

Riadenie kybernetickej bezpe€nosti verejnej spravy
v ramci SKI a usmerfiovanie riadenia
prevadzkovatelov SKI v oblasti kybernetickej
bezpetnosti.

Tabulka 1: Role a zodpovednosti KBVS

Pristup k rieSeniu 1B a KyB na urovni jednotlivych institucii

V ramci jednotlivych indtitlcii VS musi byt zriadena a obsadena rola Manazér IB a rola Bezpe¢nostného manazéra
projektov zastreSujuca informacnu bezpecnost v ramci jednotlivych IKT projektov. ManaZér IB na Urovni intitlcie
verejnej spravy metodicky podlieha Utvaru Metodiky a riadenia 1B, ktory je sucastou KIBVS. Z pohfadu
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monitorovania a nasledného riadenia bezpecnostnych incidentov, ktoré presahuju ramec institlcie verejnej spravy,
je potrebné, aby kazda institicia mala definovant rolu Manazer bezpecnostnych incidentov, ktora z pohfadu
metodického riadenia bude podliehat utvaru kybernetickej bezpecnosti a bezpe¢nostného monitoringu NBU (terajSi
CSIRT SK).

Na Urovni jednotlivych rezortov a organizacii budl zadefinované a obsadené samostatné role v oblasti informacnej
a kybernetickej bezpeénosti podla medzindrodnych Standardov tak, aby bola zabezpeCena miniméina akceptovana
Uroven bezpec€nosti naprie€ verejnou spravou.

Zodpovedni rezortni architekti IB budi pod dohfadom kancelarie bezpe¢nosti zabezpecovat, aby bolo vzdy, v rdmci
existujlcich aj vznikajucich systémov a projektov, osobitne kontrolované a vynucované dodrziavanie definovanych
bezpecnostnych politik a pravidiel. Okrem budovania celkovej bezpe€nostnej architektlry svojej instittcie, resp.
rezortu sa tvorba lokalnych bezpeénostnych oddeleni zameria aj na pripravu novych projektov a ich posudzovania
z pohladu vSeobecne definovanych pravidiel pre verejni spravu ako aj lokalnych obmedzeni. Rezortni
bezpecnostni architekti budu zodpovedni za definovanie bezpecnostnych poZiadaviek na kazdy novy systém alebo
aplikaciu v sulade so strategickou a rezortnou bezpe¢nostnou architektirou. Rezortny architekt bude zodpovedat
za definovanie funkénych poziadaviek a bezpe€nostny rezortny architekt za definovanie bezpecnostnych
poZiadaviek. Osobitne tiez budu zodpovedni v siéinnosti s centralnou kancelariou bezpeénosti za vykon testovania
bezpecnosti novo dodavanych systémov a rieSeni a za kontrolu odstranenia identifikovanych zisteni.

3.1.2.1 Zabezpecenie definovania bezpecnostnych poziadaviek na aplikacie v procese
verejného obstaravania

Zakladnou Ulohou rezortnych architektov by malo byt stanovenie opatreni a potrebnych krokov pre zabezpeéenie
definovania bezpeénostnych poZiadaviek na novo obstaravané informaéné systémy verejnej spravy v procese ich
verejného obstaravania a ich nasledného testovania v ramci prisludnej realizacnej fazy projektu.

Cielom implementécie projektov by mala byt, okrem implementacie funkénych poZiadaviek, aj implementécia
bezpecnostnych funkcii a vlastnosti, ktoré dok&Zu zabezpedit zakladné bezpecnostné poZiadavky, ktorymi su
ddvernost, integrita a dostupnost informacnych aktiv a zaroven aj sulad s bezpe¢nostnymi Standardmi, najma
s poziadavkami vynosu MFSR €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy (dalej len
,Vynos o Standardoch®).

Nastavenie jednotného rdmca bezpeénostnych poziadaviek a funkcii, ktoré by mali byt implementované v ramci
realizovanych projektov, je nevyhnutné najma za uCelom efektivneho a jednotného postupu pri zachovani
pozadovanej Urovne bezpecnosti. Zaroveri sa zabezpeCi efektivne overenie potrebného legislativneho suladu
s definovanymi poziadavkami. V rdmci pripravy procesu verejného obstaravania projektu je potrebné zo strany
obstardvatefa zabezpecit, aby suCastou sutaznych podkladov a nésledne aj navrhu zmluvy s buducim
dodéavatelom bola definicia konkrétnych bezpecnostnych poZiadaviek na aplikacie, ktoré budu predmetom dodania
v ramci prisluSného projektu. Tymto sa buduci dodavatel zaviaze, Ze doda systém nie len s pozadovanymi
funk&nymi vlastnostami, ale zéroven aj s poZzadovanymi bezpe¢nostnymi funkciami a vlastnostami, ktoré musia
byt implementovana na drovni konkrétnych aplikacii. Definicia konkrétnych bezpeénostnych poZiadaviek a funkcii
musi vychadzat najma zo $tandardu (Common Criteria) uvedeného v predchadzajicej kapitole. Tento Standard
definuje zakladny rédmec bezpeénostnych funkcii, ktoré je potrebné zohladnit pri definovani konkrétnych
bezpecnostnych poziadaviek na zaklade vysledkov analyzy rizik novo obstaravanej aplikacie, resp. systému. Ide
najma o nasledovné bezpeénostné funkcie:

bezpecnostny audit,

komunikacia,

kryptograficka podpora,

nepopieratelnost (non-repudiation),
bezpecnost pouzivatelskych udajov,
identifikacia a autentifikacia,

ochrana sukromia,

ochrana bezpeénostnych funkcii aplikacie,
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o pristup do aplikacie.

Okrem uvedenych bezpecénostnych funkcii, ak je to relevantné, sa odporica zohladnit aj bezpe€nostné poziadavky
na vyvoj web aplikacii, ktoré by mali zahffiat najméa poziadavky z pohladu bezpeénosti:

aktivneho kédu,

architektury web aplikacie,

webovej aplikacie na strane pouzivatela,
webovej aplikacie na strane servera.

Zaroven sa odporuca zohladnit' aj iné vSeobecné bezpe€nostné poZiadavky na web aplikacie, napr. poznamky
vyvojarov v kode aplikacie, pravidelné implementovanie bezpe¢nostnych ,zaplat’, indexovanie adresarov, pouZzitie
vhodnych kryptografickych algoritmov s primeranymi parametrami a pod..

To aké konkrétne bezpe€nostné funkcie budu pre prislusnu aplikaciu poZzadované je plne v kompetencii samotnych
obstaravatelov, ktori by mali vychadzat najma z analyzy rizik a mali byt zohladnit pristup, ktory vychadza
z identifikovanych rizik a zranitelnosti prislusnych aplikacii (tzv.“Risk Based Approach®).

3.1.2.2 Zabezpecenie testovania bezpeénostnych poZiadaviek na aplikacie v ramci prislusnej
fazy implementdcie projektu

Pocas realizacie fazy projekiu ,testovanie” je zo strany obstaravatelov potrebné zabezpedit, nie len otestovanie
funkénych poziadaviek, ale aj otestovanie implementacie a kvality implementacie definovanych bezpe¢nostnych
poZiadaviek a funkcii jednotlivych aplikacii systému. Sucastou uvedenej fazy musi byt aj navrh testov a testovacich
scenarov, ktoré okrem testovania funkénych vlastnosti, pokryji aj oblast’ bezpeénosti. Vysledky testov z oblasti
bezpecnosti musia byt uvedené vo formalnom akcepta¢nom protokole.

V pripade potreby vykonania niektorych testov systému priamo na produkénych datach, napr. v testovacom
prostredi dodavatela, je potrebné zabezpedit bezpeénost produkénych dat pouzitych na testovanie najma
z pohladu ich dévernosti vhodnym spdsobom ich ,anonymizécie®. Takto upravené data by nemali mat Ziadnu
nechcent vypovedaciu hodnotu, ale zaroveri by mali spifiat poziadavky potrebné na samotné testovanie funk&nosti
systému. Z uvedeného dévodu je potrebné venovat zvySenu pozornost analyze a vyberu spravnej ,anonymizacnej*
metddy a zabezpedeniu prostredia, v ktorom bude ,anonymizacia“ vykonana.

V pripade testovania zloZitejSich informacnych systémov, resp. systémov, ktorych sucastou nie je len produkéné
prostredie, ale napr. aj vyvojové alebo minimaine testovacie prostredie je potrebné v poZiadavkach zadefinovat aj
prislusné bezpecnostné poziadavky vyplyvajuce z uvedenej skutocnosti, t.j. napr. poziadavky na bezpe€nost
infrastruktary a sietového prostredia, pripadne aj poZiadavky na fyzické oddelenie jednotlivych prostredi a pod.

Okrem uvedenych skutognosti sa pred ukon¢enim, odovzdanim a akceptovanim samotného diela, tj. pred jeho
uvedenim do prevadzky, odporiCa zabezpelit komplexné preverenie bezpecnosti formou vykonania, na
dodavatelovi nezavislého, bezpe¢nostného auditu a penetraéného testovania. Zaroveri je vhodné vykonat aj audit
suladu so vSetkymi oblastami Standardizacie uvedenymi vo Vynose o $tandardoch.

3.2 Architektonicky pohlad

3.2.1  Vztah k modelu architektonickej vizie

Strategicka priorita bezpecnost je kfu€ovym prvkom Architektonickej vizie verejnej spravy 2020 a prechadza
v8etkymi vrstvami a priamo ovplyvriuje vSetky budované bloky v ramci ostatnych strategickych priorit ako
samostatny pohlad na architekturu ¢i uz v biznis, aplikatnej, alebo technologickej vrstve.
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Integracia a orchestracia

Agendové informacné systémy
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Technologicka architektura
Vladny cloud

Cloud samospravy (DCOM)

Navrh politik a regulécii

Vnatorna sprava
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Bezpecnostna
o architektura

Rozvoj VS 4 Bezpeénost'

Moduly front-endu

& Moduly back-endu IS Administrativy Ella ~ *
ostatnych Elenskych statov
EU
9 Siet VS ¥ Infrastruktura organizacii

Obrazok 2: Vztah bezpecnosti a strategickej architektiry

S ohladom na Siroky ramec, ktory SP ,Bezpecnost* pokryva by sa mala realizovat postupne, priCom kfuc¢ové
komponenty musia byt realizované prakticky okamzite, nakolko budu mat priamy dopad na vSetky planované

projekty a ostatné SP.
3.2.2  Architektonické ciele

Tato kapitola obsahuje Specifikaciu architektonickych ciefov?, ktoré by mali byt dosiahnuté prostrednictvom

realizacie strategickej priority.

Pod-cief

Struény popis

Bezpecnost ZvySenie ochrany
digitalneho a digitalneho
kybernetického a kybernetického
priestoru priestoru

ZvySenie ochrany digitalneho a kybernetického priestoru je
jednym zo zékladnych ciefov EU v oblasti potla&ania
pocitacovej kriminality. Bezpecnost a ochrana digitalneho a
kybernetického priestoru je jednym zo zékladnych aspektov
efektivneho a najma bezpecného pouzivania sluzieb verejnej

1 Pozri dokument - Biznis kontext a motivaény aspekt EA

Strategicka priorita Bezpec¢nost
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Ciel Pod-ciel Strucny popis

spravy a komunikéacie ob&anov a podnikatelov s verejnou
spravou a opacne.

Bezpeénost’ Existencia a Existencia a presnost Udajov v ramci elektronicke;

udajov a transakcii | presnost (dajov komunikacie, resp. elektronickych transakcii st jednym zo
zakladnych aspektov zarucenia a zabezpecenia efektivneho,
bezpec¢ného a spolahlivého vykonu ¢innosti verejnej spravy.

Uplnost idajov Uplnost idajov v ramci elektronickej komunikécie, resp.
elektronickych transakcii je jednym zo zakladnych aspektov
zarucenia a zabezpecenia efektivneho, bezpecného
a spolahlivého vykonu Cinnosti verejnej spravy.

Platnost a pravost | Platnost a pravost Udajov v ramci elektronickej komunikéacie,

Udajov resp. elektronickych transakcii su jednym zo zakladnych
aspektov zaru€enia a zabezpecenia efektivneho, bezpecného
a spolahlivého vykonu Cinnosti verejnej spravy.

Bezpecnost’ Dévernost udajov Zachovanie dovernosti udajov, t.j. zabezpecenie pristupu
informaénych aktiv k udajom len pre opravnené osoby je jednym zo zakladnych
- zakladné aspekty aspektov zaruenia a zabezpedenia efektivneho, bezpecného
bezpecénosti a spolahlivého vykonu €innosti verejnej spravy.

Integrita Udajov Zachovanie integrity Udajov, t.j. zabezpe€enie ich celistvosti

voéi neautorizovanym zmenam alebo chybam je jednym zo
zakladnych aspektov zaru€enia a zabezpecenia efektivneho,
bezpeéného a spolahlivého vykonu ¢innosti verejnej spravy.

Dostupnost Gdajov  Zabezpecenie definovanej dostupnosti Udajov pre opravnené
subjekty v poZzadovanom €ase je jednym zo zakladnych
aspektov zarucenia a zabezpecenia efektivneho, bezpe¢ného
a spolahlivého vykonu Cinnosti verejnej spravy.

Neodmietnutelnost = Zabezpecenie aspektu neodmietnutelnosti tkonu a nepopretia
obsahu udajov jeho pévodcom je jednym zo zakladnych
aspektov zaru€enia a zabezpecenia efektivneho, bezpecného
a spolahlivého vykonu Cinnosti verejnej spravy.

Tabulka 2: Architektonické ciele v oblasti bezpecnosti

3.2.3  Architektonické principy

Naplnenie vysSie uvedenych ciefov by malo byt dosiahnuté najma naplnenim nasledovnych architektonickych

principov v oblasti bezpe€nosti:

e BEZPECNOST UDAJOV - Udaje st chranené najmé pred neopravnenym pristupom, manipulaciou, pouZitim
a zverejnenim (zachovanie dovernosti udajov), ich umyselnou alebo neimyselnou modifikaciou (zachovanie
integrity Udajov) a su dostupné v pozadovanom Case a v pozadovanej kvalite (zachovanie dostupnosti idajov).

e PRAVOST A DOVERYHODNOST UDAJOV - Pouzivatel pracuje len s tidajmi, ktorych hodnovernost a pévod
su zabezpecené napriklad ich autorizaciou. Pouzivatel pracuje len s udajmi, ktoré st z doveryhodného zdroja
s garantovanou identitou

Strategicka priorita Bezpec¢nost 16/41



Ministerstvo financii by
Slovenskej republiky ol

Sprostredkovatel'sky orgin OPIS Eurdpska tinia

e TRANSPARENTNOST A OPAKOVATELNOST - Riadenie informagnej bezpec¢nosti, najma vykon dohladu a
kontroly, musi byt zabezpe&eny postupmi, ktoré garantujd ich transparentnost a opakovatelnost.

e AUDITOVATELNOST - Riadenie informaénej bezpeénosti rovnako ako aj inych aktivit vo verejnej sprave musi
pouzivat principy a pravidla, ktoré umoziuju vykon kontroly a zaroveft umoziuju generovanie auditnych a
inych log zaznamov s poZadovanou Uroviou ich ochrany.

3.2.4  Biznis architektura

Nakolko oblast informaénej bezpeénosti je prierezovou oblastou a dotyka sa vSetkych prvkov budovanej
infraStruktary, v ramci architektonického pohladu je délezité najma zobrazenie jednotlivych biznis sluzieb a funkcii,
ktoré ich budu pokryvat.

e Sty Akrediticie a Siuthy rieseni suiadu e
cartfikace regulicami B

A q S Py

Informatnd @ kybarnatickd bazpeénost A B
Inforacnd bezpetnosl A Y Kybemeticks bazpatrast

Sprdna niformatne) bezpetnast ! =) Sprava kybsmeticke] bezpeénast
Definovanie Sprava A Mendiaa radene A | Planovanie a razvej (3 Spbm A Vzdsibvane 0
poltky 3 SLA (8) § barpathentrej pec
poltik. pravidel & architekiiry prada / architekiiry archiektira Kyb. bezp
Standardor

Sprava zmiumich () j .
vatahov NDA Bezpatnestna . Kyberneticka achrana a manitorovanse [=
T Kyberneticka (1 Bempefnostny ()
/ ochrana manitaring Bezpecnosiné reporty.

Kybernaticich obrana a
Riaderve infarmatne) bezpetnosti A Adtivnacbranay 2
/ ybemetichom
System riadena (3 Barpetnost 1 Bozpotnost (3 Bezpotnost O Bazpotrost (1 priestore
ntormatnej aplicii mebinych plattormy ditowch dabisk
bezpeEnoss (1SMS) zanaden

Risdenis  nt. yySetrovane incientoy v kybemstickam priestare [2)

Bazpatnost (|| Bazpeénosf stia £ Fyzickd 2 Bempetnost A Vysetrovane £
vituszoangeh il komunikcie bezpecnost a ! migrace bezpanosmych | VySetovacie spisy
rosyed ncidentov

zaradeni a spolodne; infragiruitiy
Radene Radene (3 4
bezpecnosti bezpecnost SKI Prevadzkov 24 znarmy
mabiimych

2ariaden

Akrediticie a certfikicie A Reedenie sUiadu s reguibciami a

Akredtacie () Centfikace Audtovanie (1) [ Audtovanie solsdu (3
Osvedéenia o akrediticil || Certfikaly bezpesnost berpednostl Auding neporty Auding plany

Obrazok 3: Ramcovy pohlad na bloky realizujice architektonickt prioritu

Pre oblast informacnej bezpecnosti si zakladnymi blokmi sprava informacnej bezpecnosti, ktora predovietkym
definuje zakladné politiky, bezpeénostné pravidla a odporu€ania pre jednotlivych prevadzkovatelov a nasledne
samotné riadenie informacnej bezpecnosti, v ramci ktorého uz expertné skupiny priamo zasahuju a zabezpecuju
konkrétne procesy a systémy v stlade so zakladnymi cielmi, ktoré si oblast bezpeénosti vyzaduje. Dal$imi blokmi
su oblast akreditacie a certifikacie, ktora zaisti jednotné kritéria certifikacii v oblasti IB naprie¢ rezortmi a stavebny
blok rieSenia suladu, zamerany najma na kontrolu a audit stladu so stanovenymi poziadavkami v redlnom
prostredi.

Pravidla, politiky a poZiadavky budu vytvarané na zaklade aktualneho stavu vyvoja IT a medzinarodne platnych
a uznavanych noriem a pravidiel (ISO, NIST). Po vydani budl vSetky poZiadavky periodicky aktualizované
a dopifiané o nové oblasti. Medzi zakladné oblasti, ktorych sa bude oblast riadenia IB tykat a ktoré bude plo$ne
vramci celej VS vynucovat, patria najm@ Riadenie pristupu; Ochrana médii; Vzdelavanie a budovanie
bezpe€nostného povedomia; Fyzicka a objektova bezpecnost; Oblast auditu; Planovanie a rozvoj; Personalna
bezpe¢nost; Konfiguraény manazment; Riadenie rizik; Krizové planovanie; Riadenie vyberu systémov a sluZieb;
Oblast identifikacie a autentifikacie; Pravidla autorizacie; Zvladanie incidentov; Riadenie integrity systémov
a udrzba.

Z pohladu kybernetickej bezpecnosti je pozadované pokrytie Styroch zakladnych oblasti. Obdobne ako pri
informacnej bezpeénosti je prvym blokom spréva kybemetickej bezpe€nosti zamerana najma na vydavanie
metodickych pokynov, zékladnych pravidiel a politik, ale aj na spravu bezpecnostnej architektury a rozvoj v tejto
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oblasti. Kriticky doleZitou je oblast kybernetickej ochrany a monitorovania, teda proaktivneho monitorovanie
a aktivna obrana proti kybernetickym Utokom, najma voci kritickej infrastrukture Statu. To zahfiia okrem
vybudovania vhodného centra obrany aj poziadavku na vzdelavanie naprie celym verejnym aj dotknutym
stukromnym sektorom so zameranim na kybernetickl bezpeénost, jej ciele a pravidla. Dalsim blokom je oblast
vySetrovania bezpecnostnych incidentov a oblast riadenia bezpeénosti prevadzky spoloénej komunikaéne;
infradtruktary, ktora ma vzhladom na prepojenie systémov kriticky dosah na v8etky aspekty prevadzky IS.

3.2.4.1 Z3kladné stavebné bloky

Zakladné stavebné bloky su zobrazené v nasledovnej tabulke. VSeobecne je mozné ich rozdelit podlia oblasti na
Informaénu bezpecnost a Kyberneticki bezpeénost.

Stavebny blok Strucny popis

Zakladna biznis funkcia v ramci bezpeénosti, ktora zoskupuje nasledovné

Informacéna bezpeénost’

Sprava informacne;
bezpec€nosti

Riadenie informacne;
bezpecnosti

oblasti informacnej bezpec€nosti:

Sprava informacnej bezpeénosti.

Riadenie informacnej bezpe¢nosti.

Auditovanie informacénej bezpecnosti.

Akreditacie a certifikacie v oblasti informaénej bezpecnosti.

Biznis funkcia zoskupujtca funkcie adresujuce:

definovanie bezpecnostnych politik, pravidiel a Standardov,

spravu (najma definovanie, udrziavanie, planovanie a dohlad)
bezpeénostnej architektury,

spravu zmluvnych vztahov (najma SLA z pohladu bezpeénostnych
aspektov a NDA) a spravu vztahov s dodavatelmi.

Biznis funkcia zoskupujlca funkcie adresujuce:

systém riadenia informacnej bezpeénosti (ISMS),
bezpecnost aplikacii,

bezpe€nost mobilnych zariadeni,

bezpec€nost platformy,

bezpec€nost datovych ulozisk,

bezpecnost virtualizovanych prostredi,
bezpecnost sieti a wifi komunikacie,

fyzicka bezpe¢nost a bezpeénost prostredia.

Akreditacie a certifikacie = Biznis funkcia zoskupujuca funkcie adresujuce:

Auditovanie informacne;

Kyberneticka bezpe¢nost’

Strategicka priorita Bezpec¢nost

akreditaciu (metodické riadenie a udefovanie akreditécii v oblasti
informacnej bezpecnosti),
certifikaciu (metodické riadenie a udelovanie certifikacii v oblasti
informacnej bezpecnosti).

Biznis funkcia zoskupujlca funkcie adresujtce:
bezpecénosti .

auditovanie informacnej bezpe€nosti (metodické riadenie
a zabezpecCovanie vykonu auditov informacnej bezpeénosti),
auditovanie suladu.

Biznis funkcia zoskupujuca funkcie adresujuce:

spravu kybernetickej bezpecnosti,
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Stavebny blok Strucny popis

kyberneticku ochranu a monitorovanie,

kyberneticku obranu,

riadenie a interné vySetrovanie incidentov v kybernetickom priestore,
riadenie bezpeénosti mobilnych zariadeni a spoloénej komunikaénej
infradtruktary.

Tabulka 3: Zakladné stavebné bloky

3.2.4.1.1 IB - Sprava informacnej bezpecnosti

3.2.4.1.1.1 Definovanie bezpecnostnych politik, pravidiel a Standardov
Funkcia definovanie bezpecnostnych politik, pravidiel a $tandardov zabezpeli jednotné a centraine metodické
riadenie informacnej bezpecnosti celej verejnej spravy.

Hlavnou ¢innostou v ramci tejto funkcie bude predovsetkym definovanie politik, pravidiel a Standardov v oblasti
riadenia IB vo verejnej sprave arovnako regulacia oblasti riadenia IB najmd formou definovania metodik
a publikovanim usmerneni. Sucastou dokumentaénej podpory prijimatelov by mala byt, okrem uvedenych
skutocnosti, aj podpora vo forme:

e spravy (najma tvorby a udrziavania) bezpec¢nostnej architektury,

o podpornych kontrolnych zoznamov a inych pracovnych dokumentov a Sablén,

o podpory pri implementé&cii prostrednictvom kolaboraénych néstrojov,

e spravy, podpory a riadenia informaénych aktiv,

e riadenia konfiguracii.

Vykonna Cast kancelarie bezpeénosti bude priamo pomahat s implementéciou a nastavenim bezpeénosti v ramci
institlcii verejnej spravy, najma na projektoch prijimatelov OPII.

3.2.4.1.1.2 Spréava zmluvnych vztahov

Sucastou funkcie sprava zmluvnych vztahov bude prostrednictvom schvalovania dohdd o poskytovani sluzieb
(SLA) najma zabezpe&ovanie suladu dohdd s potrebami jednotlivych zainteresovanych a zaroveri dohliadanie na
SLA medzi objednavatelom a poskytovatelom sluzby v ramci projektov OPIl na podporu eGovernmentu. Spréva
SLA musi obsahovat najmé nasledujuce body:

e jednotlive strany kontraktu, predmet kontraktu a rozsah dohody,

e Gasovll dizku poskytovania sluzieb,

e pouzivatelsku podporu, kontakty a eskalaény mechanizmus,

e sprava zmien, zabezpeCenie a nadvaznost sluzby,

o vykonnostné a bezpeCnostné parametre sluzby,

e zodpovednosti.

Okrem SLA bude sucastou centralnej spravy zmluvnych vztahov aj oblast spravy zmluv ohfadom zachovania
mi&anlivosti (tzv. NDA) a oblast spravy softvérovych licencii verejnej spravy.
3.2.4.1.1.3 Sprdva bezpecnostnej architektury

Funkcia sprava bezpeénostnej architektiry zabezpedi najmé definovanie, udrziavanie, analyzovanie, planovanie
a dohlad bezpecnostnej architektury. Bezpeénostna architektira bude vytvarana v uzkej spolupraci s AKVS ako
sucast enterprise architektiry VS SR.
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3.2.4.1.2 IB - Riadenie informacnej bezpecnosti

Detailny pohlad na stavebné bloky riadenia IB je zndzorneny na nasledujicom obrazku.

Riadenie informaénej bezpeénosti (A}
Systém riadenia informaénej bezpeénosti (ISMS) Al
Bezpeénostné (A} Organizicia A Riadenie rizik () | Riadenie aktiv =~ (A} | Bezpenost A Zhoda, stlad A
politiky bezpednosti Iudkych zdrojov
Riadenie A Riadenie A Akvizicia, vjvoja () | Riadenie incidentov (A Fyzicka 2 Riadenie biznis (A
komunikacie a pristupovyich prav Gidrzba IS bezpecnost a kontinuity
prevadzky a pouzivatelov bezpecnost
prostredia
Bezpe&nost aplikacil (Al
Pristup do aplikacie ) | Dostupnost ) |  AVochrana Q) |  Bezpetnostny A Ochrana stkromia (A Bezpetnost (A
audit pouzivatelskych
tdajov
Bezpetnost (N Kryptografickda (N Vyuzitie zdrojov (A Ochrana (A} Sprava a riadenie (N Identifikacia, A
komunikacie podpora bezpeénostnych bezpegnostnych autentifikicia a
(Déveryhodna funkeii funkaii federacia
cestalkanal)
Autorizécia a Non- (A Synchronizacia (R Anonymiaa A
repudiation casu pseudoanonymita
Bezpecnost mobilnych (A Bezpecnost platformy (A Bezpecnost datowjch (A Bezpeénost virtualizovanych prostredi A}
zariadeni ] ulozisk N
Riadenie A} [ "OShardening’ A DB hardening” Al Bezpe&nost SW A Bezpetnost A
bezpeénosti Standardy Standardy pre spravu cloud-u hypervizora
mobilnych
zariadeni
Bezpecnost sieti a wifi komunikacie Q
Bezpeénost' A DNS bezpeénost' A Telework A) | Email G: y A Wireless Local A Déveryhodné A
sietovej Area Network pripojenie k
infrastruktiry internefu
Fyzicka bezpetnost a bezpeénost prostredia A
3 Fyzicka bezpetnost datacentra QJ Bezpetnost zariaden k ého pouzivatela B QJ

Obrazok 4: Riadenie IB - detailny pohlad

3.2.4.1.2.1 Systém riadenia informacnej bezpecnosti (ISMS)

Funkcia systém riadenia informacnej bezpe¢nosti (ISMS) musi pokryvat vSetky oblasti riadenia definované
v normach ISO/IEC 27001 a ISO/IEC 27002. Ide najma o oblast:

e bezpecnostnej politiky,

e organizacie bezpecnosti,

e riadenia rizik,

e riadenie incidentov,

e riadenie aktiv,

e Dbezpecnost [udskych zdrojov,

o riadenie komunikacie a prevadzky,

o riadenie pristupovych prav a pouzivatelov,
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o akvizicia, vyvoj a udrzba IS,
o fyzicka bezpecnost a objektova bezpecnost,
e riadenie vztahov s dodavate/mi,

e Sifrovanie,
o riadenie kontinuity biznis ¢innosti,
e sllad.

3.2.4.1.2.2 Bezpecnost aplikacii

Funkcia bezpecnost aplikacii musi integrovat najma nasledovné funkcie délezité z pohladu zabezpelenia
ddvernosti, integrity, autentickosti a dostupnosti dat vytvaranych, spracovavanych, uchovévanych alebo
prenasanych prostrednictvom aplikécii a systémov, vychadzajucich najma zo Standardu ISO/IEC 15408:

e pristup do aplikacie,

e dostupnost,

e antivirusova ochrana,

o  bezpeénostny audit a logovanie,

e ochrana sukromia,

e bezpedénost pouzivatelskych Udajov,

e Dbezpecnost komunikécie (doveryhodna cesta a doveryhodny komunikacny kanal),

e  kryptograficka podpora,

e vyuZitie zdrojov,

e ochrana bezpec€nostnych funkcii,

e sprava a riadenie bezpe¢nostnych funkcii,

o identifikacia, autentifikicia a federacia,

e autorizacia a neodmietnutelnost ikonov (non-repudiation),

e synchronizécia ¢asu,

e anonymita a pseudoanonymita.

3.2.4.1.2.3 Bezpecnost mobilnych zariadeni

Vramci funkcie bezpe€nosti mobilnych zariadeni je potrebné pokryt najmé riadenie bezpecnosti mobilnych
zariadeni pouzivanych v rdmci VS, vratane ich vzdialenej spravy, monitoringu a kontroly (tzv. Mobile device
management), ktory rieSi ich bezpe¢né pouzivanie a zéroven ochranu v pripade odcudzenia alebo straty tychto
zariadeni. Ide o bezpecnostné funkcie umozZriujuce napr. realizaciu vynutenia Sifrovania dat nachadzajlcich sa
v pamati zariadenia, pouzivanie PKI identifikacie a autentifikicie, vytvaranie virtudlnych privatnych sieti,
kontrolovanie, ¢i nebol naruSeny firmvér telefénu, vynitenie a aktualizacia antivirusovej ochrany alebo aktualizcii
0S, kontrola inStalovania nedovoleného SW, vymazanie paméte zariadenia v pripade jeho straty alebo ukradnutia,
pripadne lokalizovanie polohy zariadenia na zaklade GPS a pod.

3.2.4.1.2.4 Bezpecnost platformy a bezpecénost datovych dlozisk

Sucastou funkcii bezpeénost platformy a bezpecnost datovych dlozisk musi byt najmé zabezpecenie definovania,
aktualizacie a udrziavania tzv. hardening $tandardov pre jednotlivé operatné a databazové systémy, riadenie
servisnych a bezpe¢nostnych zaplat, riadenie zranitelnosti a ochrana pred Skodlivym kédom.

3.2.4.1.2.5 Bezpecnost virtualizovanych prostredi

Funkcia bezpe€nost virtualizovanych prostredi musi pokryt komplexne problematiku bezpe&nosti datovych ulozisk
verejnej spravy, vratane bezpecnosti SW pre spravu cloudovych sluZieb, bezpeénosti hypervizora, zabezpecenie
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integrity udajov a aplikacii beZiacich na cloudovych sluzbach, zabezpeCenie dostupnosti a zabezpeCenie
ddvernosti udajov fungujlcich na cloud sluzbach.

3.2.4.1.2.6 Bezpecnost sieti, bezdrétovej a mobilnej komunikacie

Bezpeénost sieti, bezdrotovej (wifi) a mobilnej komunikacie musi zahffiat komplexnu problematiku bezpecnosti
sietovych infradtruktur, bezdrétovej a mobilnej komunikacie. Musi pokryt najma oblast DNS bezpeénosti,
vzdialenej prace, emailovych sietovych bran, déveryhodnych sietovych a internetovych spojeni a oblast
zabezpecenia lokalnych wifi sieti.

3.2.4.1.2.7 Fyzicka bezpecnost a bezpecnost prostredia

Posledna z funkcii riadenia IB, funkcia fyzickej bezpe¢nosti a bezpeénosti prostredia, musi integrovat najma oblast
fyzickej bezpe€nosti a zabezpedéenia ochrany cloud datacentier verejnej spravy a rovnako aj fyzickd bezpeénost
zariadeni a prostredia koncovych pouzivatefov. Cloud datacentra verejnej spravy musia byt budované
a prevadzkované najma v stlade s ANSI/TIA 942 Standardom telekomunikaénej infraStruktury pre datové centra,
ktory definuju Styri z&kladné urovne (vrstvy) datovych centier a v sulade s pripravovanym Standardom ISO/IEC
27017.

3.2.4.1.3 Kybernetickd bezpecnost
Zakladnymi bezpe¢nostnymi poZiadavkami, ktorym bude potrebné venovat pozornost, je najmé zabezpedenie:

o dostupnosti, integrity a najma dévernosti jednotlivych udajov a sluzieb,

e povolenia pristupu k jednotlivym Gdajom a sluzbam len déveryhodnym a opravnenym subjektom na
zaklade principu ,need to know*,

o bezpecénej a déveryhodnej komunikécie opravnenych subjektov,

o existencie bezpe€nej a doveryhodnej komunikaénej infrastruktury, ktora zabezpecuje komunikaciu medzi
jednotlivymi entitami, resp. systémami,

e odpojenie entit, ktoré sa stali neddveryhodné, pripadne bol v ramci nich identifikovany relevantny
bezpetnostny incident, alebo entit, ktoré prestali spifiat definované bezpednostné poziadavky a pod..

3.2.4.1.3.1 Sprava kybernetickej bezpecnosti

Funkcia sprava kybernetickej bezpeénosti zabezpeli jednotné a centralne metodické riadenie kybernetickej
bezpecnosti celej verejnej spravy. Hlavnou ¢innostou v ramci tejto funkcie bude predovSetkym definovanie politik,
pravidiel a Standardov v oblasti riadenia kybernetickej bezpeénosti vo verejnej sprave a rovnako regulécia oblasti
riadenia kybernetickej bezpe&nosti najma formou definovania metodik a publikovanim usmerneni.

Funkcia sprava kybernetickej bezpecCnosti musi zabezpeCit' a pokryt aktivity a ulohy suvisiace s bezpeénostou
aochranou kybernetického priestoru, najma v suvislosti s ochranou kritickej infradtruktury SR a v suvislosti
s medzinarodnou spolupracou v oblasti bezpeénosti kybernetického priestoru. Funkcia vzdelavanie v oblasti
kybernetickej bezpe€nosti musi zabezpedit podmienky a samotny vykon vzdelavania institlcii VS a inych subjektov
v oblasti zvySovania povedomia o kybernetickej bezpecnosti a ochrane. Ide najma o nasledovné aktivity:

o metodika a riadenie kybernetickej bezpecnosti,

o planovanie a rozvoj kybernetickej bezpe€nosti a ochrany,

e sprava bezpeCnostnej architektury pre oblast kybernetickej bezpecnosti,
o vzdelavanie a zvySovanie bezpe€nostného povedomia.

3.2.4.1.3.2 Kybernetickd ochrana a monitorovanie

Funkcia kybernetickd ochrana musi zabezpeCit Ulohy a Cinnosti spojené s ochranou kybernetického
priestoru, ochranou kritickej infraStruktury SR. Ide najma o ulohy v oblasti spravy a riadenie kybernetickej ochrany.
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Vramci funkcie bezpecnostny monitoring bude potrebné zabezpedit najma@ ochranu a monitorovanie
poskytovanych eGov sluzieb verejnej spravy avymeny dokumentov, Udajov a informécii medzi jednotlivymi
instituciami verejnej spravy. Uvedené bude mozné dosiahnut najmé implementéciou nasledovnych funkcii:

e centralny bezpecnostny monitoring — monitoring a riadenie incidentov,

e monitorovanie, identifikovanie, vyhodnocovanie a reakcia na identifikované bezpeénostné incidenty,

e manaZzment opravneni a pristupovych prav k sluzbam jednotlivych institlcii verejnej spravy (umoznenie
pristupu k datam jednej intiticie len pre také institicie, ktoré spifiajii pozadované bezpeénostné poziadavky
pre prislusny klasifikacny stupef predmetnych dat / bezpeénostna politika a prijaté bezpe¢nostné opatrenia
komunikujucich intitacii by mali byt na rovnakej drovni),

o riadenie prevadzky a datovych tokov,

o Statistiky areporting (poskytovanie Statistickych reportov pouzivania a vytazenia jednotlivych sluzieb
a systémov),

e prehlad o lustraciach nad udajmi pouzivatelov,

o dalSie podporné ulohy potrebné pre zabezpeCenie dostupnosti, integrity a dovernosti dat, ako je napr.
definovanie, sledovanie a nasledné vyhodnocovanie vyskytu réznych vzorov (z angl. ,patterns®) z pohladu
identifikovania neprimeraného, resp. neopravneného pristupu k udajom (napr. stahovanie, resp. Ziadanie
neprimeraného mnozstva Udajov, pripadne neprimeraného mnozstva Udajov ohfadom jednej osoby
z viacerych systémov naraz a pod.).

3.2.4.1.3.3 Kybernetickd obrana

Tato funkcia zabezpedi aktivnu obranu v pripade identifikovania utokov v kybernetickom priestore na prvky
a systémy, ktoré budu predmetom kybernetickej ochrany a monitorovania.

Prostrednictvom operaéného centra kybernetickej bezpecnosti budu riadené aktivity tykajuce sa obrany na
prebiehajuce Utoky.

3.2.4.1.3.4 Riadenie a interné vySetrovanie incidentov v kybernetickom priestore

Funkcia riadenie a vySetrovanie bezpecnostnych incidentov musi zabezpedit dostatoéné zdroje a kapacity pre
vykon procesov riadenia a rieSenia bezpe€nostnych incidentov a obnovy systémov do pévodného stavu a zaroven
pre ucely interného vySetrovania bezpe€nostnych incidentov v kybernetickom priestore, v sulade s platnymi
pravnymi predpismi, musi zabezpecit dostatoéné prostriedky a kapacity na vySetrenie bezpe€nostnych incidentov,
pripadne aj s pouZitim forenznych technik a nastrojov.

3.2.4.1.3.5 Riadenie bezpecnosti mobilnych zariadeni a spolo¢nej komunikacnej infrastruktary

Funkcia riadenie bezpeénosti mobilnych zariadeni a spolo¢nej komunikacnej infradtruktury musi zabezpegit
dostatoné zdroje a kapacity pre riadenie bezpeénosti a prevadzky spolocnej komunikacnej infrastruktary
a mobilnych zariadeni pouzivanych vo VS na vykon ¢innosti VS.

3.2.4.1.4 Akreditacie a certifikacie

3.2.4.1.4.1 Akreditacia

Funkcia akreditacia umoZni metodické riadenie a udefovanie akreditacii v oblasti informacnej bezpe&nosti.
Zabezpeti definovanie akreditatnych postupov a pravidiel pre proces akreditacie auditorov informacnej
bezpecnosti, metdd, postupov a pravidiel v oblasti informaénej bezpeCnosti av oblasti bezpeénej vymeny
informacii medzi jednotlivymi instituciami a samotny vykon a udelovanie prisluSnych akreditacii.

Proces akreditacie bude vykonavany tretou stranou (skuSobAa, pripadne ina opravnena autorita), ministerstvo
bude tento proces len formalne zastreSovat, definovat a kontrolovat akreditacné postupy, preberat vysledky a bude
udelovat samotné certifikaty o akreditacii.
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3.2.4.1.4.2 Certifikacia

Podobne ako predchédzajuca funkcia aj funkcia certifikacia umoZni metodické riadenie a udelovanie certifikacii
v oblasti informacnej bezpecnosti. Zabezpeci definovanie certifikaénych postupov a pravidiel pre proces certifikacie
informaCnych systémov, zariadeni, SW, firmvér, OS, DB systémov apod. a samotny vykon a udefovanie
prislusnych certifikacii.

Proces certifikacie bude vykonavany tretou stranou (skusobnia, pripadne ina opravnena autorita), ministerstvo bude
tento proces len forméine zastreSovat, definovat a kontrolovat certifikatné postupy, preberat vysledky a bude
udelovat samotné certifikacie HW a SW produktov.

3.2.4.1.5 Auditovanie informacnej bezpecnosti
Funkcia auditovanie informacnej bezpecnosti umozni najma:

o metodické riadenie auditov informaénej bezpec€nosti a auditov stladu,

o planovanie auditov informacnej bezpe¢nosti a auditov suladu,

o definovanie rozsahu a poziadaviek na audit informacnej bezpe¢nosti a audit stladu,
o definovanie poziadaviek na auditorov informaénej bezpec€nosti a auditorov stladu a
o zabezpe€ovanie vykonu auditov informaénej bezpeénosti a auditov stladu.

Auditovanie bezpeénosti je zamerané predovSetkym na transparentny a opakovatelny proces vykonu
bezpecnostnych a inych auditov (napr. auditov suladu a pod.). Klu€ovou Ulohou je definovanie jednotnych postupov
anajma planov tychto auditov na najvy$Sej Urovni tak, aby v ramci definovaného obdobia boli pokryté v3etky kritické
informacné systémy verejnej spravy (najma systémy kritickej infraStruktiry) a samozrejme aj zvySné informacné
systémy verejnej spravy.

Sprava auditov informacnej bezpecnosti je okrem manazmentu planov auditov zamerana aj na vysledky
z jednotlivych auditov, spravu akénych planov na odstranenie identifikovanych nedostatkov, nesuladov alebo rizik,
zabezpedovanie vykonu ,follow-up® aktivit za UCelom zistenia aktualneho stavu odstranenia identifikovanych
nedostatkov a pod.

V ramci definovania jednotlivych planov auditov je potrebné zvazovat najmé nasledovné oblasti:

e procesna oblast (napr. ISMS, PKI a sulad s vydanymi Standardami),

e nastavenia systémov akomponentov (aplikacie, IKT komponenty asulad s vydanymi Standardami
v relevantnej oblasti),

o aplikanych a infradtrukturnych penetraCnych testov,

e testov zranitelnosti,

e ainych testov slvisiacich s riadenim informacnej bezpeénosti, prevadzkou ISVS a poskytovanim
elektronickych sluZieb.

Samotny vykon auditov informaénej bezpecnosti by mal byt zabezpedovany najmé prostrednictvom
nezavislych externych zdrojov (certifikovanych auditorov informacnej bezpec€nosti).

3.25  Aplikacna architektura

Na aplikacnej urovni bude implementacia informaénych systémov a inych bezpeénostnych rieSeni rozdelena
nasledovne:

m Centrélna Uroven IS a bezpe€nostnych rieSeni za (i¢elom zabezpedenia podpory pre spravu informacéne;
a kybernetickej bezpe€nosti — priméarne ur€ené pre subjekty, ktoré budu riesit spravu (governance)
uvedenych dvoch oblasti (najma NBU).

m Centrélna Uroven IS a bezpe€nostnych rieSeni za U¢elom zabezpedenia podpory riadenia a vykonu
informacnej a kybernetickej bezpecnosti pre jednotlivé indtiticie VS. Ide o centralizované rieSenia, ktoré
zabezpedia:
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- Pozadovanu uroven bezpeénosti (najma ochrany, bezpeénostného monitoringu, kontroly a pod.) pre
centrélne komponenty architektury VS (ako su napr. spolo¢né moduly, integraéné platformy, spolo¢né
bloky, vladny cloud a pod.).

- Pozadované bezpe€nostné funkcie, ktoré je efektivnejSie implementovat centralizovane (napr.
testovanie zranitelnosti, identifikacia a autentifikacia, a pod.) pre jednotlivé institucie VS.

m Decentralizovand uUroved IS a bezpe€nostnych rieSeni za Ucelom zabezpeéenia podpory riadenia
a vykonu informacnej a kybernetickej bezpecnosti pre jednotlivé institicie VS. Ide o implementaciu
bezpec€nostnych funkcii na urovni jednotlivych projektov a rieSeni jednotlivych institicii VS, ktoré nie je
mozné (najma z pohladu bezpeénosti) realizovat centralizovanym spésobom. Tato droven je plne v gescii
a kompetencii jednotlivych institucii VS.

Zaradenie centralnych komponentov realizujucich bezpeénostnu architekturu informaénej a kybernetickej
bezpecnosti do celkovej strategickej architektiry (aplikaéna troven) je uvedené na nasledujucom obrazku.

Spoloéné moduly back-endu

Navrh politik a regulacii Rozvoj VS
Spréva metatidajov ! Riadenie rizik Rozvoj ludského ©
kapitalu
Tvorba analyz © Monitorovanie Centralny Priprava 1 Metals Fraud eleaming © Sprava
regulovaného ditovy skiad requlacii a managment organizacie
prostredia pravidiel pre Vs
politiku
L i A 4 Priprava  ~ Planovanie “ Sprava Sprava Spréva
proces stratégii, stratégii a investicii otvarenych dat a iry
politik a politik projeklov
regulacii
Vniitorna sprava énaa
Centralny  © Finanény manazment A Verejné A Audit a kontrola Kolaboragia  © . :
ekonomicky systém obstaravanie Centréine IS pre ! Centrélne ISpre ©
- odporu sprévy 1B adporu riadenia IB
ces © IS Sténa @ Rozpottowy IS4 vo © Audit Kolaboragna © Spréva EU podpotu sprevy i KyB
pokladnica kontrola platforma fondov
Podpora Previdzka “ Sprava ! Systémy Manazment Prévne sluzby Manazment
prevadzky autoparku nehnutelnosti spravy IKT vnatomych kvality
tloh VS
Referenéné registre
RFO  © RA G RP| = RPO

Riadenie dat

Obrazok 5: Aplikacna architektira — zaradenie 1B a KyB
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4 Planovanie a migracia

V ramci oblasti je potrebné realizovat viacero projektov min. v nasledovnych oblastiach:

o zriadenie KIBVS,

e oblast spravy IB,

e oblast riadenia B,

e oblast kybernetickej bezpeénosti,
e oblast bezpeénosti cloudu,

e podporné projekty.

41  Zriadenie KIBVS
Popis a ciel

Cielom projektu je vybudovanie centralnej kancelarie informacnej bezpelnostnej verejnej spravy, ktora by
metodicky riadila a dohliadala nad celou oblastou informacnej bezpe¢nosti.

Aktivity
m Vytvorenie podkladov a odbornych materialov, najma:
- naplne prace jednotlivych pracovnikov kancelarie informacénej bezpecnosti,
- metodiky prace,
- organizacné pokyny a pod.
m Definovanie uloh a povinnosti jednotlivych roli KIB:
- v oblasti definovania politik, Standardov a regulécie riadenia IB,
- v oblasti riadenia ISMS,
- v oblasti ndvrhu a udrziavania bezpe¢nostnej architektury,
- v oblasti akreditacie a certifikacie v ramci IB,
- v oblasti bezpenostnych auditov IS,
- v ramci centralneho riadenia SLA a NDA.

m Premapovanie existujucich Uloh a roli existujuceho utvaru, ktory bude riesit zriadenie KIB na ulohy kancelarie
bezpecénosti.

m Zabezpedenie dostatotného poétu internych a externych pracovnikov na vykon jednotlivych roli kancelarie
bezpecnosti, a kooperaciu s architektonickou kancelariou (AK) prostrednictvom roly bezpe€nostny architekt
architektary verejnej spravy SR.

Navrhovany realizator

= MFSR
Navrhovani partneri
= NBU

Odhadovana dizka realizacie projektu (projektov)
m Trok
Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Projekt je mozné realizovat samostatne.
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4.2  Oblast spravy IB

421 IS spravy akreditacii, IS spravy certifikécii v oblasti bezpecnosti, IS spravy bezpeénostnych auditov
Popis a ciel

Cielom projektov je vybudovanie troch samostatnych informaénych systémov zabezpedujlcich definovanie,
monitorovanie a riadenie stboru akreditacii a certifikacii systémov, aplikécii, osdb, pripadne sluZieb z pohladu
informaCnej bezpecnosti a samostatného systému pre riadenie a porovnavanie bezpecnostnych auditov
realizovanych v ramci IS VS. Systémy budd navzajom nezavislé, ale velmi pribuzné a pri vhodnom definovani
poziadaviek je mozné ich realizaciu spajat a optimalizovat tym finan¢né, €asové aj personalne néklady.

Aktivity

m  Analyza a navrh rieSenia.

m Analyza existujucich foriem akreditécii, certifikacii a typov auditov a analyza buducich potrieb.

m Integracia zdrojov dat.

m Testovanie.

Navrhovany realizator

= MFSR
Navrhovani partneri
= NBU

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)
m  Projekty predpokladaju zriadenie KIBVS,

4.3  Pre oblast riadenia IB

4.3.1 IS riadenia rizik, manazmentu aktiv a pouzivatelov
Popis a ciel

Cielom projektu je vybudovanie centrélneho informaéného systému zameraného na riadenie aktualnych rizik
napriec infrastrukturou verejnej spravy. Okrem priebezného monitorovania existujucich a novo vznikajucich rizik na
centralnej urovni, umozni systém riadenie rizik a suvisiacu spravu aktiv a pouzivatelov na jednotlivych organoch
Statnej spravy. Z pozicie BKVS sa tak docieli uceleny prehfad o aktuélnom stave zabezpecenia eGovernmentu
a z pohfadu podriadenych organizacii sa tak docieli zabezpe€enie expertného nastroja na riadenia rizik v ramci
organizacie.

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich systémov riadenia rizik, aktiv a pouzivatelov.

Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Urovni.

Prevadzka na podriadenych organizaciach.

Navrhovany realizator
= MFSR
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Navrhovani partneri

m  VSetky Ustredné organy VS

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Centréine |IAM.
= ISPKIL
m IS manazmentu a spravy zranitelnosti.

4.3.2 IS riadenia obnovy

Popis a ciel

Cielom projektu je vybudovanie centralneho informa¢ného systému zameraného na riadenie obnovy ako €innosti
potrebnej pre vSetky IS naprie¢ infrastruktirou verejnej spravy. Systém umozni na centrélnej drovni stanovit
zakladné predpoklady a poziadavky na jednotlivé organizacie a zaroveni im da mozZnost zabezpeCit' si riadenie
obnovy v pripade neoCakavanych udalosti v prevadzke ich IS pomocou jednotného nastroja.

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich postupov riadenia obnovy IS a potrieb jednotlivych organizécii.

Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Urovni.

Prevadzka na podriadenych organizéciach.
Navrhovany realizator

= MFSR

Navrhovani partneri

m  NBU a v3etky Ustredné organy VS

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Systém riadenia obnovy sa priamo dotyka prevadzky kazdého prevadzkovaného IS.

43.3 IS security awareness (eLearning)
Popis a ciel

Cielom projektu je vybudovanie centrélneho informacného systému zameraného na vzdelavanie zamestnancov
Statnej spravy, udrZiavanie vysokého bezpeénostného povedomia naprie organizaciami verejnej spravy
a stanovovanie merani a hodnotenie existujuceho bezpecnostného povedomia. Vytvorenie centréineho systému
umozni na jednej strane monitorovat' Uroveri povedomia naprie¢ v3etkych organizaciami, rovnako umozni okamzite
reagovat na novo vznikajlce hrozby a adresovat expertné informacie vSetkym pouZzivatefom v konkrétnych roliach
(napriklad vzdelavanie len pre spravcov systémov, zodpovedné osoby za ochranu osobnych udajov a pod.).

Aktivity

m Analyza a navrh rieSenia.
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Analyza existujucich dostupnych materialov a postupov zvySovania bezp. Povedomia.

Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Grovni.

Prevadzka na podriadenych organizaciach.

Navrhovany realizator

= MFSR

Navrhovani partneri

m  V3etky Ustredné organy VS.

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Systém predpoklada existenciu KIBVS a dostatku expertov schopnych pripravovat podklady a monitorovat
vystupy.

434  Centralne |AM (pre cloud)

Popis a ciel

Cielom projektu je vybudovanie centralneho informacného systému umozriujiceho riadenie pristupu ku cloudovym
sluzbam vybudovanym v ramci eGovernmentu. To predpoklada bezpecny proces identifikacie a autentifikacie oséb
a prevadzku systému rozhodujuceho o povoleniach pre pristup konkrétnych pouzivatelov, resp. systémov.

Aktivity
Analyza a névrh rieSenia.

Integracia zdrojov dat — informacie o pouzivateloch.
Testovanie.

Prevadzka na centrainej Urovni.

Navrhovany realizator

m  MFSR, MVSR

Navrhovani partneri

s -

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)
= TBD

435 IS manazmentu a spravy zranitelnosti
Popis a ciel

Cielom projektu je vybudovanie centralneho informaéného systému zameraného na manazment a spravu
zranitelnosti systémov naprie€ infrastrukturou verejnej spravy. Systém bude uréeny predovSetkym pre podriadené
organizécie a bude priamo viazany na IS riadenia rizik. Z pozicie KIBVS sa tak docieli uceleny prehlad o aktualnych
a typickych zranitelnostiach systémov v ramci eGovernmentu a z pohladu podriadenych organizécii sa tak docieli
zabezpecenie expertného nastroja na manazment zranitelnosti v ramci organizacie.
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Aktivity

Analyza a navrh rieSenia.

Analyza existujucich systémov manazmentu zranitelnosti.

Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Grovni.

Prevadzka na podriadenych organizaciach.

Navrhovany realizator

= MFSR

Navrhovani partneri

m  V3etky Ustredné organy VS

Odhadovana dizka realizacie projektu (projektov)

m 3 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m S riadenia rizik, manazmentu aktiv a pouzivatelov.

436 Govnet2.0
Popis a ciel

Cielom projektu je rozSirenie aobnova siete Govnet. Predpoklada sa rozSirenie prenosovych kapacit,
implementacia novych sietovych a bezpeénostnych nastrojov a zariadeni a celkové zlepSenie prevadzky siete.

Aktivity

m  Analyza a navrh rieSenia.

m Testovanie.

Navrhovany realizator

m UV SR (NASES)

Navrhovani partneri

m MF SR, MV SR, NBU

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m Priamy dopad na celé prostredie eGovernmentu.

4.3.7  Mobile Device Management
Popis a ciel

Cielom projektu je vybudovanie centraineho informaéného systému zameraného na manazment a spravu
mobilnych zariadeni pouzivanych zamestnancami Statnej spravy. Typicky by systém mal umoznit bezpecny pristup
k citlivému obsahu (sandboxing dat), vzdialenu spravu aplikécii, vzdialené vymazanie obsahu zariadenia v pripade
straty alebo kradeze a pod. V ramci systému by mali mat pristup jednotlivé organizacie VS s moznostou urcit si
konkrétne pravidla a poziadavky na zariadenia vlastnych zamestnancov. Z pohladu centrélneho riadenia bude
mozné v ramci rieSenia zabezpeCit rovnaky baseline bezpe€nostnej Urovne pre mobilné zariadenia naprie¢ celou
VS.
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Aktivity
Analyza a navrh rieSenia.
Analyza existujucich systémov MDM vyuzivanych v Statnej spréave.
Integracia zdrojov dat.
Testovanie.
Prevadzka na centralnej Grovni.
Prevadzka na podriadenych organizaciach.

Navrhovany realizator

= MFSR, NBU?

Navrhovani partneri

m  V3etky Ustredné organy VS.

Odhadovana dizka realizacie projektu (projektov)

m 3 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m S riadenia rizik, manazmentu aktiv a pouzivatelov.

44  Pre oblast kybernetickej bezpecnosti

441  Vytvorenie Utvaru kybernetickej ochrany
Popis a ciel

Cielom projektu je vybudovanie centralneho Utvaru zabezpecujuceho riadenie kybernetickej bezpeénosti a ochrany
kybernetického priestoru Statu. Medzi zakladné ulohy Gtvaru bude patrit najma:

m  Vytvorenie navrhu prislusnych politik, $tandardov, usmerneni a legislativnych aktov v oblasti riadenia KyB,
vratene definovania metrik a hodnét jednotlivych parametrov, prioritne pre oblast riadenie incidentov a riadenie
kontinuity ¢innosti (BCM).

m Definovanie organizaéného a kompetencného postavenia jednotlivych subjektov zapojenych do rieSenia
problematiky informaénej a kybernetickej bezpecnosti, t. definovanie tzv. ,bezpeénostnej organizaéne;
Struktary Statu®, ktora bude riesit oblast informacnej a kybernetickej bezpecnosti, vratane organov dohladu,
dozoru a kontroly.

m Definovanie tloh, kompetencii a zodpovednosti pre jednotlivé subjekty podieflajuce sa na sprave (governance)
a na riadeni (management) IB a KyB.

m Zavedenie systému koordindcie a riadenia informaCnych incidentov presahujlicich rdmec organizacie
(iednotny ramec riadenia BCM prioritne nad systémami Ki).

m Vytvorenie technickych a organizacnych podmienok pre:
- monitoring a ochranu kybernetického priestoru,
- efektivnu obranu v pripade vyskytu kybernetickych utokov v kybernetickom priestore,
- vySetrovanie bezpeCnostnych incidentov v kybernetickom priestore, najmé formou:
= zabezpedenia vytvorenia SU pre IT projekty potrebné pre podporu &innosti KyB,
= zabezpecCenia realizacie IT projektov potrebnych pre podporu €innosti KyB.
m  ZvySovanie bezpe¢nostného povedomia zamestnancov VS v oblasti KyB a zabezpe&enie R&D.
Zabezpecenie koordinacie a podpory v oblasti medzinarodnej spoluprace a vzajomnej komunikacie.
m Dohlad, dozor, podporné &innosti a QA
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- Priprava a spolupraca na podkladoch ohfadom metodického riadenia, Standardizacie, tvorby
stratégie, koncepcie a planovania.

- Priprava materidlov a spoluprdca v oblasti definovania, modelovania a udrZiavania
bezpecnostnej architektury VS SR.

- Vytvorenie zakladnych obsahovych $ablén dokumentov z oblasti riadenia KyB.
Aktivity
m  Vytvorenie podkladov a odbornych materidlov, najmé:

- néplne préce jednotlivych pracovnikov,

- metodiky prace,

- organizacné pokyny a pod.
m  Definovanie Uloh a povinnosti jednotlivych roli.

m Zabezpecenie dostatotného poétu internych a externych pracovnikov na vykon jednotlivych roli a kooperéaciu
s KIB a AK prostrednictvom roly bezpec¢nostny architekt pre prisluSni oblast.

Navrhovany realizator

= NBU
Navrhovani partneri
s MFSR,

Odhadovana dizka realizacie projektu (projektov)
m  1rok
Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Projekt je mozné realizovat samostatne.

442 IS centralny komunikacny bod
Popis a ciel

Cielom projektu je vybudovanie centrélneho informaéného systému umoziujuceho efektivnu, rychlu a bezpeén
vymenu informécii naprie¢ kybernetickym priestorom SR aj voci externym partnerom.

Aktivity

m Analyza a navrh rieSenia.
m Integrécia zdrojov dat.

m Testovanie.

Navrhovany realizator

= NBU, NASES?, MFSR?

Navrhovani partneri

m Datacentrum a nasledne vSetky Ustredné organy VS.
Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m S riadenia rizik, manazmentu aktiv a pouzivatelov.
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443 IS centralneho monitoringu kybernetického priestoru
Popis a ciel

Cielom projektu je vybudovanie centralneho informa¢ného systému umoziujtceho na jednom mieste monitorovat
aktualny stav ochrany a zabezpe&enia kybernetického priestoru $tatu. Systém je doleZity najma pre zabezpedenie
komplexného prehladu v pripade krizovych situacii, kedy globalny pohlad na existujlci stav zabezpe&enia umozni
vhodne rozhodnut o buducich krokoch.

Aktivity

m  Analyza a navrh rieSenia.

m Integrécia zdrojov dat.

m Testovanie.

Navrhovany realizator

= NBU

Navrhovani partneri

m  MFSR, V3etky organy VS

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)
m S riadenia rizik, manazmentu aktiv a pouzivatelov.
m Centralny SOC.

m  Centralny CMR.

m  Centrélny SIEM.

444  Riadenie a nahlasovanie bezpec¢nostnych incidentov
Popis a ciel

Cielom projektu je vybudovanie centralneho informaéného systému zameraného na manazment a spravu
bezpecnostnych incidentov napriec systémami verejnej spravy. Systém bude uréeny predovSetkym pre podriadené
organizacie abude priamo viazany na IS riadenia rizik a nésledne na centrélny monitoring kybernetického
priestoru. Z pozicie UKO sa tak docieli uceleny prehfad o aktudlnom stave naprie¢ organizaciami a moznost
sledovat korelacie medzi vznikajucimi incidentmi.

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich systémov riadenia bezpecnostnych incidentov.
Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Urovni.

Prevadzka na podriadenych organizaciach.

Navrhovany realizator

= NBU

Navrhovani partneri

m  MFSR, V3etky Ustredné organy VS.
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Odhadovana dizka realizacie projektu (projektov)
m  3roky
Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m S riadenia rizik, manazmentu aktiv a pouzivatelov.

445  Vulnerability management
Popis a ciel

Ciefom projektu je vybudovanie centralneho informaéného systému zameraného na manaZment a spravu
zranitelnosti a ohrozeni naprie infraStrukturou verejnej spravy. Sucastou projektu by malo byt predovietkym
vybudovanie centralneho systému poskytujiceho moznost priebezného skenovania zariadeni v ramci jednotlivych
organizacii a priebezného porovnavania aktuaineho stavu zabezpegenia. Z pozicie UKO sa tak docieli uceleny
prehlad o aktualnych a typickych zranitelnostiach systémov v ramci eGovernmentu a z pohladu podriadenych
organizacii sa tak docieli zabezpecenie expertného nastroja na manazment zranitelnosti v ramci organizacie.

Aktivity

Analyza a navrh rieSenia.

Analyza existujucich systémov manazmentu zranitelnosti.
Integracia zdrojov dat.

Testovanie.

Prevadzka na centralnej Urovni.

Prevadzka na podriadenych organizaciach.

Navrhovany realizator

= NBU

Navrhovani partneri

m  MFSR, VSetky Ustredné organy VS.

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPII a OPIS)

m S riadenia rizik, manazmentu aktiv a pouzivatelov.

446  Centralny SOC, Centrainy CMR, Centralny SIEM
Popis a ciel

Cielom projektov je vybudovanie centralnych systémov poskytujucich sluzby SOC, CMR a SIEM pre jednotlivé
organizacie verejnej spravy. Z pohladu centradlneho monitoringu tak ziska centralny organ uceleny prehlad
0 aktualnej bezpe€nostnej situacii v ramci jednotlivych organizacii aj celkového kybernetického priestoru SR.
Samotné organizécie zéroven ziskaju pristup k expertnym nastrojom, ktorych pouZitie im umozni efektivne
a bezpecne riadit IB vo svojich podmienkach.

Aktivity

Analyza a navrh rieSenia.

Analyza existujucich a zavedenych systémov a poziadaviek dotknutych organizacii.

Integracia zdrojov dat.

Testovanie.

Prevadzka na centrélnej arovni.
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m Prevadzka na podriadenych organizaciach.
Navrhovany realizator

= NBU

Navrhovani partneri

m  MFSR, VSetky Ustredné organy VS.

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

447 ISILP
Popis a ciel

Cielom projektov je vybudovanie centralneho systému umoziuijlceho spravu informacii o lustraciach nad udajmi
pouzivatelov (ILP).

Aktivity
Analyza a navrh rieSenia.

Analyza poZiadaviek dotknutych organizacii.
Integracia zdrojov dat.

Testovanie.

Navrhovany realizator

= NBU, MFSR?, NASES?

Navrhovani partneri

m  VSetky Ustredné organy VS.

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

4.5  Pre oblast bezpeénosti cloudu

45.1 IS riadenia IB v ramci datacentier
Popis a ciel

Cielom projektu je vybudovanie systému pre podporu riadenia informaénej bezpe¢nosti v ramci cloud datacentier.
Systém musi byt mapovany na poZiadavky a pravidia definované KIBVS a zaroveri musi poskytnut expertné
nastroje a riadenie IB cloudovej infrastruktury.

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich a zavedenych systémov a poziadaviek dotknutych organizacii.
Integracia zdrojov dat.

Testovanie.

Navrhovany realizator
= MVSR, MF SR
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Navrhovani partneri

= NBU?

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Monitoring bezpe€nosti na urovni cloudu

452  Monitoring bezpecnosti na urovni cloudu
Popis a ciel

Projekt priamo nadvézuje na predchadzajuci. Umozni vybudovanie expertného kontrolného systému, ktory
zabezpedi monitoring celej vybudovanej cloudovej infradtruktary v rdmci datacentier tatu.

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich a zavedenych systémov a poZiadaviek dotknutych organizacii.
Integracia zdrojov dat.

Testovanie.

Navrhovany realizator

m MV SR, MF SR
Navrhovani partneri
= NBU?

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)
m IS riadenia IB v ramci Datacentier.

46  Podporné komponenty
461 ISPKI

Popis a ciel

Cielom projektu je vybudovanie centralneho informacného systému zabezpedujlceho poskytovanie sluzieb PKI
infraStruktary pre vSetky organy Statnej spravy. Systém by mal umoznit kompletnu spravu Zivotného cyklu
vydavania vetkych definovanych typov certifikitov pre zamestnancov tatnej spravy a systémovych certifikatov.
Systém by mal umoznit' organizacidam a systémom eGovernmentu automaticky Ziadat o vydavanie potrebnych
certifikatov a umoznit integraciu voCi spoliehajicim sa systémom (napriklad pre potreby autentifikacie pouzivatelov
a systémov).

Aktivity

Analyza a névrh rieSenia.

Analyza existujucich a zavedenych systémov a poziadaviek dotknutych organizacii.

Integracia zdrojov dat.

Testovanie.
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Navrhovany realizator

m MV SR, NBU?

Navrhovani partneri

m  VSetky organy VS

Odhadovana dizka realizacie projektu (projektov)

m  3roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

46.2 ISAIA
Popis a ciel

Cielom projektu je vybudovanie centrélneho systému zabezpeéujlceho vydavanie a distriblciu prostriedkov
v ramci tzv. Alternativneho autentifikatora, ktory by mal v zmysle Zakona o eGovernmente slizit ako nahradny
prostriedok autentifik&cie voCi systémom verejnej spravy.

Aktivity
Analyza a navrh rieSenia.

Analyza existujucich a zavedenych systémov a poZiadaviek dotknutych organizacii.
Integrécia vo&i existujicim IAM rieSeniam (predovsetkym UPVS).

Testovanie.

Navrhovany realizator

s MVSR

Navrhovani partneri

" -

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

= ISUPVS
m IS Centralne IAM

46.3 Centralne NTP
Popis a ciel

Cielom projektu je vybudovanie centralneho systému zabezpeCujuceho poskytovanie NTP sluZieb vSetkym
systémom eGovernmentu. Predpoklada sa vytvorenie robustného rieSenia doveryhodne poskytujiceho presny ¢as
Ziadatelfom.

Aktivity

m  Analyza a navrh rieSenia.

m Analyza existujucich a zavedenych systémov a poziadaviek dotknutych organizacii.
m  Testovanie.

Navrhovany realizator
m MV SR, NBU?
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Navrhovani partneri

" -

Odhadovana dizka realizacie projektu (projektov)

m 2 roky

Zavislosti na inych projektoch a prioritach (OPIl a OPIS)

m  Systém je moZné realizovat samostatne.
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5  Legislativne poziadavky

Pre zaistenie odpovedajlcej pravnej sily a vhodnych podmienok pre vymahanie poZiadaviek stanovenych pre
oblasti bezpe€nosti je potrebné prijat aj odpovedajuce pravne predpisy, najmé Zakon o informaénej a kybernetickej
bezpecnosti a novelizovat existujlce legislativne predpisy v oblasti riadenia a spravy informacnej bezpecnosti.
TerajSie pravidla a poziadavky na oblast bezpeénosti, definované v ramci Vynosu MF SR €. 55/2014 o Standardoch
pre ISVS, budu vyhaté a definované nanovo v ramci vyssie uvedeného z&kona. Pravidla budd vyrazne blizSie
spresnené a rozsirené o doteraz nepokryté oblasti.

Realizacia strategickej priority je zavisla na prijati samostatného zakona pokryvajiceho plne poZiadavky tak
v oblasti informaénej bezpec€nosti, ako aj v oblasti kybernetickej bezpecnosti a ochrany. Prakticka realizacia moze
byt bud vo forme dvoch legislativnych predpisov (IB v gescii MF SR, KyB v gescii NBU), alebo po dohode oboch
organizécii vo forme jedného centralneho zakona o informacnej a kybernetickej bezpe€nosti v rdmci verejnej
Spravy.

Teraj8i stav riadenia informaénej bezpecnosti je zaloZzeny najmd na existencii Vynosu €. 55/2014 Z. z.
o Standardoch pre ISVS, ktory obsahuje aj samostatné poziadavky venované oblasti informacnej bezpecnosti.
Navrhuje sa tieto ustanovenia z Vynosu vynat a vydat ich v ramci samostatného vykonavacieho predpisu uz podla
poZiadaviek stanovenych novym z&konom o informaénej bezpeénosti.

Legislativny predpis Navrhované opatrenie

Zakon o informacnej | Predstavenie a publikovanie zékona pokryvajuceho zakladné oblasti spravy
bezpecnosti a riadenia informacnej bezpeénosti

Zakon o kybernetickej | Vytvorenie a publikovanie zakona pokryvajiceho jednak oblast kybernetickej
bezpecnosti ochrany a bezpeénosti, ale aj Statut monitoringu a osobitnych prav pri ochrane

kybernetického priestoru a kritickej infradtruktiry SR s dérazom na ochranu
a prava ob¢anov a ich slobody

Viynos o informacnej | Legislativny predpis priamo definujlci pozZiadavky kladené na jednotlivé organy
a kybernetickej bezpeénosti verejnej spravy, ako aj na organizacie sukromnej sféry, ktoré spadaju do
kritickej infraStruktary Statu
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MoZné problémy a rizika

Désledky

Realizacia SP ,BezpecCnost” bude vplyvat na vSetky organy verejnej spravy, priom medzi najvyznamnejSie
ddsledky na organizacie mozno zaradit’

6.2

Potreba zamestnania Specialistu v oblasti navrhu a revizii bezpeénostnej architektury na drovni jednotlivych
rezortov, pripadne intitlcii.

Nutnost prevadzkovania samostatnych kancelarii informacnej bezpecnosti a kybernetickej bezpeCnosti
v ramci MF SR, resp. NBU s dostatkom expertnych personalnych kapacit.

Nutnost zapracovat procesy monitoringu a hlasenia podozrivych aktivit a nasledného vySetrovania incidentov
aj pre stkromné subjekty spadajlce do oblasti kritickej infrastruktary Statu.

CSIRT.SK musi prejst do posobnosti NBU, alebo musi znaéndi &ast svojich kompetencii odovzdat NBU.

Problémy

Je mozné popisat nasledujtce predpokladané problémy s realizaciou priority bezpeénost':

6.3

Oblast informaénej bezpeénosti a najma kybernetickej ochrany sa nepretrZite meni a nové rizika sa objavuju
prakticky kazdym driom. Nakofko ide o nesmierne dynamicku oblast, je mozné predpokladat, Ze niektoré
z definovanych projektov a planov nebudu odzrkadlovat potreby zaistenia bezpec€nosti v roku 2020.

Nakolko sa oblast bude pravdepodobne kompetenéne delit medzi dve rézne intitucie, musi vzniknut vhodny
mechanizmus vymeny informacii a rozhodovaci proces v pripade nekonzistencie poziadaviek kladenych
MFSR alebo NBU.

UZ niekolko rokov meska publikovanie odpovedajucich legislativnych predpisov, najma zakona o informacne;
bezpecnosti, ktory by oblast legislativne podporil a dal jej potrebn legislativnu silu na presadzovanie jej ciefov.
Pokial nebudl potrebné legislativne predpisy vydané a schvalené v blizkom ¢ase, nebude mozné efektivne
riadit bezpecnost v ramci vznikajucich projektov a spatné dopracovanie si moze vyziadat neimerne vysoké
néklady, pripadne vobec nemusi byt realizovatelné.

Rizika

Vzhladom na Siroky dosah navrhovanych €innosti v ramci SP ,Bezpecnost* a rozdelenie kompetenénych oblasti
medzi dvoch zakladnych gestorov je mozné medzi hlavné rizika zaclenit' najma:

Prili§ Siroky zaber — s ohfadom na mnoZstvo viazanych projektov a potrebu vaéieho mnozstva skusenych
bezpeénostnych expertov existuje realne riziko, Ze sa nepodari vystupy a poZiadavky z oblasti vhodne rozsirit
na cell oblast verejnej spravy, resp. na vetky realizované projekty v ramci jednotlivych strategickych priorit.

Nezhody medzi informacnou a kybernetickou bezpe¢nostou — oblasti informaénej a kybernetickej bezpe¢nosti
maju niekofko spolocnych aj rozdielnych ciefov a vzhfadom na dve gescné organizacie moze vzniknut spor
v naplfani niektorych poZiadaviek z fubovolnej oblasti.

Neskoré nasadenie — toto riziko suvisi s prvym popisanym rizikom a zohladriuje skutoénost nedostatku
dostatocne skiseného personalu v oblasti bezpec€nosti. Priprava jednotlivych bezpeénostnych architektur tak
méze mesSkat az po realizacii samotnych projektov, o mdze vyustit do nekonzistencie a nevhodnosti
navrhovanych rieSeni z pohladu ich zabezpecenia.
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