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1 Uvodny pohlad

1.1 Definicia strategickej priority
Strategicka priorita

Néarodna koncepcia informatizacie verejnej spravy (2016) ustanovuije 10 strategickych priorit informatizacie verejnej
spravy:

Multikanélovy pristup

Interakcia s verejnou spravou, zivotné situacie a vyber sluzby navigaciou
Integracia a orchestracia

Rozvoj agendovych informacnych systémov

Vyuzivanie centralnych spoloénych blokov

Riadenie Udajov a Big data

Otvorené Udaje

VI&dny cloud

Komunikacna infratruktura

10 Informacéné a kyberneticka bezpeénost

OCOoOoONOOTLHE WN —

NKIVS ku kaZdej strategickej priorite informatizacie verejnej spravy vysvetluje jej ciel, pristup k rieSeniu a
tieZ rdmcovy architektonicky model.

Tento dokument predstavuje prvy navrh a high-level analyzu priority informatizacie verejnej spravy Vladny cloud
upravenu v kapitole 6.2.8 NKIVS “ (dalej aj ako ,priorita“), pripravend v ramci Architektonickej kancelarie verejnej
spravy. Dokument e$te moze byt z pozicie architektonickej kancelarie verejnej spravy upravovany a dopifiany aj
na zaklade pripomienok a komunikacie s gestorom tejto strategickej priority.

Zodpovednost za dalSie detailné rieSenie konkrétnej priority, vypracovanie Studie jej realizovatelnosti a nasledni
realizaciu formou zabezpedenia implementacie prislusného projektu, resp. projektov, ma gestor podia jemu
prisluchajucej kompetencie.

Vysvetlenie strategickej priority

Zavedenie eGovernment cloudu bolo stanovené ako jedna z priorit a Specifickych ciefov definovanych v
,Strategickom dokumentu pre oblast rastu digitalnych sluzieb a oblast’ infrastruktiry pristupovej siete
novej generacie (2014 - 2020)“, ktory vzala viada SR dria 08.01.2014 na vedomie.

Specificky ciel ,Zavedenie eGovernment cloudu* naplfiuje rovnako pilier V definovany v ,Digitalne agende pre
Eurdpu“, ktory kladie déraz na podporu cloud computingu:

e Pilier V: Vyskum a inovacie: Dostatocna financna podpora spolocnym infrastruktiram na vyskum IKT a
inovacnym zoskupeniam. Nasledovanim stratégie EU pre ,cloud computing” bude akcelerovana snaha
znizovat v buducom obdobi néklady na IKT.

Zoznam Uloh revidovanej Digitalnej agendy z decembra 2012 vyzdvihuje potrebu urychlenej adopcie cloud
computingu aj vdaka kupnej sile verejného sektora v rdmci priority 6:

o Zrychlenie cloud computingu prostrednictvom kupnej sily verejného sektora, poCas ktorého sa Slovensku
odporuca zapojit do Eurépskeho partnerstva pre cloud computing.

Zakladnou myslienkou zdmeru eGovernment cloud je zabezpelenie efektivnej a produktivnej prevadzky IKT
verejnej spravy. Hlavnymi faktormi ovplyviujucimi produktivitu a efektivitu prevadzky sluzieb v cloud prostredi su
zdielanie zdrojov, riadenie spotreby, nasadzovanie/spristupriovanie sluzieb, Standardy, organizacné opatrenia a
zodpovednost za sluzby.

V oblasti problematiky cloud computingu sU uplatfiované nasledujice typy roli: pouzivatel eGovernment
cloudovych sluzieb, prevadzkovatel eGovernment cloudovych sluZieb, riadiaci organ eGovernment cloudovych
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sluzieb a cloud auditor. Stc¢asne su identifikované dve zakladné ulohy, ktoré je potrebné zabezpeit, stratégiu a
prevadzku.

Specificky ciel ,Zavedenie eGovernment cloudu® naplfiuje strategické ciele uvedené v ,Strategickom dokumente
pre oblast rastu digitalnych sluzieb a oblast infrastruktury pristupovej siete novej generacie (2014 — 2020)°
nasledovne a s oCakavanymi vysledkami

Strategicky ciel Ocakavané vysledky

Vytvorenie bezpeéného prostredia pre e Standardizovana kategorizcia sluzieb podla trovne
ob¢ana, podnikatela a verejnd spravu bezpetnosti

Optimaliz&cia vyuZitia informaénych e  Zavedeny a fungujuci procesny model eGovernment cloudu
technoldgii vo verejnej sprave vdaka e  Zavedeny a fungujuci finanény model eGovernment cloudu
platforme zdielanych sluzieb o Standardizovana kategorizacia sluzieb podla rovne kvality

(dostupnost, doba odozvy a podobne)
e ZniZenie nékladov na prevadzku IKT vo verejnej sprave

Jednotny priestor pre pouzivatelov eGovernment cloudovych
sluZieb zabezpecujuci minimélne nasledujucu funkcionalitu:

e  Oboznamit sa s aktualnu ponuku cloudovych sluzieb

o Objednat si cloudové sluzby a sledovat priebeh
spracovania objednavky az po zriadenie sluzby

¢ Nahlasovat problémy a sledovat priebeh spracovania
problému

e Sledovat mnoZstvo spotrebovanych zdrojov I RieSit spdsob
Uhrady za spotrebované zdroje

Dnia 21. méja 2014 viada SR schvalila strategicky material "Navrh centralizacie a rozvoja datovych centier v
Statnej sprave", ktorého hlavnym cielom je centralizacia mnozstva datovych centier Statu do dvoch hlavnych
datovych centier - v pdsobnosti Ministerstva financii SR a Ministerstva vnutra SR. Tieto budu prostrednictvom
jednotného priestoru vo forme kataldgu sluzieb poskytovat Statnym Uradom a instituciam cloudové sluzby (typu
laaS, PaaS, SaaS) v poZzadovanych vysokych trovniach kvality a bezpeénosti.

Dalsim prijatym dokumentom je ,Metodické usmernenie Ministerstva financii Slovenskej republiky ¢&.
MF/020304/2014-1721 na spracovanie analyzy stavu a potrieb informaéno-komunikaénych technolégii a na
spracovanie harmonogramu migracie informaéno-komunikaénych technolégii jednotlivych rezortov do
datového centra statu“, ktory popisuje spdsob plnenia suboru uloh, ktoré boli stanovené v uzneseni viady SR €.
247/2014 (dalej len ,uznesenie vlady“) k materialu Navrh centraliz&cie a rozvoja datovych centier v Statnej spréve.
Dokument ur€uje zékladny postup centralizacie a rozvoja datovych centier. Podla metodického usmernenie boli
vytvorené plany na migraciu do vliadneho cloudu.

Strategicka priorita ,VIadny Cloud* je jednou z dvanasti identifikovanych priorit v ramci ,Architektonickej vizie
verejnej spravy 2020°. Ciefom tejto priority je prevadzka IKT verejnej spravy v maximalnej moznej miere v
centralizovanom vladnom cloudu. Vdaka tejto centralizacii bude mozne konsolidovat vydavky, procesy a samotné
riadenie IKT verejnej, spravy, Standardizovat jej IKT prostredie a teda zvySovat jej prevadzkovu spolahlivost a
bezpecnost.

Princip centralizécie IT prevadzky je rovnako jednym zo z&kladnych pilierov modelu eGovernmentu 2020. Podla
tohto modelu budu informa&né systémy verejnej spravy v roku 2020 do maximalnej moznej miery prevadzkované
vo vladnom cloude. Okrem poskytovania sluzieb obanom a podnikatefom bude déraz kladeny aj na samotné
fungovanie verejnej spravy a na navrh politik a regulécii. Z tohto dévodu budl zavedené spoloéné sluzby Software-
as-a-Service, Infrastructure-as-a-Service pre podporné a administrativne Cinnosti, ktoré budu méct jednotlivé
organizacie verejnej spravy vyuzivat v ramci svojho virtuaineho priestoru.

Pro potreby tohto dokumentu je priorita budovani vladneho cloudu zaloZena na hlavnych troch bodoch/pilieroch:
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e Dobudovanie a rozvijania vliadneho cloudu,
e Planovanie migracie a migrovanie do vladneho cloudu,
e Vyuzivanie sluzieb viadneho cloudu pro vetky projekty z programov OPII.

Vztah k modelu architektonickej vizie

Priorita je na nasledujicom obrazku vyobrazena voci ostatnym prvkom EA VS (Cervené komponenty).
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Obrazok 1 Vztah k modelu architektonickej vizie
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Strategicka priorita budovania vladneho cloudu bude prebehat’ podla vysoko-uroviiového planu uvedeného vo
schvalenom dokumente ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®. Implementacia
potrebnych opatreni bude prebiehat’ v dvoch etapéch. V prvej etape sa zavedu cloudové sluzby laaS formou
housingu a v druhej etape budu sluzby DC $tatu postupne rozSirované o dalSie sluzby umozniujuce poskytovanie
cloudovych sluZieb s vac¢Sou flexibilitou a moznostou dynamickej spravy pridelenych zdrojov, a to sluZieb laaS,
PaaS a SaaS.

Presun IKT jednotlivych spravcov kapitol Statneho rozpoCtu a ich podriadenych organizacii do viadneho cloudu
bude realizované podla harmonogramu migracie IKT uvedeného v metodickom usmernenie MF Slovenske;
republiky ¢. MF/020304/2014-1721, respektive podla schvalenych harmonogramov migracie jednotlivych spravcov
kapitol Statneho rozpoétu.

Prvky

Vyuzivanie IKT sluZieb prostrednictvom vliadneho cloudu sa dotyka Styroch zakladnych prvkov modelu AV SR na
réznych Urovniach architektonického ramca:

SaaS vladneho cloudu (softvér ako sluzba),

laa$S vladneho cloudu (infrastruktura ako sluzba),
PaaS vladneho cloudu (platforma ako sluzba),
Vladny cloud.

KedZe prvky SaaS, laaS a Paa$S su sluzby, ktoré su prostrednictvom cloudu ponukané konzumentom cloudovych
sluZieb, su vSetky uvedené prvky v dalSom textu spracovavané spolo¢ne pod hlavickou ,VIadny cloud®.

1.2 Skratky a definicie

Skratka Popis

DataCentrum Organizécia v zriadovatelskej pdsobnosti Ministerstva financii SR
DC Détové centrum

DNS Domain name system/server

HW Hardware

laaS Infrastructure as a Service

[ISVS Integrovany informacny systém verejnej spravy
KT Informaéné a komunika&né technolégie

ISVS Informaény systém verejnej spravy

T Informaéné technologie

LAN Local area network

MF SR Ministerstvo financii Slovenskej republiky

MV SR Ministerstvo vnutra Slovenskej republiky

NKIVS Narodné koncepcia informatizacie verejnej spravy

Strategicka priorita VIadny cloud 7/49
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OPIS Operaény program Informatizacia spoloénosti
PaaS Platform as a Service
PDC Primarne datové centrum
PO1 Prioritna os 1
Podporna technologické zariadenia DC zaistujlce prevadzkové podmienky IKT s definovanou
infradtruktura dostupnostou (elektrické napéjanie, chladenie), fyzickl bezpeénost a poZiarnu ochranu
SaaS Software as a Service
SAN Storage area network
SDN Software Defined Networking
SLA Service level agreement, zmluva o Urovni poskytovaného servisu
SW Software
TCO Total cost of ownership
UPS Uninterruptible Power Supply - zalozny zdroj
VPN Virtual private network
WAN Wide area network
DR Disaster Recovery
Podla definicie Uptime Institute. Z&kladna infraStruktura, vybavenie garantuje
TIER 1 dostupnost 99,671 %
Podla definicie Uptime Institute. Redundatné prvky infraStruktdry garantuju dostupnost
TIER 2 99,741 %
Podla definicie Uptime Institute. Servisovatelné za prevadzky s garantovanou
TIER 3 dostupnostou 99,982 %
Podla definicie Uptime Institute. Bezvypadkova redundantna elektricka siet so zaloZznymi
TIER 4 zdrojmi a distribuénymi cestami zaruéujdcimi dostupnost 99,995 %

Strategicka priorita VIadny cloud 8/49
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2 Vladny cloud

2.1 Ciele realizacie

2.1.1  Architektonické ciele

Celkova vizia rieSenia je zalozend na inkrementalnom budovani prevadzkovatefov cloudovych sluZieb s
nasledujucimi cielmi:
e Podporovat v maximalnej moznej miere navrhovany model Setrenia - OCakavané oblasti uspor boli
definované v dokumente névrhu centralizacie (Odkazy na externé zdroje [3]),
e Prispdsobovat svoju ponuku sluzieb realnemu dopytu pri migraciach v zmysle navrhu centralizacie
(Odkazy na externé zdroje [3]),
o Poskytovat taku ponuku sluZieb, aby bola podporovana vystavba systémov v ramci navrhovaného
programu OPII,
e Eliminovat problém dodavania infrastruktiry bez realneho dopytu, a neskor§imi problémami s jej
zastaravanim.

Racionalizaciou vy$Sie uvedenych cielov, je navrh ktory poCita s viziou vyuzivanie viadneho cloudu pri budovanie
sluzieb ministerstiev ale i medzirezortne.

Strategicka priorita VIadny cloud 9/49



Ministerstvo financii
Slovenskej republiky

Sprostredkovatel'sky orgin OPIS

DC minimélne na
drovni Tier 3

Zak#né (disaster
recovery) lokality

Platforma ako
sluzba

kontrolna

rozvoj dvoch DC
kompetencia pri

Statu sluzba

Eurdpska tinia
) . ,
Zoznam ciel'ov pre zavedenie vladneho cloudu
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efektivity Optimalizacia obstaravacich a
manazmentu na vyuZitia zdrojov prevadzkovych
vietkych nékadov
Grovniach od
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Obrazok 2 Prehlad cielov

: —r
Softvér ako J

budovani
viadneho cloudu )
.

Cief

Ukazovatel ciel'a Cas dosiahnutia ciela

Optimalizacie vyuZivanie sluzieb
vladneho cloudu pri tvorbe
a riadenie architektury ISVS

Postupne podla
nasadzovani sluzieb vo
vladnom cloude

m  Miera vyuzivanie sluzieb laaS, PaaS | m
a SaaS v architekture ISVS

Zabezpedenie poZzadovanej miery
dostupnosti a bezpecnosti pre
eGovernment sluzby

Postupne podla
nasadzovani sluzieb vo
vladnom cloude

DC minimalne na Urovni Tier 3 ]
m Zalozné (DR) lokality

Optimaliz&cia vyuZitia zdrojov
a nadrezortné poskytovanie
cloudovych sluZieb

m  Konsolidacia a migracia ISVS m Postupne podia
nasadzovani sluZieb vo

Centralizacia a rozvoj dvoch DC !
vladnom cloude

Statu
m  Katalég cloudovych sluZieb

bezpecné, vysokokvalitné a
spolahlivé sluzby v oblasti
technoldgie cloudu

Sprostredkovanie a riadenie m Zriadenia  Riadiaceho  organu | m 2015
eGovernment sluzieb eGovernment cloudu
Podpora prisnych noriem pre m UrCenie apostupné rozSirenie | m Postupne podla

Standardov ISVS

m  Akreditaéni kritéria v SR pre
poskytovatelov cloudovych sluZieb

nasadzovani sluzieb vo
vladnom cloude

Riadenie architektary
eGovernment sluzieb v novom
programovom obdobi

m  Konsolidacie a migracie ISVS m  Postupne podfa
nasadzovani sluzieb vo

Postup budovania eGovernment !
viadnom cloude

sluzieb v novom  programovom
obdobi
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vyuzivani modernych technoldgii

verejné spravy
% automatizovanych sluzieb verejné
spravy

Ciel Ukazovatel ciela Cas dosiahnutia ciefa
Optimalizacia vyuZitia m Znizovanie obstaravacich m  Od roku 2016 — Uspory
informac€nych technoldgii vo a prevadzkovych nakladov ISVS - z konsolidacie
ve.rej’nej’sprévglvd’aka platforme ukgvzoyatel’ vvyjiadruj’e percentudine | g Od roku 2017 - Uspory
zdieflanych sluZieb znizenie rocnych nakladpv zvyuziia  spoloénych
g‘l’V'r(‘j”%’Cz osobkna; pret\‘/aldz'iu ISVS. sluzieb infrastruktary
oud bude poskytovat sluzbu pre .
monitorovanie prevadzkovych " Od”rokg 2018 - Uspory zo
nakladov. znizenia rozsahu
nisen treb , infradtruktary
m Znizenie spotreby energie - .
ukazovatel vyjadruje percentuaine | ©Od roku 2018 — Uspory
znizenie roénej spotreby energie na prizmene licencneho
prevadzku ISVS. Cloud bude | ~ Modelu  platformovych
poskytovat sluzbu pre monitorovanie sluzieb ,
spotreby energie. m  Od roku 2019 — Uspory
pri zmene  spdsobu
poskytovanie
softvérovych sluzieb
m  Od roku 2020 - Uspory zo
zZlacnenia sluZieb
Neustéle zlepSovanie sluziebpri | m % Standardizovanych sluZieb m  Odroku2019-na

zaklade vyuzivani SaaS

Naplnenie ciefov OP I

Ciel OPII

Ukazovatel ciel'a

7.3 Zvysenie kvality, Standardu a
dostupnosti eGovernment sluzieb pre
podnikatelov

- Celkové spokojnost podnikatelov so sluzbami eGovernmentu
- Celkové pouzivanie sluzieb eGovernmentu podnikatelmi

7.4 ZvySenie kvality, Standardu a
dostupnosti eGovernment sluzieb pre
obcanov

- Celkova spokojnost ob&anov so sluzbami eGovernmentu
- Celkové pouzivanie sluzieb eGovernmentu ob&anmi

7.7 Umoznenie modernizécie a
racionalizacie verejnej spravy IKT
prostriedkami

- Priemerna doba vybavenia podania v rozhodovacej ¢innosti

7.8 Racionalizacia prevadzky
informacénych systémov pomocou
eGovernment cloudu

- Celkové néklady na vlastnictvo ISVS

Naplnenie ciefov OP EVS

OP EVS nestanovuje Ziadne ciele v oblasti vyuZivanie zdielanych cloudovych sluzieb.

212

Ministerstvo financii SR

Stakeholderi a ich zaujmy

m Koordinaéna kompetencia pri budovani viadneho cloudu

m  Spristupnenie ponuky cloudovych sluzieb
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m Riadiaca a kontrolna kompetencia pri budovani vladneho cloudu
m Riadenie cloudovych sluzieb
m Prevadzka datového centra Statu
Ministerstvo vnutra SR

m Riadiaca a kontrolna kompetencia pri budovani vladneho cloudu
m Riadenie cloudovych sluzieb
m Prevadzka datového centra Statu

Ministerstva a ustredné organy statnej spravy / Spravcovia dalSich kapitol Statneho rozpoctu
m Priprava na migraciu IKT do datového centra Statu
m Vyuzivanie cloudovych sluzieb

2.2 Organizacia

221 Zodpovednost
Zodpovedny gestor

Ministerstvo financii SR je gestorom zodpovednym za budovanie a vyuzivanie vlddneho cloudu. Tato
zodpovednost vychadza z uznesenia vlady SR ¢&. 305/2012, podla ktorého ma MF SR pre nové programové
obdobie 2014 — 2020 zabezpeCit plnenie dvoch ex-ante kondicionalit v ramci tematického ciefa 2: ,ZlepSenie
pristupu k informa¢nym a komunikaénym technoldgiam, ako aj ich vyuzivania a kvality“, ktory definuje nasledujice
tri tematické pod ciele:

e posilnenie aplikacii IKT v ramci elektronickej Statnej spravy, elektronického vzdelavania, elektronickej
inkluzie, elektronickej kultury a elektronického zdravotnictva,

o vyvoj produktov a sluZieb IKT, elektronického obchodu a posilnenie dopytu po IKT,

o rozSirenie pouzivania Sirokopasmového pripojenia a zavedenie vysokorychlostnych sieti a podpora prijatia
budUcich a objavujucich sa technoldgii a sieti pre digitalne hospodarstvo.

Splnenie ex-ante kondicionalit bolo realizované prostrednictvom ,Strategického dokumentu pre oblast rastu
digitalnych sluzieb a oblast infrastruktury pristupovej siete novej generacie (2014 — 2020)“, ktory bol prerokovany
8. janudra 2014 vladou SR. V strategickom dokumente je problematika zavadzania eGovernment cloudu
rozpracovana ako $pecificky ciel pre nové programové obdobie, ktory bude nasledne podporeny Operaénym
programom Integrovana infraStruktara.

Zapojené organizacie

m Ministerstvo financii SR,

m  Ministerstvo vnitra SR,

m Ministerstva a Ustredné orgény Statnej spravy / Spravcovia dal$ich kapitol Statneho rozpoctu.

2.2.2  Organizatné zmeny

Pri vyuZivanie sluZieb vlddneho cloudu sa nepredpoklada s vyznamnymi organizacnymi zmenami na strane
ministerstiev a Ustrednych organu $tatnej spravy. Cast osdb alokovanych v IT oddeleniach ministerstiev a
Ustrednych organu $tatnej spravy zodpovednych za prevadzku IKT sa mdzu v pripade potreby premiestit do
nadrezortnych datovych center Statu. Je na zvazenie, ¢i tato zmena bude prevedend len na Urovni prirazeni prav
a zodpovednosti, lebo osoby budu preradeni organizacne medzi dotknutymi organizaciami.

Samostatnou kapitolou je vybudovanie nadrezortnych datovych center $tatu a Riadiaceho organu pre cloudové
sluzby a ich obsadeni kompetentnymi osobami s potrebnymi znalostami a skusenostami.
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Zmena bude prebehat’ viacej na urovni znalosti os6b v IT oddeleniach ministerstiev a Ustrednych organu Statnej
spravy. Vacsi doraz bude kladeny na znalosti a kompetencie v oblasti riadeni sluzieb, vztahu s poskytovatelmi
cloudovych sluZieb a riadeni SLA.

2.3 Stratégia a rieSenie

2.3.1  Popis suCasného stavu

K problematickym aspektom informatizacie na Slovensku patri oblast IKT infrastruktiry, ktord si kazda institcia
budovala svojim spdsobom. Prevadzkové naklady informacnych systémov verejnej spravy vytvaraju tlak na
rozpoCet a povaZzujeme za rozumné riedit tento problém systematicky. Navrhujeme, aby sa IKT infrastruktura
verejnej spravy transformovala do podoby zdielanych sluzieb na vSetkych drovniach.

Na zaklade dokumentu ,Posudenie analyzy stavu a harmonogram migracie IKT* z jina 2015 je sucasny stav
IKT na Slovensku nasledujici.

2.3.1.1  Informacéné systémy
Celkovy pocet informacnych systémov je 1541, z toho je vo vystavbe (planovanych) 186.
Najviac opakujlce sa IS:

e ERP (mzdy, personalistika, uctovnictvo) — 94x,

o Web (web stranky, web portal) — 56x,

e Emailovy systém - 40x,

e  Sprava majetku — 30x,

e Registratira — 24x.

VysSie uvedené typy systémov su primarnymi kandidatmi na poskytnutie dalSich cloudovych sluzieb, typu SaaS.

Nasledujlice grafy poukazuji na to, Ze Statisticky je v st¢asnosti vacSina ISVS koncipovana pre poskytovanie
sluzieb pre menej ako 100 pouzivatelov.

ISVS ku poétu pouzivatelov

Podet ISVS

-2 49998 99998 149998 199998

Podet pouzivatelov

Obréazok 3 Obrazok ilustruje pomer poctu informacnych systémov k poctu ich pouzivatelov
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Obrazok 4 Obrazok ilustruje pomer poctu informacnych systémov k poctu ich pouZivatelov pre IS s poctom

pouZivatelfov < 100

2.3.1.2  Datova centra

Celkovy pocet datovych centier (alebo skor miest prevadzky IS) je 534, z toho 13 deklarovanych ako vo vystavbe,
alebo bez uvedenia stavu (nie v prevadzke). Poget obsadenych rackov 1273 a poet volnych rackov 175.

2.3.1.3  Platformy
Celkovy pocet platforiem deklarovany spracovatelmi je 490.
Najviac opakujlce sa platformy:

e Virtualna platforma,

e IntegraCna platforma,

e Portalova platforma,

o ECM platforma,

e Databazova platforma,

o Aplikaéna platforma.

Vy&Sie uvedené typy platforiem, su jednoznaénymi kandidatmi na pripravu Paa$S sluzieb.

Top 5 licennych modelov platformového softvéru:
e Procesorové/core/CPU licencie,
o CAL/pouzivatelské licencie,
e OEM,

e Server licencie.

Top vyrobcovia platformového SW:

e  Microsoft,

Oracle,
IBM,
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e VMware,
e CA.

2.3.1.4 InfraStruktira

Typ Pocet
Vypoctové zdroje (servre) 2713
Uloziska Gdajov (diskové polia, NAS, ...) 715
Zalohovacie technologie 2293
Komunikacna infra$truktara (switch, firewall, ..) 2709
Specialne technolégie (HSM, spektrometer, SIEM, ... ) 179

2.3.1.5  Cloudové sluzby
Uvedené informacie sumarizuju stav pre roky 2015 a 2016.

Katalég sluzieb

V zmysle Ulohy B3 uznesenia viady SR ¢&. 247/2014 k materialu "Navrh centralizacie a rozvoja datovych centier v
Statnej sprave" Ministerstvo financii SR publikuje a aktualizuje katalog sluZieb poskytovanych datovymi centrami
Statu.

Kataldg sluzieb je rozdeleny podla modelov poskytovania sluzieb, pric¢om v stéasnosti obsahuje poskytované a
planované sluzby prenajmu priestorov Datového centra a planované sluzby laaS Datového centra.

Aktualna verzia kataldgu cloudovych sluZieb sa nachadza na adrese:
http://informatizacia.sk/ext_dok-katalog_sluzieb_1_0_0/18800c

Sluzby laaS DC Kop¢ianska

Nazov sluzby Aktualna kapacita Plan obsadenosti
Virtualny server 2560 jadier x64 138 jadier x64

440 jadier RISC 506 GB RAM

63,5 TB RAM
Diskovy priestor 1709 TB 457TB

Rizika su¢asného stavu
Z dokumentu ,Posudenie analyzy stavu a harmonogram migracie IKT* vyplyva, ze:

e 214 informaénych systémov neméa uvedeného manazéra IS. Co moze byt dosledkom toho, Ze dana
organizacia neuviedla v3etky potrebné udaje pri spracovani, alebo skutone sa jedné o informacny
systém bez vlastnika. ,Best practice” v tomto pripade je, Ze kazdy IS musi mat svojho manazéra IS, bez
ohladu na to Ze je urCend povinna osoba.

o Uvedeny pocet rackov nemusi byt zdsadnym indikatorom pre pripad konsolidacie a migracie s vyuzitim
cloudovych sluZieb a nie je nutné v cielovom DC alokovat obdobné kapacity.
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e Pro identifikované typy platforiem je potrebné riesit uvedené licenéné modely pri migracii do cloud
prostredia

e Aj napriek prebiehajucim projektom z operaénych programov, je identifikované velké mnoZstvo
infraStruktury po skoneni Zivotnosti.

2.3.2  Najlepsie skusenosti

Zakladnou myslienkou zameru eGovernment cloud je zabezpedenie efektivnej a produktivnej prevadzky IKT
verejnej spravy. Na zaklade skusenosti zo zahrani¢i (Nemecko, Rakusko, Velké Britanie apod.) boli definované
hlavné faktory ovplyviujuci produktivitu a efektivitu prevadzky sluzieb v cloud prostredi:

Zdielanie zdrojov — je jednym z hlavnych atributov cloud computingu a délezitym néstrojom na zniZovanie
nakladov a tym zvySenie efektivity. Pri navrhu eGovernment cloudu by mal byt kladeny déraz na jednoduchy
pristup k zdrojom a ich alokaciu.

Riadenie spotreby — jednoduchy pristup k zdrojom by mal byt kombinovany s riadenim ich alokovania a
kontrolou spotreby.

Nasadzovanie/Spristupfiovanie sluzieb — eGovernment cloud musi byt dynamickym prostredim z hladiska
potreby zavadzania novych, pripadne aktualizacie existujucich sluzieb (z dovodov legislativnych zmien ¢i
skvalitfiovania poskytovanych sluzieb). Oproti klasickému ,on premise” vypoctovému modelu prinasa Cloud
nové vyzvy v oblasti nasadzovania sluzieb. Kvalitna infratruktura a nastroje pre zavadzanie a aktualizaciu
sluzieb su délezitymi faktormi ovplyvAujtcimi produktivitu prevadzky eGovernment cloudu .

Standardy — navrh architekt(iry eGovernment cloudu musi klast zvy$ent pozornost na pouzitie Standardov pre
zabezpecCenie interoperability sluZieb.

Organiza¢né opatrenia — v suvislosti so zavedenim eGovernment cloudu je potrebné zaviest nové, pripadne
aktualizovat existujice organizaéné procesy.

Zodpovednost za sluzby - na rbzne sluzby prevadzkované a poskytované jednotlivymi organmi Statnej spravy
su kladené Specifické kvalitativne naroky. Definicia a rozdelenie zodpovednosti za kvalitu sluzieb je typicky
deklarovana vo forme takzvanej SLA. Navrh eGovernment cloudu musi pocitat' s nasadzovanim a prevadzkou
rbznych kategdrii sluzieb z hladiska narokov na ich kvalitu.

Na z&klade skusenosti z eurdpskych zemi sa da konStatovat, Ze neexistuje jeden Standardizovany pristup k
budovani a vyuzivani eGovernment cloudu. Studia ,Good Practice Guide for securely deploying Governmental
Clouds® publikovana agentirou ENISA (The European Union Agency for Network and Information Security)
rozliSuje 4 zakladné klasifikacie zohladAujuci pristup pri budovani eGovernment cloudu a aktuélny stav jeho
vyuzivania.

1. Priekopnici — pristup/stav je charakteristicky tym, Ze v danych krajinach bola schvélena stratégia
vyuzivania eGovernment cloudu, cloud je implementovany a zdielane sluzby su vyuzivané.

Krajina: Velké Britanie, Spanielsko a Franctizsko

2. Dobre informovani - pristup/stav je charakteristicky tym, Ze v danych krajinach bola schvalena stratégia
vyuzivania eGovernment cloudu a boli zahajené pripravné projekty na vyuzivanie zdielanych sluZieb.

Krajina: Holandsko, Nemecko, Moldavsko, Nérsko, Irsko, Finsko, Slovensko, Belgicko, Grécko, Svédsko
a Dansko

3. Inovatori - pristup/stav je charakteristicky tym, Zze v danych krajinach nebola schvalena vladna stratégia
vyuzivania eGovernment cloudu, zdielane sluzby su ale vyuzivané (predovsetkym ako lokélna/regionalna
iniciativa).

Krajina: Taliansko, Rakusko, Slovinsko, Portugalsko and Turecko

4. Nerozhodny — pristup/stav je charakteristicky tym, ze v danych krajinach chyba vladna stratégia
vyuzivania eGovernment cloudu. Do buducna je planované vyuzivanie zdiefanych sluZieb.

Krajina: Rumunsko, Cyprus, Malta a Polsko
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eGovernement cloud sa da klasifikovat' aj podla typu poskytovatela zdielanych sluZzieb:

m  Privatny cloud: zdiefané sluzby su poskytované prostrednictvom nadrezortnych datovych center Statu (jednym
¢i viacerymi),
Verejny cloud: zdielané sluzby su poskytované komerénymi subjekty,
Hybridny cloud: zdiefané sluzby su poskytované prostrednictvom nadrezortnych datovych center Statu aj
komercnymi subjekty (vnutrostatnymi &i aj zahraniénymi).

V eurépskom regione je najviac rozSireny model privatneho cloudu (zhruba 8 krajin), nasleduje verejny cloud

(zhruba 4 krajiny), hybridny cloud je zastipeny zhruba vo troch krajinach. Dalej existujii aj dalie modely ako
komunitny cloud, ktory je vyuZivany vo 2 krajinach.

2.3.3  Strategicky pristup k rieSeniu
Strategicky pristup k riedeniu ide rozdelit na hlavné tri oblasti:

m Dobudovanie a rozvijania viadneho cloudu,
m Planovanie migrécie a migrovanie do vlddneho cloudu,
m Vyuzivanie sluZieb vliadneho cloudu pro vietky projekty z programov OPII.

2.3.3.1  Dobudovanie a rozvijania viadneho cloudu

Zakladnou charakteristikou bude budovanie viadneho cloudu zaloZzeného na vybranych institlciach verejnej spravy,
0 skusenostami a istou Uroviiou datovych centier.

Zamerom je poskytovat v3etky formy cloudovych sluZieb — infraStruktura, platforma a softvér formou sluzby, pri¢om
pre zjednodusenie vyuzivania tychto sluzieb ich budu mat' pouzivatelia k dispozicii vo forme katalégu sluzieb. Péjde
aj 0 sluzby ako centrélne verejné obstaravanie, i sprava informaénych technolégii (PC, tla¢iarne, mail, pristup na
internet a podobne).

Zakladnou podmienkou je vypracovanie podrobnej stratégie, ktord definuje konkrétne aktivity vedice k moznosti
poskytovania cloud sluzieb vo verejnej sprave. Bude potrebné vykonat UGpravu legislativy, definovat role a
zodpovednosti.

Dalgim krokom je navrh presnych $tandardov a pravidiel poskytovania sluzieb. Vyrie$ia sa najma vlastnosti
poskytovania sluzieb, podmienky poskytovania sluZieb, spdsob vymahania prav a povinnosti a podobne. Nasledne
mdZe byt vypracovany procesny model fungovania cloud sluZieb (spdsob ich obstaravania a podobne) — priradi sa
rola Riadiaceho organu eGovernment cloudovych sluzieb a kompetencne sa zabezpeCi dohfad nad ich pouzivanim
— priradi sa rola cloud auditora. Aby takéto rieSenie bolo udrzatelné, je potrebny cenovy model, na zaklade ktorého
budu jednotlivé typy sluzieb Gétované. Ciefom je najst mechanizmus, ktory umozni ekonomickl prevadzku
infrastruktary, bude vyhodnejSie vyuzivat' cloud sluzby ako prevadzka na viastné naklady a zaroven nebude
dochadzat k plytvaniu zo zdrojmi. Specifickou Glohou bude ur&enie arbitra, ktor(i bude rozhodovat v pripade sporu
a nedodrziavania SLA.

Do podoby prevadzkovatelov eGovernment cloudovych sluzieb by sa mali transformovat vybrané institucie verejne;
spravy, zo skisenostami a istou Uroviiou datovych centier. Nasledne sa tieto datové centra rozvinu do urovne, aby
boli schopné prevadzkovat cloudové sluzby podfa navrhnutych podmienok.

V suasnosti su v oblasti problematiky cloud computingu uplatfiované nasledujuce typy roli:

e Odberatel cloudovych sluzieb - pravnicka alebo fyzicka osoba, ktora na zaklade obchodného vztahu
vyuziva sluzby Prevadzkovatela cloudovych sluzieb.

e Prevadzkovatel' cloudovych sluzieb - pravnicka osoba, ktory zabezpei podmienky pre poskytovanie,
prevadzkovanie, prepojenie a prenos cloudovych sluzieb pre pouzivatela. V kontexte Standardizovanej
terminologie (platnej aj pre hybridny, alebo verejny cloud) sa jednd o spojenie role Poskytovatela a
Prevadzkovatela cloudovych sluZieb.

e Partner cloudovych sluzieb - pravnicka osoba, ktorého ulohou je udrziavanie vztahu medzi
Prevadzkovatelom a PouZivatefom eGovernment cloudovych sluZieb a spravuje ich vyuzivanie, vykon a
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dodavku. V kontexte Standardizovanej terminol6gie (platnej aj pre hybridny, alebo verejny cloud) je jedna
o rolu Sprostredkovatela cloudovych sluZieb.

o Cloud auditor - Pravnicka alebo fyzicka osoba, ktorej ulohou je vykonat systematicky, nezavisly a
zdokumentovany proces ziskavania dokazov a ich objektivneho vyhodnocovania s cielom urcit rozsah, v
akom sa plnia kritéria auditu. Konkrétne priklady takéhoto auditu budi posudzovat cloudové sluzby, a
suvisiace informa¢né systémy, z pohladu ich vykonnosti, zabezpecenia a inych parametrov dohodnutych
v podmienkach pouzivania.

V horizonte rokov 2014 — 2016, tak ako bolo uvedené v strategickom dokumente (Odkazy na externé zdroje [2]),
je cielom vybudovat eGovernment private cloud. Je teda navrhované také rozdelenie kompetencii a uloh (biznis
funkcii), aby tento uzavrety systém tvoril jeden celok a navonok vystupoval pre konzumenta cloudovych sluzieb
unifikovane.

Odberatel =0

cloudovych
sluZieb
Verejna sprava SR % Ostatné povinné %
asoby
Verejnopravne % Statna sprava FS Samosprava 2
indtittcie
Ministerstvo financii SR % MV SR 2 DEUS 2

Poskytovatel “0

D
Saas Partner
cloudovych EIXLRED
siuZieh sluzieb pre
samaospravu

Datové centrum () Prevadzkovatel <0 Poskytovatel cloudovych sluzieb =

[ax]
Ministerstva financii cloudovych c;:;gfr h
Slovenskej —_— sluzieb Vye
sluZieb
republiky
Datové centrum &)
Ministerstva vnitra H v
Slovenskej H
republik: E—
pubty A Katalog sluzieb
IAAS viadneho PAAS viadneho SAAS vladneho
cloudu cloudu cloudu

Obrazok 5 Zakladné kompetencie

Vizia cielovej architektiry do roku 2020, je v tomto dokumente naznacena tiez, aby bolo zrejmé, ako sa stav
kratkodobého zdmeru (do roku 2016), premietne do cielového stavu.
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eGovernment hybrid cloud

Sprostredkovatel cloudovych sluzieb

Sprostredkovatelia cloudovych sluzieb v ramci

EU
.. Verejny poskytovatelia cloudovych
sluzieb
Iny poskytovatelia a
prevadzkovatelia -
.. CloudovychsluZiebv Verejny prevadzkovatelia
ramei V'S cloudovych sluzieb

Obrazok 6 Zakladné stavebné bloky v rozsahu vizie 2020

Hlavnym cielom je navrhnUt celkovy ekosystém fungovania tak aby bola plnohodnotne podporovana kombinacia
viacerych spdsobov Uspor. Aj preto ciefovy stav predpoklada hybridny cloud so zapojenim dalSich poskytovatelov
cloudovych sluZieb. Tato hybridizacia by uz z principu mala priniest dalSi cenovy posun a kvalitu. TaktieZ by mala
eliminovat predpokladany nepriaznivy efekt centralizacie a tvorenia monopolnych sluZzieb s fixnymi cenami.

Vyznam Riadiaceho organu by spo€ival:

m V postupnom presune kompetencii na datové centrd a ich transformacii do roku 2020 na plnohodnotnych
poskytovatelov a prevadzkovatelov cloudovych sluzieb.

m Hlavnou ulohou Riadiaceho organu v tomto obdobi by uZ vSak malo byt sprostredkovanie dalSich sluZieb
jednak od verejnych poskytovatelov, ako aj od poskytovatelov v ramci EU. A teda aj predmetné datové centra
rieSené v sii¢asnosti by v tomto koncepte vystupovali len ako dal3i z N poskytovatelov. Této Uloha je v stlade
s vyznamom takzvanych Public Administration Cloud Services Broker v jednotlivych krajinach EU
koncipovanych v projekte Cloud for Europe (C4E), do ktorého je zapojené aj Ministerstvo financii SR.

- ,The objective is to create a service — Public Administration Cloud Service Broker (PA CSB) —
established at the national level, which shall have the authority to govern a central catalogue of
cloud services and all the processes related to cloud service certification, acquisition and
operation.*

Strategicka priorita VIadny cloud 19/49



Ministerstvo financii S
Slovenskej republiky x 2

Sprostredkovatel'sky orgin OPIS Eurdpska tinia

2.3.3.1.1  Rozvoj poskytovanych sluzieb viadneho cloudu (katalogu sluZieb)

Katalég sluzieb
SAAS viadneho cloudu
Sluzby front-end Sluzby agendovych S Z"Tk'e“d
modulov informacnych madulav
systemov
PAAS viadneho cloudu
Sluzby spristupriovania dat
Sluzby Sluzby
prezentaéngj vrstvy Sluzby pristupu k manaZmentu
nestruktirovanym
datarmn
Sluzby middieware Sluzby pristupu k Sluzby bezpeénost
Struktdrovanym
datam
IAAS viadneho cloudu
Sluzby Sluzby tloziska Sluzby zalohovania, SluZby pripojenia do
wypoctového tdajov Specfickej siete

vykonu

Inicialna verzia katalégu sluzieb bude obsahovat sadu ,core” sluZieb, nevyhnutnych pre pripravu dalSich
sofistikovanejSich (ale aj Casovo narocnejsich) sluzieb a rieSeni. Tak aby ich bolo mozné v ¢o najkratSom ¢asovom
horizonte uviest do prevadzky.

Sluzby infrastruktuary (laaS)

Sluzby vypoétovych zdrojov (virtualne servre),

Sluzby dloziska udajov,

Sluzby zalohovania,

Sluzby ,disaster recovery* (replikacie),

Sluzby kryptovania VM a uloziska Udajov,

Sluzby virtualnej sietovej infrastruktary (virtuélny firewall, switch, LB),
Sluzby virtualneho HSM.

Vy&Sie uvedené sluzby by predstavovali zaklad, ktory by sa priebezne modifikoval z pohladu kvality (napr. vyssie
|OPS pre vybrané datové UloZiska) a kvantity (napr. rozSirovanie datovych UloZisk).

Tento mechanizmus musi byt zohfadneny pri findlnom dizajne a rieSenie musi podporovat cenovo efektivne
rozSirovanie.

Sluzby platformy (Paa$S)

UZ v tento moment je zrejmé, ze sluzby platformy bude nevyhnutné prioritne vybudovat tiez. Tato aktivita je
paralelna so spracovavanim migracnych scenérov, $tudii uskutognitelnosti a neskorSich VO projektov OPII. Hrozi
v8ak riziko pripravy takych platformovych sluZieb a ,vendor-lock-in“, Ze bude problematické a predovSetkym
neekonomické neskorsie realizovanie tychto projektov.
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Z vy$Sie uvedeného vyplyva nasledujlci postup:
1. Rozpracovat koncept platformovych sluzieb na patriénd funkéni uroven detailu. Tak aby bolo mozné
s touto urovriou detailu pracovat v Studiach a pri navrhu migréaci.
2. UZ v prvej iteracii migraCnych projektov a neskér priebezne, analyzovat existujlce potenciaine

licencie SW produktov, ktoré by mohli tvorit, alebo obohatit sadu platformovych sluzieb (t.j. znovu
pouzit a konsolidovat to ¢o je uz zakipené).

3. Licenéne a prevadzkovo zohladnit pripravované sluzby infrastruktiry, aby neboli v kolizii s
ocakavanymi platformovymi sluzbami.

4, Podporit heterogenitu infradtruktirnych sluzieb, ak vysledok prinesie vyznamné Uspory v oblasti
sluzieb platformy.

5. Vhodnym nac€asovanim (prakticky len s malym ¢asovym oneskorenim) so sluzbami infrastruktary

spustit dodavku(y) sluzieb platformy.
Jednalo by sa predovsetkym o sluzby

Portalu (prezentaénej vrstvy),
Middleware (aplikacné servre),
Integracnej platformy,
Databazovych systémov,
Monitoringu a helpdesk,

Identity and access management-u.

VysSie uvedené sluzby by predstavovali zaklad, ktory by sa priebeZzne modifikoval z pohladu kvality (napr.
clustering) a kvantity (dalSie licencie, resp. terminécia licencii).

Dalsie sluzby - SaaS

V sUlade s pripravovanou koncepciou eGovernmentu 2014-2020 (Odkazy na externé zdroje [3.1]) je priamo
pozadovany vznik dalSich predovSetkym SaaS sluzieb. Avsak vySSie uvedené sluzby infrastruktary a platformy
predstavuju solidny zaklad v rozsahu vizie realizacie DC MF SR a DC MV SR ako prevadzkovatela cloudovych
sluzieb v najblizSom obdobi, ktory musi byt prevadzkovo zviadnuty na vysokej trovni.

Neznamena to v3ak, Ze dalSie sluzby budu odsunuté v ¢ase. Detailizovany kataldg laaS a PaaS sluzieb poukazuje
na oblasti, ktorym sa v tejto vizii priklada Speciélny vyznam, a kde by zlyhanie (a asovy posun) predstavovalo
vazne nasledky a disproporcie pri realizacii SaaS sluzieb. Naznageny spdsob na¢asovania je uvedeny v kapitole
Planovanie a migrécie.

Prakticky pre dalSie sluzby je navrhovany mechanizmus koordinacie, pripravy a realizacie v samostatnych (alebo
i spojenych celkoch - projektov) priebezne prostrednictvom Riadiaceho organu pre cloudové sluzby. Aj to indikuje
potrebu €o najskorsej realizacie Riadiaceho organu.

2.3.3.2  Planovanie migréacie a migrovanie do viadneho cloudu

Jednotlivé informaCné systémy verejnej spravy budu postupne migrovat do eGovermnment cloudu. Bude sa
postupovat postupnymi krokmi, od menej déleZitych aplikacii, po kritické.

Pre aktivity planovania a migrécii v zmysle Metodického usmernenia Ministerstva financii Slovenskej republiky €.
MF/020304/2014-1721 na spracovanie analyzy stavu a potrieb informa¢no-komunikaCnych technolégii a na
spracovanie harmonogramu migrécie informa¢no-komunikacnych technolégii jednotlivych rezortov do datového
centra $tatu®, existuje stanoveny postup uvedeny v predmetom metodickom pokyne nasledovne.

Planovanie
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Planovanie

Naplanovanie Naplanovanie
spbsobu zabezpecenia
migracie prevadzky

Harmonogram
migracie IKT

Napldnovanie Schvaleny
harmonogramu harmonogram
migracie Migrécie IKT

Obrazok 7 Planovanie - prehlad krokov

Zamerom tejto fazy je pripravit detailny plan migracie IKT, na zaklade ktorého sa budi jednotlivé aktivity presunu
realizovat. Uvodnym krokom je naplanovanie spdsobu, akym bude migracia prebiehat pre jednotlivé prostriedky.
Délezité je pokryt cely proces presunu vratane otestovania a prechodu do prevadzky. Taktiez je potrebné stanovit
plan obnovy do pdvodného stavu, pre pripad zlyhania samotnej migracie. Dal$im krokom je stanovenie spdsobu
zabezpecenia kontinuity prevadzky a spésobu dohladu a riadenia incidentov. Navrhy kontraktov s DC, ako aj
poskytovatelmi cloudovych sluzieb su pripravou pre samotni migraciu, ked jednym z krokov je zmluvné
zabezpecenie eSte pred prechodom do prevadzky. V oboch krokoch samozrejme spdsoby riedenia zavisia od
migrovanych prostriedkov a zvolenych sluZieb z kataldgu sluZieb.

Féaza planovania kon¢i schvalenym harmonogramom migracie IKT, ktory je v dalSej faze (Migracia) realizovany.

Migracia
Migracia
; . Organizacné
Priprava Presun Prevadzka Zmeny
ZabezpeCenie  Pre jednotlivé Ukonéenie Naplnenie
migracie IKT  polozky ¢asového migracie harmonogramu
\ harmonogramu migracie IKT )

Obrazok 8 Migracia - prehlad krokov

Zamerom tejto fazy je realizacia schvaleného harmonogramu migracie IKT. Vzhladom na vacSie mnoZstvo
planovanych aktivit, je pozadované dodrzanie jednotného postupu. Uéelom uvadzaného postupu je zabezpegit
plynuly prechod migrovanych prostriedkov do prevadzky a zaroven eliminovat rizika, ktoré by mohli vyplyvat
z opomenutia niektorych krokov v pripade, ak by neexistoval takyto spolo¢ny postup. Taktiez tato faza je popisana
za UCelom lepSieho objasnenia pouZitia jednotlivych pripravenych priloh v procese samotnej migracie.

Faza migracie kon€i realizaciou vSetkych naplanovanych aktivit z harmonogramu migracie IKT, pricom vznika
priestor na uskuto€nenie organizacnych zmien na strane organizacie. V dalsej faze (Hodnotenie) su aktivity tejto
fazy vyhodnotené.

2.3.3.3  Vyuzivanie sluzieb vladneho cloudu pro vSetky projekty z programov OPII

Z finanénych prostriedkov Operaéného programu Integrovana infrastruktara (dalej len ,OPII*) bude podporeny
nakup infrastruktury vyluéne pre projekty budovania a rozvoja DC $tatu, ktoré zabezpecia nevyhnutnu infrastruktaru
potrebn(i na umiestnenie ISVS do DC $tatu a poskytovanie cloudovych sluzieb. Dalej sa z OPII nasadi cloudové
rieSenie, vybuduju a rozSiria sa sluzby na baze sluZieb laaS, PaaS, SaaS.

Informacné systémy, ktoré vzniknd v ramci novych projektov OPII budu realizované v rdmci platformy eGovernment
cloudu (pravidlo ,cloud only*).

Na ziskanie pristupu k sluzbam bude sluzit jednotny priestor vo forme kataldégu dostupnych sluZieb. Jednotny
priestor bude pre pouzivatelov cloudovych sluzieb zabezpecovat minimalne nasledujicu funkcionalitu:

m spristupfiovanie aktualnej ponuky cloudovych sluzieb,
m objednavanie cloudovych sluzieb a sledovanie priebehu spracovania objednavky a zriadenia sluzby,
m nahlasovanie problémov a sledovanie priebehu rieSenia problému,
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sledovanie mnozstva spotrebovanych zdrojov.

2.3.34 Principy
Zoznam architektonickych principov, na ktorych je rieSenie postavené:

Aplika€ny princip: spolo¢né pouZivanie aplikacii,
Technologicky princip: Interoperabilita,
Technologicky princip: Otvorenost,
Technologicky princip: Vladny cloud prednostne.
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2.3.4  Uvodné hiadisko

Uvodné hladisko predstavuje komplexny pohlad na vaetky vrstvy architektary. Ugelom je poukazat na vzajomné vztahy medzi
jednotlivymi vrstvami, priCom tieto su dalej detailnejSie popisané.

Mativacia Biznis architektirs | Bazpudnostna architaktirs

Bl rosheania - pristupows kansly (bantskind fuskcin)

o e e - - | -
Bz sty i
ani petnciey ——
Sanis prucanylushcia a informicte
Ostane princ o
Architekiia informagnch syspmoy |
Extoms apiikataé siusy | J
Apisatng korepamane, shedey a ita
prr—
Tocmologickd archiomtirg | |
Extarnd infraitrsksirne shubiey ‘
= =5 = 24 =
Tachnoisgicks prncipy [
s — s p— e s e —— S
= r— e
s I
e =
[ —— J ‘ MI. 1 : I

Implementacia a migracia

Obrazok 9 Uvodné hladisko

Uvodné hFadisko - Popis niektorych vyznamnych entit

Odberatef cloudovych | 0gheratel cloudovych sluzieb je v obchodnom vztahu s poskytovatelom cloudovych
sluzieb sluzieb pre Gcely vyuzivania cloudovych sluzieb. Odberatel cloudovych sluzieb méze
byt tieZ v obchodnom vztahu s partnerom cloudovych sluzieb na rézne tcely.
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Uvodné hfadisko — Popis niektorych vyznamnych entit

Partner cloudovych | partner cloudovej sluzby je strana, ktoré sa zapaja do podpory alebo pomoci
sluzieb ginnostiam poskytovatela cloudovej sluzby alebo odberatefa cloudovej sluzby,
resp. oboch.

Cinnosti partnera cloudovej sluzby cloud computingu sa lidia v zavislosti od typu
partnera a ich vztahu s poskytovatefom cloudovych sluzieb a odberatefom
cloudovych sluzieb.

Poskytovatel Poskytovatel cloudovej sluzby spristupriuje cloudové sluzby odberatelom
cloudovych sluzieb | cloudovej sluzieb. Tato rola sa zameriava na &innosti cloud computingu
potrebné na poskytovanie cloudovej sluzby a ¢innosti cloud computingu
potrebné na zabezpelenie plnenia voi odberatefovi cloudovej sluzby, ako 3j
udrzby cloudovej sluzby.

Poskytovatel' cloudovej sluzby zodpovedd za rieSenie obchodného vztahu s

odberatelmi cloudovych sluzieb.

Dodavanie zdrojov Vrstva dodévania zdrojov poskytuje jednotné rozhranie pre lubovolné hardvérové
zdroje, zabezpecCuije riadenie zdrojov, optimalizuje a monitoruje vyuzitie prostriedkov
z dispozi¢nych zdrojov.

Dopyt Virstva dopytu riadi katalég opisujici cloudové sluzby dostupné pre odberatelov
cloudovych sluZieb a zabezpeduje validitu ich vzajomného mapovania podla dohody
0 poskytovanej urovni cloudovych sluZieb.

Poskytovanie sluzieb | virstya poskytovania cloudovych sluzieb riadi cloudové sluzby a ich kompozicie na
zaklade poziadaviek vrstvy dopytu a dostupnosti vrstvy dodavania cloudovych sluzieb
s ciefom zabezpeit sulad s dohodou o poskytovanej Urovni cloudovych sluzieb.

Komunika¢né Komunikacné technoldgie kontroly a spristupfiovania WAN
technoldgie kontroly a
spristupriovania WAN
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2.3.5  Biznis vrstva

Pouzivanie cloudovych sluzieb

**x
x0T
* *

*
* oy

Eurdpska tinia

=
Vyuzivanie A Vipera A Redizacia Prepajanie Poskytnutie (3 sprava AN Uskutoznenie () Montorovacia (3 Riesenic A Spravovanie (3
cloudovych objednanie biznis systémov s informacii o prendjmov testu sluzieb sluzba reportov o bezpegnosti
sluzieb sluzby administrécie cloudovymi vyusivani problémoch sluzby
sluzbami
i ¥
H |
¥ i
Poskytovanie cloudovych siuzieb =
Ziskavaniea (A Riadenie (A Riadenie (3
pristup k vztahov s finanéného Nam‘fm"“e prawne ()
odberatelom odberatelmi spracovavania vy
1 X
H
Planovanie cloudovych sluzieb = Vytvaranie cloudovjch sluieb = Nasadenie cloudovych sluZieb = Prevadzka cloudovych sluZieb =
>
™ [——— [ Definovanie a Priprava systémov (3 Poskymute () Poskytovanie (1 Riefenie
Riadenie biznis (R o " pripojitelnosti siete cloudovych sluzieb poziadaviek
orba a tidzba prostredia a :
pldnu odberatefov
komponentov procesov
sluzby
Skladanie siuzieb (3 Definovanie postupu (3 Moritorovaciea (Al Poskytnutie (A Nasadenea (3
Hodnotenie (1 nasadzovania administrativne sietovjich sluzieb poskytovanie
prostredia verejnej sluzby g
spravy
Testovanie sluzieb () Definovanie azber (A Riadenie aktiva () Poskytnutie sluzieb (1 Riadenie urovne ()
metrik Zasob riadenia siete slutieb
'y T 'y T 7S
[ T | | | | H ]
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Riadenie bezpegnosti a rizik cloudovych sluzieb =
Riadenie A Navrha A Zabezpedenie (N
bezpetnost a implementacia suladu
rizik kontinuity sluzieb
. T .
Obrazok 10 Hladisko biznis procesov

ViyuZivanie
cloudovych sluzieb

ViyuZivanie ¢innosti cloudovych sluzieb zahfiia vyuzivanie sluZieb poskytovatela
cloudovych sluZieb s cielom splinit' niektoré dlohy.

Vyuzivanie ¢innosti cloudovych sluzieb spravidla zahfha:

[ poskytovanie zaruk poskytovatelovi cloudovych sluzieb za uéelom udelenia
pristupu ku cloudovym sluzbam,

[ vyuZivanie cloudovych sluzieb, ktoré smeruje k dosiahnutiu konkrétnych
vysledkov.

Vyber a objednanie
sluzby

Cinnost vyberu a objednania sluzby zahffia:

I skimanie ponuky cloudovych sluzieb a uréenie, ¢ ponikana sluzba spifia
obchodné a technické poZiadavky odberatela cloudovej sluzby. Toto
spravidla zahffia Citanie katalogu sluzieb a dokumentacie ku kazdej sluzbe,
ktora moZe zahfiat' technické informacie o sluzbe a jej SLA, spolu s
obchodnymi informéciami vrétane cien,

[ vyjednavanie podmienok cloudovej sluzby (ak poskytovatel cloudovej sluzby
umozni variabilné podmienky sluzby),

[ prijatie zmluvy na cloudové sluzby a uskutoCnenie registracie u poskytovatela
cloudove;j sluzby.
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Popis

Realizacia biznis

cdbld Cinnost uskuto&fiovania biznis administracie zahffia riadenie obchodnych aspektov
administracie

vyuzivania cloudovych sluzieb, vratane rozpoctovania. Tato ¢innost zahfiia:
0 prispdsobenie planu na vyuzivania cloudovych sluzieb,
0 sledovanie vyuzivania sluZieb a rieSenia riadenia rozpoctu,

0 zabezpeCenie toho, aby poziadavky zodpovedali skutotnému vyuzivaniu
cloudovych sluZieb zo strany odberatela cloudovych sluzieb,

Prepajanie systémov
s cloudovymi
sluzbami

Cinnost prepajania systémov s cloudovymi sluzbami zahffia integraciu existujlcich
systémov a cloudovych sluzieb a obsahuje prepojenie existujucich zloziek a aplikacii
s cielovou cloudovou sluzbou (sluzbami), ako aj prepojenie zakaznickeho
monitorovania a riadiacich systémov s monitoringom poskytovatela cloudovej sluzby
a riadenim cloudovych sluZieb.

Prepojenie existujucich zloZiek a aplikacii s cielovou cloudovou sluzbou (sluzbami)
zahfia:

0 hodnotenie dopadu cloudovej sluzby (sluZieb) na existujlce procesy, systémy a
sluzby,

0 mapovanie obchodnych Udajov medzi existujucimi systémami zakaznika
cloudovej sluzby a cloudovymi sluzbami,

0 volanie cloudovych sluzieb z existujucich aplikacii,
0 poskytovanie pristupovych prav pre pouzivatelov cloudovych sluZieb,

0 definovanie a implementovanie poZiadaviek suvisiacich s bezpe¢nostou,
vratane dovernosti a integrity tokov Udajov,

0 integrovanie zakaznickych zariadeni pre sprévu pouzivatelskych kont,
bezpecnostnych Uloh, identit a povoleni s ekvivalentnymi zariadeniami pre
cloudové sluzby,

[ tvorba a monitorovanie konkrétnych pouZivatel'skych kont a identit na vyuZivanie
manazérskych rozhrani pre cloudové sluzby,

integrovanie prihlasovania a riadenie bezpecnostnych incidentov medzi cloudovymi
sluzbami a monitoringom odberatela cloudovych sluzieb

Poskytnutie

_ - .. .| Cinnost poskytovania informacii o vyuZivani zahffia pripravu sprav o vyuZivani
informé&cii o vyuZivani

cloudovych sluzieb zakaznickymi organizaciami a pridruzené spravy tykajucich sa
tohto vyuZivania. Tieto spravy sa poskytuju gestorovi pouZivatefa cloudovych sluZieb.

Spréva prengimov | (innost spravy prendjmov zahtfia spravu prenajmov odberatela cloudovych sluzieb s

poskytovatelom cloudovych sluZieb. Tato Cinnost zahfia:

0 konfiguraciu a kontrolu bezpeénostnych aspektov, vratane pouzivatelskych
kont, bezpeénostnych dloh, identit a povoleni,
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0 identifikaciu a riadiace Udaje zdielané dvoma pouzivatelmi v ramci prenajmu,
I tvorbu a odstrafiovanie prenajimatelov,

0 riadenie pouzivatelov a alokovanych zdrojov prenajimatelov.

Uskutoénenie testu
sluzieb

UskutoCnenie testu sluzieb zahfia sluzby poskytovatela cloudovych sluzieb s cielom
zabezpedit, aby boli cloudové sluzby v sulade s obchodnymi potrebami odberatela
cloudovych sluzieb. Cloudové sluzby sa pouzivaju na zaklade testu, podla vzajomnej
dohody a chapania medzi poskytovatelom cloudovej sluzby a odberatelom cloudovej
sluzby.

UskutoCnenie testovacej innosti sluzieb zahfia:

0 poskytnutie pouzivatelského opravnenia s cielom umoznit poskytovatelovi
cloudovej sluzby overit identitu pouzivatela a povolit pristup do ,testovacej*
cloudovej sluzby,

0 spristupnenie testovacej* cloudovej sluzby, ktord mdze byt overena
odberatelom cloudove;j sluzby.

Monitorovacia sluzba

Aktivita monitorovacej sluzby monitoruje kvalitu poskytnutych sluzieb s ohfadom na
Uroven sluzieb definovanu v zmluve o drovni sluzieb (SLA) medzi odberatelom
cloudovej sluzby a poskytovatelom cloudovej sluzby. Tato €innost vyuziva vnitorné
monitorovacie funkcie cloudového systému. Tato Cinnost zahffia:

0 sledovanie, do akej miery a ktorymi pouzivate/mi sa cloudova sluzba vyuziva

I monitorovanie integracie cloudovych sluZieb a existujucich systémov IKT
odberatela

0 definovanie meracich bodov a indikatorov vykonu suvisiacich s danou sluzbou
(napr. dostupnost sluzby, frekvencia vypadku sluzby, priemerny ¢as opravy,
reakcie schopnost kontakiného miesta poskytovatela a pod.).

0 monitorovanie, analyza a archivacia tychto udajov o indikatoroch.

0 porovnanie kvality skutoCne poskytnutej sluzby s dohodnutou kvalitou sluzieb.

RieSenie reportov 0
problémoch

Cinnost rie$enia reportov o problémoch zahffia riesenie hlasenych problémov na
strane odberatela cloudovych sluZieb poskytovatelovi cloudovych sluZieb. Tato
¢innost zahfia:

1 hodnotenie dopadu kazdého problému,
I rieSenie problému s cielom urcit pricinu (priciny) problému,

0 otvorenie problémovej spravy (sprav) u poskytovatela cloudovej sluzby a
hladanie rieSenia,

0 tvorba spdsobov rieSenia problému,
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0 eskalacia problémov, ktoré nie si pevne stanovené v dohodnutych ¢asovych
harmonogramoch alebo ktoré maju vazny dopad.

Spravovanie
bezpecnosti sluzby

Cinnost spravovania bezpe&nosti sluzieb zahffia (z pohladu odberatela cloudovych
sluzieb):

0 zaistenie primeranej bezpe¢nosti Udajov odberatela cloudovej sluzby, ktoré su
vlozené do prostredia cloud computingu,

0 zavedenie planov zalohovania a obnovy udajov, potenciélne aj duplikacie a
zabezpedenie pred zlyhanim,

0 spravu bezpecnostnych politik,

0 definiciu Sifrovania a technologii integrity vo vztahu k Udajom odberatela
cloudovych sluzieb,

1 definiciu rieSenia osobnych udajov.

2.3.5.2 Poskytovanie cloudovych sluzieb

Popis

Ziskavanie a pristup
k odberatefom

Cinnost ziskavania a pristupu k odberatelom zahffia aktivity pozadované na
marketing a ponuku cloudovych sluzieb po bod, kedy odberatel’ cloudovej sluzby
suhlasi so zmluvou o vyuZivani jednej alebo viacerych sluZieb. Tato €innost’ cloud
computingu zahfia:

+  poskytovanie informécii potenciainym odberatelom o dostupnych sluzbach a
suvisiacich SLA a zmluvnych podmienkach,

*  vyjednavanie podmienok s odberatelmi,

* hodnotenie potrieb a poziadaviek odberatela na cloudové sluzby.

Riadenie vztahov s

Cinnost riadenia vztahov s odberate/mi zahffia riadenie obchodnych vztahov

odberatefmi poskytovatel'a cloudovej sluzby s odberatefom cloudovej sluzby, vratane:
«  tvorby a udrzby obsahu katalégu sluzieb,
«  ziskavania odberatelov,
+  poskytovanie kontaktného bodu pre odberatela pre vSetky obchodné zaleZitosti,
+ diskutovanie a rieSenie otazok alebo problémov odberatelov,
*  rieSenie Ziadosti 0 zmenu (napr. zmeny narokovatelnych poZiadaviek).
Riadenie financneho | &innost riadenia finanéného spracovavania zahtia:
spracovavania
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+  rieSenie rozpoCtovania a vydavkov na zabezpeCenie poskytovania cloudovych
sluZieb (celkové vydavky na vlastnictvo sluzby - TCO na poskytovanie cloudovej
sluzby),

+  vydavky suvisiace s vyuzivanim cloudovych sluzieb,

+ rieSenie prijatia finanénych prostriedkov na zabezpeCenie poskytovania
cloudovych sluZieb.

Nastavenie pravnej

m Cinnost nastavenia pravnej zmluvy sa tyka zmluvy o poskytnuti sluzby medzi
zmluvy

odberatel'om cloudovej sluzby a vybranym poskytovatelom (poskytovatelmi)
cloudovej sluzby. Toto zahfia vyjedndvanie zmluvy o poskytnuti sluzby medzi
odberatel'om cloudovej sluzby a vybranym poskytovatelom (poskytovatelmi)
cloudovej sluzby s cielom splnit potreby odberatela.

2.3.5.3  Planovanie cloudovych sluzieb

Popis
Hodnotenie | Ginnost hodnotenia prostredia verejnej spravy sa zameriava na hodnotenie
prostredia verejnej | aktyainych sluzieb v prostredi verejnej spravy s cielom néjst cloudovi sluzbu
Spravy

(cloudové sluzby), ktoré spifiajli poziadavky odberatela. Tato &innost cloud
computingu zahfia:

* hodnotenie ponuky produktov poskytovatelov cloudovych sluzieb na zéklade
technickych a inych informécii,

* objednanie si a doruCovanie upozorneni o zmenach v katalégu sluzieb
poskytovatel'ov cloudovych sluzieb,

*  spéajanie ponuky produktov s potrebami a poZiadavkami odberatefla, vratane
technickych, obchodnych a regulanych podmienok.

Rli:adenie biznis Cinnost riadenia biznis planu zahffia:
planu
+ definovanie ponuky sluzby, opis technickych aspektov ponuky (funkéné rozhrania,

SLA ...) a obchodné hfadisko ponuky,

+ tvorba obchodného plénu, ¢o zahfiia ponuku jednej alebo viacerych cloudovych
sluzieb pre odberatela, rieSenie finanénych a technickych podmienok sluzieb,
ciefovych zostav odberatefa, zmluv a SLA,

+  sledovanie vyuZivania sluzby v porovnani s planom s ciefom zabezpecit, aby boli
splnené ciele pre poskytovatela cloudovej sluzby,

«  priprava obchodného planu a prispdsobenie obchodného planu k poskytovaniu
cloudovych sluzieb.
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2.3.54  Riadenie bezpe¢nosti a rizik cloudovych sluZieb

Popis

Riadenie

o Cinnost riadenia bezpeénosti a rizik sa zameriava na riadenie bezpeénosti a rizik
bezpeénosti a rizik

suvisiacich s tvorbou, poskytovanim, vyuzivanim a podporou cloudovych sluzieb.
Tato €innost’ zahffa:

+  definovanie politiky informaénej bezpeénosti - s prihliadnutim na poziadavky
sluzieb, zakonné a regulaéné poziadavky a zmluvné povinnosti a povinnosti
SLA,

+  definovanie rizik informaénej bezpeénosti v suvislosti s cloudovymi sluzbami
a pristupu k tymto rizikdm v sllade s obchodnymi cielmi poskytovatela
cloudovych sluzieb. Vyznamnym bodom v tejto oblasti je, ze riadenie rizik
informaénej bezpeénosti je spojené s ndkladmi a Ze poskytovatel méze zaujat
obchodnl poziciu nerieSenia niektorych rizik a namiesto toho preniest
zodpovednost za tieto rizikd na odberatela cloudovych sluzieb
prostrednictvom zmluvy o poskytovani sluzieb,

+  kontroly informaénej bezpeénosti s ohfadom na rieSenie rizik spojenych so
sluzbou. Kontroly spravidla pokryvaju skupinu kategérii, ako su:

— riadenie identity a pristupu,

- objavovanie, kategorizacia, ochrana udajov a informacnych aktiv,

- nakup, vyvoj a Udrzba informaénych systémov,

—  bezpecna infrastruktura z hfadiska hrozieb a zranitelnosti,

—  riadenie problémov a incidentov informaénej bezpeénosti,

— riadenie bezpec€nosti a sulad,

- fyzickd a personalna bezpecénost,

- bezpecnost sieti a komunikéacii,

— izolacia (medzi najomcami pri rieSeni situacie kde je viacej najomcov - tenants),
+  zabezpeCenie, aby boli kontroly zavedené pri nasadzovani sluzby a suvisiacej

infrastruktary,

«  systém navrhu, implementécie a hodnotenia a aplikaéna bezpeénost,

*  riadenie, navrh, implementacia a hodnotenie bezpe¢nosti cloudovych sluzieb
poskytovatel'ov,

*  hodnotenie u¢innosti implementovanych kontrol a uskutoCnenie zmien na zaklade
skusenosti,

«  zabezpelenie, aby systémy prevadzkovej a obchodnej podpory poskytovali
pristup k udajom zamestnancom poskytovatela cloudovych sluzieb na
zaklade konkrétnych nadjomcov odberatefa cloudovych sluzieb, ktorym

poskytuju sluzby.
Navha Cinnost' navrhovania a implementacie kontinuity sluzieb
implementécia zahffia:
kontinuity sluzieb

«  zvazovanie potencidlnych spdsobov zlyhania cloudovej sluzby a podporu
infradtruktury, zavedenie procesov obnovy, ktoré umoznia dostupnost
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cloudovej sluzby v stlade s podmienkami SLA prostrednictvom technik, ako je
load-balancing a replikacia.

Zabezpelenie

lad Cinnost’ zabezpetenia stladu sa ststredi na implementéaciu regulaéného suladu a
stladu

suladu s normami. Tato ¢innost’ zahfia:

«  zabezpelenie, aby implementacia cloudovej sluzby a jej podporne]
infrastruktdry spifiala poziadavky noriem, napriklad mozu byt normy pozadované
skupinou ciefovych odberatelov alebo méZzu byt vyZzadované schémou
certifikacie, ktoru si poskytovatel zvolil na zabezpeéenie sluzby,

*  zabezpeCenie, aby implementacia cloudovej sluzby a jej podpornej
infradtruktury (vratane prace s udajmi) spifiala regulatné poziadavky, ktoré mozu
existovat pre sluzby alebo pre Udaje ulozené alebo spracovavané sluzbou.

2.3.5.5 Vytvaranie cloudovych sluZieb

Popis

Navrhovanie, tvorba
a udrzba . S L
komponentov sluzby | *  navrhovanie a tvorbu softvérovych komponentov, ktoré su  stcastou
implementacie sluzby,

Cinnost’ navrhovania, tvorby a tdrzby komponentov sluzby zahffia:

« tvorbu funkcii, ktoré su pontkané pouzivatelom sluzby, ktoré tiez zahffiaju
pripojenie  komponentov  sluZieb k systémom prevadzkove] podpory
poskytovatela, aby mohla byt implementacia sluzby monitorovana a riadena,

*  spracovavanie sprav o problémoch tykajucich sa prevadzky implementécie
sluzby,

+  poskytovanie fixnych implementacii sluZieb,

+  poskytovanie rozSirenia implementécii sluZieb.

Skladanie sluzieb Cinnost’ zloZenia sluZieb sa zameriava na zloZenie sluzieb pomocou aktualnych

sluZieb. Tato €innost zahfia:
« tvorbu sluzieb formou zloZenia jednej alebo viacerych existujucich sluzieb
poskytovanych inde,

+  opis technickych aspektov sluzby (funkéné rozhrania, SLA...),

* navrhovanie rozhrania odberatefa cloudovej sluzby predstavujice zlozené
sluzby z viacerych ponik poskytovatela cloudovych sluzieb,

*  uskutoCnenie skladania, ktoré méze zahffat sprostredkovanie, agregaciu alebo
rozhodovanie o existujucich sluzbach.

Testovanie sluzieb | Ginnost testovania sluzieb sa zameriava na testovanie zloziek a sluieb vytvorenych

tvorcom cloudovej sluzby. Tato €innost’ zahfia:
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uskutoCriovanie testovania komponentov, ktoré tvoria implementaciu sluzby s
ciefom zabezpeit, aby tieto sluzby uskutoéiovali funkcie Uplne a spravne,

zabezpedenie  interoperability  cloudovych  sluzieb  poskytovanych
poskytovatelom cloudovej sluzby,

testovanie, ktoré by malo zahffiat’ kontrolu toho, Ci si prevadzkové systémy
podpory poskytovatela cloudovej sluzby prevadzkované sprévne - preto je
spravidla potrebné uskutoCnit nejaké testovanie testovacej oblasti datového
centra poskytovatela cloudovych sluzieb.

2.3.5.6  Nasadenie cloudovych sluzieb

Popis

Definovanie
prostredia a
procesov

Cinnost definovania prostredia a procesov sa zameriava na definovanie
pozadovaného technického prostredia a prevadzkovych procesov vyuZivanych v
Case prevadzkovania sluzby. Tato ¢innost’ zahffa:

definovanie poZadovaného technického prostredia z hladiska poCitadovych,
tloznych a sietovych zdrojov, softvérovych zavislosti, vratane konfiguracie,

definovanie politik a procesov zvySenia a znizenia vyuZivania zdrojov ako
reakcia na zmenu poziadavky na vyuZivanie,

zabezpedenie toho, aby cloudové sluzby spifiali prislusné normy sivisiace s
bezpegnostou a obchodnym stladom,

definovanie procesov sledovania po¢as prevadzkovania sluzby, vratane planov
na opravy, inovacie a migraciu.

Definovanie postupu
nasadzovania

Cinnost definovania postupu nasadzovania sa zameriava na definovanie krokov
nasadenia sluzieb. Tato €innost’ zahfa opis kazdého kroku potrebného na strane
prevadzky a podpornych timov s ciefom nasadit a pripravit implementaciu sluzieb na
vyuzitie odberatelmi cloudovych sluzieb.

Definovanie a zber
metrik

Cinnost’ definovania a zberu merani sa zameriava na definovanie merani Grovne
sluzieb a manazment. Tato ¢innost' zahfia:

definovanie merani, ktoré s pouzivané v slvislosti s prevadzkou cloudovyc
sluzieb a ktoré su spravidla zohfadnené v SLA suvisiacej s tymito sluzbami,

nastavenie merania pre kazdu cloudov sluzbu,

definovanie spdsobu hl&senia a riadenia merania, najmé zabezpedenie toho, ab
boli spinené ciele SLA.

2.3.5.7  Prevadzka cloudovych sluzieb
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Priprava
systémov

Cinnost pripravy systémov sa zameriava na pripravu systémov prostredia poskytovatela
pre nasadenie a implementaciu novych cloudovych sluzieb.

Tato €innost’ zahfia:
+  zhodnotenie dopadu nasadenia a implementacie novych sluzieb alebo zvySenia
pouZivania existujlcich sluzieb,

«  Upravu alebo rozsirenie zdrojov v datovom centre s cielom splnit nové poziadavky.

Monitorovacie a
administrativne
sluzby

Cinnost sluzieb monitorovania a administrativy sa zameriavaju na sluzby monitorovania
a spravovania prislichajucej infradtruktary, ktora zahfiia aj pouZivatelské a systémové
opravnenia. Tato ¢innost’ zahfma:

* monitorovanie sluZieb a infratruktiry poskytovatel'a cloudovej sluzby,

«  zachytavanie udalosti a udajov, ktoré st vyznamné z hladiska poskytovatela a
prezentovanie tychto Udajov vo forme, ktord je potrebna pre gestora cloudovych
sluzieb. Takéto informacie zahfiaju polozky, ako je vyuzivanie cloudovych sluzieb
odberatelmi cloudovych sluzieb a vydavky na poskytnutie tychto sluzieb,

+  sprava sietovej infradtruktury, vratane routerov, serverov nazvu domény, IP adries,
virtualnych stkromnych sieti (VPN), firewallov a filtrovania obsahu,

* umiestiovanie a sprava ukladania udajov,
+  sprava pouzivatelskych a systémovych opravneni,
+  konfiguracia a udrzba prevadzkovych systémov a hypervizorov,

+  sprava virtualizatného prostredia,

* monitorovanie prostredia IKT poskytovatela cloudovych sluzieb s cielom
zabezpelit, Ze funguje spravne a Ze poskytnuté cloudové sluzby spliaju
podmienky SLA,

*  zaznamenavanie problémov, hlasenie problémov (o mbZe zahffat spravu zaslanu
jednému alebo viacerym odberatelom) a sledovanie procesov rieSenia problému az
kym nie je problém vyrieSeny.

Riadenie aktiv a
zasob

Cinnost’ riadenia

aktiv. a zasob

zahfia:

+ sledovanie vSetkych pocitaCovych, Uloznych, sietovych a softvérovych aktiv a
vztahu medzi nimi. Toto zahffa sledovanie aspektov ako su verzie a opravy, ako aj
konfiguraéné informacie, ak je to relevantné,

+ vznik novych aktiv a likvidacia starych aktiv. Toto méze znamenat zabezpecenie,
aby boli nové aktiva vhodné z hladiska ucCelu a boli nélezite skontrolované z
hladiska bezpe¢nosti a riadenia a méZe to zahffiat aj likvidaciu aktiv, ktoré uz nie
su potrebné. MdZe to tieZ zahfhat vhodnu a bezpeénu likvidaciu akychkolvek aktiv
s Udajmi.
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Poskytnutie
prepojitelnosti
siete

Cinnost’ poskytovania sietovej konektivity zahfiia nastavenie pozadovanych sietovych
pripojeni a suvisiacich parametrov, vratane pripojeni medzi odberatefmi cloudovej
sluzby a systémom poskytovatefa cloudovej sluzby a medzi jednym systémom
poskytovatel'a cloudovej sluzby a inym systémom poskytovatel'a cloudovej sluzby.
Toto moze zahfhat zapojenie zariadeni, ako je VPN alebo dedikovanie Sirky pasma
pripojenia.

Sietové moznosti zahffiaji moznost poskytovat primerane obmedzenu latenciu, Sirku
pasma, kvalitu sluzby a spolahlivost vSetkych kategorii cloudovej sluzby a pre
cloudové a nie cloudové ucely v pripade Naa$S.

Poskytnutie
sietovych sluzieb

Cinnost poskytovania sietovych sluzieb zahffia poskytovanie sluzieb sivisiacich so
sietou, ako je firewall alebo vyrovnévanie zatazenia.

Poskytnutie
sluzieb riadenia
siete

Cinnost’ poskytovania sluZieb riadenia siete sa zameriava na riadenie sietovej
infrastruktary vyuzivanej na poskytovanie cloudovych sluzieb. Tato ¢innost’ poskytuje
metody, nastroje a postupy umoziujuce prevadzku, spravu, udrZzbu a poskytovanie
infrastruktary cloudovej siete. Zahfiia tiez Ulohy pre:

+  zabezpecCenie plnej funkénosti siete,
*  sledovanie zdrojov v sieti a ich umiestnenia,

«  uskuto&riovanie oprav a inovacii, napriklad, ak musi byt zariadenie vymenené alebo
inovované s novymi funkciami,

. konfigurovanie zdrojov v sieti na podporu cloudovych sluzieb.

Poskytovanie
cloudovych
sluzieb

Cinnost poskytovania cloudovych sluZieb zahffia vsetky kroky potrebné na
poskytovanie cloudovych sluzieb odberatefom cloudovych sluzieb. Cinnost
poskytovania sluzieb zahffia prijatie a spracovanie vyvolania sluzby od pouZivatela s
prislusnym overenim a overenim totoZnosti pouzivatela.

Cinnost poskytovania sluzieb tiez zahffia nasledovné:

+ riadenie procesu rieSenia chyby sluzby,

+  riadenie systému obchodnej podpory a systému prevadzkovej podpory,
*  Udrzba sluzby a suvisiacej infradtruktury,

+  procesy automatizacie systému,

+ riadenie dlhodobej kapacity a vykonu,

« inStalacia, konfiguracia a vykonavanie aktualizacie Udrzby na pozadovanom
hardvéri pre pocitaCové, Ulozné a sietové kapacity pre datové centrum
poskytovatel'a cloudovych sluzieb,

+ inStalacia a konfiguracia softvéru pozadovaného na prevadzku datového centra
poskytovatela cloudu a podpora implementacii cloudovych sluzieb. Toto zahffia
podla potreby aplikaciu aktualizacii a inovéacii, oprav pre tento softvér.
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Nasadenie a
poskytovanie
sluzieb

Cinnost nasadenia a poskytovania sluzieb zahffia dosiahnutie fungovania
implementacie sluzby a zabezpecenie jej dostupnosti v koncovom bode siete pre
pouzivatelov cloudovych sluzieb a dosiahnutie toho, aby bola schopna vyriesit
poziadavky na sluzby zo strany pouzivatelov. Tato Cinnost zahffia:

+  sledovanie procesov nasadenia uréeného pre tuto sluzbu.

POZNAMKA - Tato ¢innost tieZ pokryva procesy pozadované pre zru$enie nasadenia a
zruSenie poskytovania cloudove;j sluzby.

Riadenie Urovne
sluzieb

Cinnost’ riadenia trovne sluzby sa zameriava na riadenie stladu s cielmi SLA. Tato

¢innost’ zahffa:

* monitorovanie merani pre kazdu sluzbu a ich porovnanie s cielmi sluzby
pozadovanymi v SLA,

+  konanie, ak meranie nespiia hodnoty pozadované SLA, ktorého cielom je
dosiahnut, aby sluzba bola opéat v stlade so SLA, napriklad, sledovanim postupov
stanovenych manaZérom nasadenia cloudovej sluzby,

* hlasenie problému, ak nie je mozné udrZat pinenie SLA.

RieSenie
poZiadaviek
odberatelov

Cinnost rie$enia poziadaviek odberatela zahffia:

+  rieSenie Ziadosti o podporu, sprav a incidentov odberatela cloudovych sluzieb,
bez ohlfadu na spOsob doruéenia. Odberatelia mézu vyuZivat rozne spOsoby
komunikacie, od for cez emaily, systémy podpory odberatela alebo webové portaly
aZ po komunikaciu s podpornymi pracovnikmi poskytovatela v redlnom ¢ase.
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2.36  Aplikana vrstva

Pozadovana funkcionalita uz pre inicialnu verziu po€ita s funkénymi komponentami, tak ako boli identifikované a st
popisane v vynose o Standardoch (Odkazy na externé zdroje [1]).

Vysledna realizacia v zavislosti od rieSenia mdZe obsahovat réznu kombinaciu aplikacii, avsak musi byt dodrzana
poZadovana funkénost a musi splfiat najlepsie principy (best practices) softvérového rieSenia ako napr. SOA, EDA
— ako aj byt v stlade s relevantnymi Standardami.

Vizia sa nevztahuje na konkrétny technologicky ,stack®, a aj z pohladu dal$ieho iterativneho rozvoja cloudu, méze
predstavovat predmet zmeny (optimaliz&cie v rdmci Uspor).

Dopyt A
Pristup ku () Manazment () Vytvaranie (3] Katalég A ManaZment (2]
cloudovym objednavok sprav o vyuZivani cloudovych pouZivatelov a
sluFbam cloudovych sluzieb pristupovych prav
sluzieb
Dodrziavanie [~
definovanej
Urovne sluZieb
Poskytovanie sluzieb A
Spracovanie  [~] Repozitar modelu [~ Modelovanie a [~ Realizécia A Monitorovanie [~
poZiadaviek a cloudovych navrh cloudovych cloudovych cloudovych
aktivacia a sluZieb sluZieb sluZieb sluZieb
deaktivacia
cloudovych
sluZieb
Manazment stavu [~) Vyuzivanie  [~)
cloudovych cloudovych
sluZieb sluZieb
Dodavanie zdrojov A
Katalog zdrojov [~) Manazment () Modelovanie () Navrhu gablon () Pridelovanie  [~)
Zivotného cyklu kapacit zdrojov zdrojov zdrojov
zdrojov
Monitorovanie () Stav zdrojov () Adaptér zdrojov a ()
vyuZivania kontroly
zdrojov
Obrazok 11 Aplikacné funkcie
Popis

Poskytovanie sluzieb | \istya poskytovania cloudovych sluzieb riadi cloudové sluzby a ich kompozicie na

zaklade poZziadaviek vrstvy dopytu a dostupnosti vrstvy dodavania cloudovych sluzieb
s cieflom zabezpecit sulad s dohodou o poskytovanej Urovni cloudovych sluzieb.

Dodavanie zdrojov | \stva dodavania zdrojov poskytuje jednotné rozhranie pre fubovolné hardvérové

zdroje, zabezpecCuje riadenie zdrojov, optimalizuje a monitoruje vyuZitie prostriedkov
z dispoziénych zdrojov.
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Popis
Dopyt Virstva dopytu riadi kataldég opisujuci cloudové sluzby dostupné pre odberatelov
cloudovych sluZieb a zabezpecuje validitu ich vzajomného mapovania podfa dohody
o0 poskytovanej trovni cloudovych sluzieb.
2.3.6.1  Poskytovanie sluzieb

Popis

Spracovanie
poziadaviek a
aktivacia a
deaktivacia
cloudovych sluzieb

Funkcionalita spracovania poZiadaviek a aktivacie a de aktivacie cloudovych sluzieb

a) spracovava poZziadavky z modulu manaZmentu objednavok na zaklade dohody o
poskytovanej Urovni cloudovych sluzieb, dostupnosti zdrojov a konfiguraéného
modelu cloudovych sluZieb,

b) vytvara poZiadavky pre vrstvu dodévania zdrojov ohlfadom aktivécie a de aktivacie
cloudovych sluZieb,

¢) rozhoduje na zaklade prislusnych politik o zvoleni adekvatnej vrstvy, ak viaceré
vrstvy dodavania zdrojov spliiaju kritéria na vybavenie poziadavky,

d) riadi aktivaciu a de aktivaciu cloudovych sluZieb na zaklade prisludnych pracovnych
postupov, ktoré synchronizuju nasadzovanie vsetkych komponentov cloudovej sluzby
s transakénou konzistenciou,

e) zapisuje stav cloudovej sluzby do modulu repozitara modelu cloudovych sluZieb,

f) iniciuje napravné kompenzacie pri zlyhani spracovania poziadaviek.

Manazment stavu
cloudovych sluzieb

ManaZmentu stavu cloudovych sluZieb

a) spravuje monitorovanie cloudovych sluZieb a prezentuje jeho vystupy vo forme
prehfadov o stave cloudovej sluzby,

b) ukladéa a koreluje udalosti na trovni cloudovych sluZieb a podra potreby ich eskaluje
do obsluznych procesov.

Repozitar modelu
cloudovych sluzieb

Repozitar modelu cloudovych sluzieb

a) definuje konfiguratné Sablony a atributy cloudovej sluzby, pracovné postupy pre
aktivaciu a de aktivaciu cloudovej sluzby,

b) definuje hierarchiu cloudovych sluzieb, zachytdva stavy cloudovych sluzieb v
redlnom Case a zabezpeCuje mapovanie medzi cloudovymi sluzbami a potrebnymi
zdrojmi.

Viyuzivanie
cloudovych sluZieb

Funkcionalita vyuZivania cloudovych sluzieb zbiera informéacie o vyuzivani a merani
realizacie cloudovej sluzby a spracovava ich davkovo alebo v realnom Case pre

kaZdého odberatela cloudovej sluzby.
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Popis

Modelovanie a navrh
cloudovych sluZieb

Modelovanie a navrh cloudovych sluzieb

a) Specifikuje cloudové sluzby z pohfadu implementaénych detailov a definuje
informacie potrebné pre modul repozitar modelu cloudovych sluzieb,

b) navrhuje vhodné Sablony cloudovych sluzieb a pracovnych postupov s cielom
automatizacie riadenia Zivotného cyklu cloudovych sluzieb.

Realizicia
cloudovych sluZieb

Realizacia cloudovych sluzieb

a) konfiguruje virtualnu infrastrukturu pre realizéciu cloudovej sluzby na zéaklade
informacii z modulu repozitara modelu cloudovych sluZieb,

b) realizuje cloudovu sluzbu,

c) implementuje moZnost zmeny realizécie cloudovej sluzby bez nutnosti jej opatovnej
aktivacie,

d) komunikuje s vrstvou dodavania zdrojov s cielom vyuZitia Specifickych atributov
zdrojov pri realizécii cloudovej sluzby,

e) overuje a pripravuje vSetky parametre aktivacie a realizuje cloudovu sluzbu.

Monitorovanie
cloudovych sluzieb

Monitorovanie cloudovych sluZieb

a) konfiguruje monitorovanie cloudovych sluzieb, ktoré nasleduju po aktivacii
cloudovej sluzby,

b) zhromazduje udalosti a informacie o vykone v realnom Case pre modul
manazmentu stavu cloudovych sluzieb.

2.3.6.2 Dodavanie zdrojov

Popis

Katalog zdrojov

Katalog zdrojov
a) poskytuje unifikované informacie o zdrojoch, obsahujuce typy ich kompozicii,

b) v realnom Case poskytuje informacie zachytené modulmi pre modelovanie kapacit
a stavov zdrojov,

c) v redlnom Case riadi vyvazenie zatazenia zdrojov na zaklade stavu zdrojov,
d) zabezpe€uje mapovanie modelov poskytovania sluzieb na zdroje,
e) poskytuje funkciu riadenia Zivotného cyklu vyuZivanych softvérovych licencii.

Monitorovanie
vyuzivania zdrojov

Monitorovania vyuZivania zdrojov

a) monitoruje zmeny spotreby a vyuzivania zdrojov, Specifickych pre konkrétnu sluZbu
alebo odberatela cloudovych sluZieb, s vyuZitim modulu manazmentu
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Popis

Zivotného cyklu zdrojov,

b) monitoruje dostupnost a uroven vyuzivania zdrojov a informuje modul manaZzmentu
zivotného cyklu zdrojov o ich skuto¢nom alebo predpokladanom

pretazeni.

Manazment Manazment Zivotného cyklu zdrojov

Zivotného cyklu

zdrojov a) prijima poziadavky z vrstvy poskytovania cloudovych sluzieb a alokuje potrebné
zdroje,
b) prijima poZiadavky na kapacity a vykon z modulu modelovania kapacit zdrojov a
modulu navrhu $ablén zdrojov,
¢) prijima informéacie dostupnosti novych zdrojov a odosiela ich do vrstvy poskytovania
cloudovych sluZieb,
d) urCuje potrebny pocet a typy zdrojov na zaklade poziadavky na kapacitu cloudovej
sluzby,
e) riadi spotrebu zdrojov a modul monitorovania vyuzivania zdrojov,
f) riadi zdroje s ohladom na z&taz cloudovej sluzby a manazuje rozdelovanie zataze
v redlnom Case s preddefinovanou logikou.

Stav zdrojov

Stav zdrojov

a) poskytuje modulu manazmentu stavu cloudovych sluzieb informécie o zlyhaniach
a chybach zdrojov, ktoré mozu potencialne ovplyvnit kvalitu poskytovania cloudovych
sluzieb,

b) sleduje a spracovava chybové stavy zdrojov a pri vyskyte chyby iniciuje proces
napravy,

¢) udrzuje v realnom Case dostupné agregované spravy riadenia udalosti ohfadom
dostupnosti zdrojov a ich zlyhani.

Modelovanie kapacit | \jodelovanie kapacit zdrojov

zdrojov
a) sluzi na progndzovanie vyuzivania zdrojov a poskytuje informécie o kapacitach a
vykonnosti zdrojov, a to v reélnom ¢ase a v historickom spracovani,
b) zabezpeCuje koordinaciu modulov vrstvy dodavania zdrojov s ohfadom na
pridelovanie zdrojov, manazment zataze a monitorovanie pre modelovanie
poziadaviek na dodavku,
c) zabezpecCuje priradovanie poziadaviek na zdroje s dostupnymi zdrojmi v module
katalogu zdrojov a podla potreby vytvara informéacie pre obstaravanie dodatoénych
prostriedkov.

Adapteér zdrojov a Adaptér zdrojov a kontroly

kontroly

a) poskytuje funkciu inteligentného virtualizaéného prostredia, ktoré na zaklade typu
hardvéru preklada abstraktné vykonné operacie do konkrétnych instrukcii,
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Popis

ktoré dany hardvér dokaze spracovat,
b) transformuje poziadavky na pridelenie zdrojov na skutocné zdroje,

c) v realnom Case poskytuje aktualizovany stav a informéacie o vyuzivani konkrétneho
hardvéru a softvéru pre modul kataldgu zdrojov, modul monitorovania vyuzivania
zdrojov a modul stavu zdrojov.

Navrhu $ablén
zdrojov

Funkcionalita navrhu $ablén zdrojov

a) je zodpovedna za navrh zdrojov infradtruktury a modifikacie Specifickych typov
zdrojov na zéklade vyuzivanych cloudovych sluzieb,

b) je zodpovedny za navrh pracovnych postupov pre modul manazmentu zZivotného
cyklu zdrojov, vratane navrhu konfiguracie zdrojov, ich nasadzovania, manazmentu
zatazenia a automatizacie Specifickych alebo vSeobecnych cloudovych sluzieb,

c) poskytuje navrhy pre modul katalég zdrojov,

d) navrhuje metriky pre modul manazmentu Zivotného cyklu zdrojov na monitorovanie
stavu prostriedkov.

Pridelovanie zdrojov

Funkcionalita realizacie pridelovania zdrojov

a) prijima informéacie o kapacitnych konfiguraciach zdrojov z modulu manazmentu
Zivotného cyklu prostriedkoyv,

b) zabezpeduje mapovanie informacii o konfiguraciach zdrojov pre modul katalégu
zdrojov,

c) riadi alokaciu a konfiguraciu zdrojov pomocou modulu adaptéra zdrojov a kontroly.

2.3.6.3

Dopyt

Popis

Pristup ku cloudovym
sluzbam

Jedna sa unifikované webové pouzivatelské rozhranie, poskytujlce prezentacnu
funkciu najmé katalogu

cloudovych sluzieb podra jednotlivych roli pouzivatelov tejto funkcionality.

Dodrziavanie
definovanej Urovne
sluzieb

Dodrziavanie definovanej urovne sluzieb zabezpeéuje spravu poZiadaviek pre
vytvaranie dohody o poskytovani cloudovych sluZieb.

ManaZment
objednavok

ManaZment objednévok
a) prijima objednavky na operacie spojené s cloudovymi sluzbami,

b) potvrdzuje sprévnost objednavky v sulade s dohodou o poskytovanej urovni
cloudovych sluZieb,
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Popis

c) rozklada objednavku do adekvatnych sluzieb a ich atribltov na zaklade katalégu
cloudovych sluZieb,

d) rozhoduje, ktoré cloudové sluzby st poskytované tou-ktorou konkrétnou vrstvou,
ak existuju viaceré vrstvy poskytovania cloudovych sluzieb,

e) preposiela poziadavky na sluzby do vrstvy poskytovania cloudovych sluZieb,

f) poskytuje informacie o stave objednavky a iniciuje nédpravu v pripade zlyhania
realizacie objednavky,

g) vyuziva kataldg cloudovych sluzieb pre rozhodnutia, ktoré cloudové sluzby mézu
byt ponukané jednotlivému pouzivatelovi.

Viytvaranie sprav o
vyuZivani cloudovych o
sluzieb Zachovava historiu vyuzivania.

Transformuije interné informacie o vyuziti sluzieb do zékaznickych informacii.

MézZe vyvolat zmeny v kontrakte alebo upozornenia a proaktivne notifikacie.

Katalog cloudovych | Fnkcionalita katalégu cloudovich sluzieb

sluzieb
a) spravuje katalég cloudovych sluzieb, ktory obsahuje informacie najma o
ponukanych cloudovych sluzbach a ich moznych kompoziciach, o
dohodnutych podmienkach ako napriklad cene, Specifickych atribttoch cloudovych
sluZieb, ktoré zabezpe€uju dohodnuté podmienky, 0 mapovani
opravneni pouzivatelov k objednavaniu konkrétnych cloudovych sluzieb a o
objednanych cloudovych sluzbach,
b) priraduje konkrétne charakteristiky z dohody o poskytovanej Urovni cloudovych
sluzieb ku konkrétnym cloudovym sluzbam a obsahuje opis
objednavkovych a eskalacnych procedur, podmienok technickej podpory, Specifickych
zvyhodneni a podobne.
Manazment Manazment pouzivatelov a pristupovych prav
pouZivatelov a o _ . . o
pristupovych prav a) zabezpecCuje riadenie pristupu jednotlivych pouzivatelov, vratane administratorov,

a to najma ich identifikaciu, autentifikaciu a autorizaciu,

b) spravuje riadenie Zivotného cyklu pouzivatefskych uétov, najmé ich vytvaranie,
modifikovanie a zruSenie.
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2.3.7  Technologicka vrstva
Projektovo orientované laas prostredie viddneho cloudu
Produkéné prostrodie Predprodukiné prostredie Testovacie prostredie Vywojové prastredie
e Sisr DMZursny
T
25 e R o
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Popis
Externy FW Perimeter reprezentuje zéna DMZ, ktora vynucuje aplikaciu politik pre pristup z

externych sieti. Ochranu vynucuje dedikovany aplikacny firewall, konfigurovany na
zaklade organizaciou definovanej komunikaénej matice.

LAN LB Load balancer, umoziujuci rozdelovanie zataZe na viacero serverov, na zaklade
organizaciou definovanych pravidiel. Pri¢om monitoring dostupnosti sluZieb umoZzriuje
zvySit bezpeénost sluzieb, nakolko sa aplika¢na poziadavka distribuuje len na taky
server, ktory je dostupny pre obsluZenie poziadavky.

LAN FW Sietovy firewall, vynucujuci komunika¢nu maticu zadanu organizéciou medzi vrstvami
sietového modelu vybraného koncovym zékaznikom.

Obrazok 12 Projektovo orientované prostredie viadneho cloudu

fie

Obrazok 13 WAN a smerovanie do vnutra DC
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Datové centrum Ministerstva vnitra Slovenskej republiky Q@

Projekty, ktoré poskytuji centralne sluzby

Projektovo orienfované
prostredie vo viadnom
cloude[*]

Détové centrum Ministerstva financii Slovenske] republiky

Projekty, ktoré poskytujU centralne sluzby |

Doména zakaznika (odberatela cloudu)

Projekty, ktoré poskytujd centraine sluzby

(rezortné systémy)

Projektovo orientované
prostredie vo viadnom
cloude[*]

Specifické projekty vo viédnom cloude

Projektovo orientované
prostredie va viadnom
cloude(*]

Projektovo crientovang
prostredie vo viadnom
cloude]*]
Doména zékaznika (odberatela cloudu) |
Projekty, kioré poskytuji centralne sluzby
Disasterrecovery Disaster|recovery zakaznika (rezormé systsmy)
(OR) i (DR) ok
clouu["] cloddu[*]
Projektovo orientované
Geo replikacia A prostredie vo viidnom
Geo replikacia (3 vybranych ‘ cloude(*]
vybranych produkényech
pr prostredi
prostredi
Specifické projekty vo viadnom cloude
Projektovo orientované
prostredie vo visdnom
cloude[*]

Obrazok 14 Hierarchia projektovo orientovanych prostredi
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Problémy a rizika

Désledky
Zoznam ddsledkov, ktoré vyplyvaju z realiz&cie strategickej priority pre jednotlivé subjekty:

Migracia IKT do nadrezortnych datovych center Statu podla schvaleného migracného pléanu,

Zmena v riadeni architektary ISVS zo strany ministerstiev a Ustrednych organu $tatnej spravy (miesto nakupu
a prevadzky IKT budi &erpany sluzby vo forme laaS, PaaS a SaaS),

Ustanovit a menovat Riadiaci organ pre cloudové sluzby vratane stanoveni prav a zodpovednosti,

MoZné organiza¢né zmeny na strane ministerstiev a Ustrednych organu tatnej spravy (Cast oséb alokovanych
v IT oddeleniach zodpovednych za prevadzku IKT sa méZu v pripade potreby premiestit do nadrezortnych
datovych center $tatu),

Zmena v Urovni znalosti osob v IT oddeleniach ministerstiev a Ustrednych organu Statnej spravy (vacsi déraz
bude kladeny na znalosti a kompetencie v oblasti riadeni sluZieb, vztahu s poskytovatelmi cloudovych sluzieb
a riadeni SLA).

Problémy

Zoznam problémov, ktoré bude potrebné vyriesit pocas realizacie strategickej priority:

m Ustanoveni a odsthlaseni finanéného modelu pri vyuzivanie zdielanych sluzieb,
Navrh a implementécie procesov a sluzieb Riadiaceho organu pre cloudové sluzby,
Dobudovanie a rozSirenie dvoch hlavnych datovych centier (DC MF a DC MV), ktoré budu tvorit zéklad
vladneho cloudového riesenia,

m Detailni planovania rozsirovani zdielanych sluzieb (laaS, PaaS, SaaS) v datovych centroch a priebezné
rozSirenie katalogu sluZieb,

m PriebeZna komunikacia a osveta na ministerstvach a ustrednych orgénoch $tatnej spravy kvéli rozsirovanie
kataldgu sluZieb,

m Detailni aredlne planovania migracia IKT do nadrezortnych datovych center Statu podla schvaleného
migracného planu.

Rizika

m  Organizané rizika implementécie viadneho cloudu:
o Casovy posun pri implementacii zalozného datacentra pre MV SR
Celkovy koncept predpoklada vybudovanie dvoch hlavnych datovych centier, ktoré budu tvorit zaklad viddneho
cloudového rieSenia. Pripadné oneskorenie budovania niektorého z centier by neumoznilo planované
vzajomné poskytovanie sluZieb a v urcitej miere by zniZilo elasticitu celkového cloudového rieSenia.
o Potreba Upravy a upresnenia rozpoCtovej klasifikacie pre efektivnejSie riadenie nékladovych

poloZiek IT rozpoétu organizacii

Pre vytvorenie efektivneho zuctovania spotrebovanych zdrojov bude potrebné vytvorit a do praxe zaviest
mechanizmus na efektivne riadenie vydavkov rozpoctovymi opatreniami, pripadne detailnejSiu Struktdru
rozpocCtovej klasifikacie IT vydavkov. Mechanizmus umoZni presnejSi pohlad na Strukturu vydavkov a efektivne
riadenie vydavkov na IT infradtrukturu a aktiva a presnejSie zi&tovanie a kontrolu efektivity nakladov.

m Technologické rizika implementécie vladneho cloudu:

o Bezpeénost
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Bezpeénost v cloudovom prostredi moze byt vyraznym rizikom pre implementaciu. Technicky ide o Siroku
oblast zahffiajicu bezpeénostné otazky od priradovania Urovni opravneni, cez bezpecnostné politiky klientov,
ochranu dat, ochranu komunikaénych tokov, manaZment identit aZ po riadenie zhody.

e Sietova infrastruktira

Nevyhnutnou podmienkou realnej vyuZitelnosti bude detailny navrh sietovej infradtruktiry. Rizikd ako dopad
latencie komunikacnych tokov medzi viastnou infrastrukturou klienta a cloudovym prostredim, distribuované
prevadzka komponentov s intenzivnou datovou vymenou, korekiné smerovanie datovych tokov v hybridnej
sietovej topoldgii az po vzajomnu kompatibilitu sietovych zariadeni bude potrebné eliminovat v $tadiu navrhu
pripajania klienta.

o  Kompatibilita

V ramci buduceho hybridného prostredia sa d& oc¢akavat, ze v jeho ramci budu prevadzkované rézne typy
infrastruktary a softwarovych prostredi. V pripade existujucich zavislosti na Specifickom prostredi,
virtualizatnom néstroji méze byt vyuZzitelnost pripraveného prostredia obmedzena. Rizikom moze tiez byt
nekompatibilita procesov riadenia prostredia a prevadzky IT.

e Portabilita

Portabilita je kriticka pre efektivne presuny prevadzky aplikacii medzi jednotlivymi cloudovymi prostrediami.
Standardizaciou virtualnych strojov sa presun aplikacii a serverov zjednodusil, stale je vSak problémom
prakticky presun metadat a konfiguracii.

e Pouzivané néstroje a potrebné znalosti

Pre Uspe$nu implementaciu hybridnych cloudovych rieSeni je potrebné disponovat dostatoénymi znalostami
a skusenostami v oblastiach konfiguracie infraStruktary, sietovej architektury aplikatného designu
a automatizacie biznis procesov. Rizikom pre klientov je tiez miera vyuzitelnosti v si€asnosti nasadenych
nastrojov, Specificky v oblasti prevadzky IT systémov.

Legislativne poziadavky

Legislativne poziadavky

Predpokla-
Legislativny predpis Navrhované opatrenie dany
termin

Novelizacia zakona ¢.275/2006 Z.z. Zavedenie komplexnych povinnosti v oblasti vykonu | 4 46
o Informagnych systémoch verejnej spravy. | spravy IT.
Novelizacia zakona o kritickej infrastrukture | m  Optimalizacia rozsahu kritickej infrastruktary; 0d 2016
(zakon €. 45/2011 Z. z. o krticke] | y  Stanovenie pravidiel pre zabezpegenie kriticke]
infrastruktdre) infrastruktdry.

2.6
2.6

Planovanie a migracia

1 Klucové strategické programy/projekty

Ramcovy plén priamo suvisiacich aktivit v rozsahu obdobia 2 rokov v sulade s:

o navrhom vladou prijatého dokumentu navrh centraliz&cia a rozvoja (Odkazy na externé zdroje [3]),
e pripravovanou koncepciou eGovernmentu 2014-2020 (Odkazy na externé zdroje [4]),
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Ministerstvo financii »
Slovenskej republiky n; :

Sprostredkovatel'sky orgin OPIS Eurdpska tinia

poukazuje na SirSi kontext Cinnosti smerujicich k imyslu vyuzivat eGovernment cloud ako prostriedok na
dosahovanie Uspor pri vystavbe a prevadzke IKT Statu.

Identifik&cia programov/projektov, ktoré je vhodné realizovat:

m Program dobudovanie a rozvijania viadneho cloudu,
m  Program planovanie migrécie a migrovanie do vladneho cloudu,
m  Program vyuZivanie sluZieb vladneho cloudu pro vSetky projekty z programov OPII
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2| Ministerstvo financii R
Slovenskej republiky e

Sprostred

3 Pril

3.1

#

kovatel'sky orgin OPIS

Eurdpska tinia

ohy

Odkazy na externé zdroje

Nazov Verzia Struény popis

Vynos ministerstva  2014/55 Viynos o Standardoch pre ISVS [€. 55/2014 Z. z.] - v (¢innosti od

financii Slovenskej 15. marca 2014 - vydany v Zbierke zakonov
republiky zo 4.3.2014 o

Standardoch pre
informacné systémy
verejnej spravy.

Strategicky doktj_ment pre Strategicky dokument pre oblast rastu digitalnych sluzieb a oblast
oblast rastu digitalnych infradtrukttry pristupovej siete novej generacie (2014 — 2020)
sluzieb a oblast vypracovalo Ministerstvo financii SR za gelom spinenia ex ante

infraStruktary pristupove;
siete novej generacie
(2014 - 2020)

kondicionalit definovanych v ramci tematického ciela 2 ,ZlepSenie
pristupu k informacénym a komunikaénym technolégiam a zlepSenie
ich vyuZivania a kvality, prostrednictvom ktorych Eurdpska unia
posudzuje pripravenost Clenskych Statov realizovat zvolené
investicné priority v programovom obdobi 2014 — 2020.

Dna 08.01.2014 vzala viada SR Strategicky dokument na vedomie.

Néavrh centralizacie a MF_01445 21.5.2014 vladou schvaleny material, ktory bol predloZeny

rozvoja datovych 1_2014- Ministerstvom financii SR s cielom zlepSovat sluzby a zvySovat
centier v Statnej sprave 1721 produktivitu verejnej spravy.
Koncepcia eGovernmentu 2.0 Dokument Koncepcia eGovernmentu 2014 az 2020 navrhuje

implementaciu stratégie rozvoja eGovernmentu stanovenu v Strategickom
dokumente pre oblast rastu digitalnych sluzieb a oblast infrastruktiry
pristupovej siete novej generacie. Predstavuje tak vychodisko a katalog
moznych projektov pre prioritni os 7 Operaéného programu Integrovana

(2014 - 2020)

infraStruktdra.
Metodické usmernenie Metodické usmernenie Ministerstva financii Slovenskej republiky ¢.
Ministerstva financii MF/020304/2014-1721 na spracovanie analyzy stavu a potrieb
Slovenskej republiky €. informacno-komunikacnych technoldgii a na spracovanie harmonogramu
MF/020304/2014 migracie informaéno-komunikacnych technoldgii jednotlivych rezortov do

datového centra Statu
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