Priloha ¢. 5: Definicie pojmov

autentickost’ (authenticity) — vlastnosg (Gdajov) vyjadrujldca to, Ze Udaje su prase sa da
aj overt’ (autentifikacia), a preto im mozno doverdyvddvera v platnasprenosu informacie,
prenesenej spravy alebo v to, Ze spravu poslaktersa za jej odosieldi vydava.

autentifikacia (autentication) — overenie identity pouzivdta, procesu alebo zariadenia,
alebo povodu spravy

bezpe&nostny incident (computer) security incident— poruSenie alebo bezprostredna
hrozba poruSenia bezpwstnych politik, bezgmostnych zasad alebo Standardnych
bezpeénostnych pravidiel prevadzky IKT

bezpe&nostna politika (security policy (1) na arovni organizacie zakladny dokument, ktor
vymedzuje Struktaru bezpeostného manzmentu, zodpovedhama ochranu informacii
v organizacii, urovi ochrany informacie. (2) na arovni systéemu subavidliel a praktik,
ktoré Specifikuju alebo reguluji ako systém (alefrganizacia) poskytuje bezpwstné
sluzby, aby chranil citlivé alebo kritické zdrojgstemu.

bezp&nostné opatrenia §ecurity safeguards ochranné opatrenia na zaistenie
bezpé€nostnych pozZiadaviek kladenych na systém. Mézd moalicny charakter (fyzicka
ochrana zariadeni a informacie, personalna kiem — kontrola pracovnikov, organiaa
opatrenia — prevadzkoveé predpisy a pod.)

bezp&nostné poziadavky $ecurity requirements poziadavky kladené na inforday
systém, ktoré su odvodené zo zékonov, inStrukai@vip/ch Uprav, zavaznych noriem
a Standardov, vnutornej legislativy organizacieospredia, v ktorom systém posobi
a poslania, ktoré plni; potrebné na zaistenie dstr, dostupnosti a integrity inform@cii,
ktor4 sa v systéme spracovava.

CERT® (computer emergency response teatim odbornikov, ktorych Glohou je rigsi
bezpé&nostné incidenty. Prvy CERT zalozila americkd agenDefence Advanced Research
Projects Agency (DARPA) pod nazvom the CERT Coation Center (CERT/CC3), na
Carnegie Mellon University v Pittsburghu (Pennsyied. Nazov CERT je registrovany
v USA, apreto sa v EurOpe pouZziva pojem CSIRTstd) aj dalSie podobné ozgania,
ktoré su synonymom pojmu CERT (CERT alebo CERT/CGnfputer Emergency Response
Team / Coordination Center), CSIRT (Computer Ségurncident Response Team), IRT
(Incident Response Team), CIRT (Computer Incideesg®nse Team), SERT (Security
Emergency Response Team))

CSIRT (computer security incident response tepntiim odbornikov na inforntau
bezpé€nog’, ktorych ulohou je riesi bezpé&nostné incidenty. CSIRT poskytuje svojim
klientom potrebné sluzby pri rieSeni be&apestnych incidentov a pomaha im pri obnove
systému po bezprostnom incidente. Aby znizili rizikd incidentovnanimalizovali ich
pocet, CSIRT-y poskytuju svojim klientom aj preventiva vzdelavacie sluzby. Pre svojich
klientov poskytuji informéacie o odhalenych slabimacpouzivanych hardvérovych
a softvérovych prostriedkov a o moznych utokoclyéttieto slabiny vyuZzivaja, aby klienti
mohli dostatoéne rychlo oSettiodhalené slabiny.

cyberspace —americky termin pouZzivany na ozeaie IKI. Cyberspace pozostava
Z navzajom prepojenych pitacov, serverov, smerovav, prepindov a sieti (postavenych
optickych alebo medenych kabloch, alebo bezdrbtoyyc



cerv (worm) autonémne sa replikujuci, autondmne sa Siriaci emgel(self contained)
program, ktory sa Siri v géacovych si¢ach.

digitalny priestor - (daje a informécie v digitalnej forme, programyheické zariadenia,

siete slUziace na spracovanie informacii, dokunuémtak programom a technickycm
zariadeniam na spracovanie informacie; pravidl&myp Standardy a legislativne normy
upravujuce spracovanie informacii.

doévernog’ (confidentiality) - bezpé&nostna poziadavka na ochranu Udajov. Zaistenie
dovernosti Udajov znamena vyinie moZnosti odhalenia ich inforgmg&ho obsahu
nepovolanou osobou.

dostupnog’ (availability) - bezpénostnd poziadavka na ochranu u(dajov. Zaistenie
dostupnosti Udajov znamena, Ze Udaje su k dispoafrivnenej osobe vzdy, &eo ne
poziada.

elektronicky podpis (electronic signaturg — bezpénostna funkcia na zaistenie integrity
a autentickosti digitadlnych dokumentov. Ma podobiisla, vyp@itaného na zaklade
podpisovaného dokumentu a jediného sukromnéholki¢a podpisovatéa.

ENISA (the European Network and Information Security Ageylc agentlira zaloZzena
Eurdpskou uniou ako Centrum excelencie v oblasfosej a informénej bezpénosti v roku
2004. Jej tlohou je pomah&U, jejclenskym Statom, sukromnému sektoru a verejnosti pr
prevencii a rieSeniach bezp®stnych problémov a reakciach na b&npstné problémy.

identifikacia (identification) akt alebo proces, pas ktorého entita predlozi systému nejaky
identifikator, na ktorého zaklade systém méze roadentitu a odligi ju od inych entit.

IKT (ICT) pozriinformaéné a komunikatné technologie

informaéna bezpé&nost’ (information security (1) ochrana informacie a IKT systémov pred
neopravnenym pristupom, pouzitim, zverejnenim, pddkim, modifikdciou alebo zm@nim,
aby sa zaistila dovernfysintegrita a dostupnésnformécie. (2) schopnéssystému na danej
arovni spdahlivosti odoldvd nahodnym udalostiam aj zamernym akciam, ktoré
kompromituju dostupna’s autentickos, integritu a déverna'sulozenych alebo prenasanych
Udajov a sluzby poskytované alebo sprisayané danym systémom (3) interdisciplinarna
oblag’ zaoberajuca sa ochranou IKT

informaéné a komunikatné technolégie iformation and communication technology
zariadenie alebo systém (izolovany alebo zapojemysidte), alebo subsystém zariadenia,
ktoré sa pouZziva na automaticky zber, uchovavar@gbanie, manazment, presun, riadenie,
zobrazovanie, prepinanie, vzajomnu vymenu, prenkeboa prijimanie Gdajov alebo
informacie. Medzi IKT patria potace, ich pomocné zariadenia, softvér, firmveér,
komunikané linky a pod.

informaény priestor (daje a informacie v akejkeek forme a systémy na jej spracovanie,
pravidla, Standardy, a legislativne normy upraveijjg§ spracovanie

informacény systém {nformation systemy subor technickych a programovych prostriedkov
a udajov sluziaci na zber, ukladanie, spracovavame’bu, zdiBanie, Sirenie, poskytovanie,
zobrazovanie alebo prenos informacie.

informatizacia spolotnosti — proces transforméacie spohmsti, p&as ktorého prebieha
nasadzovanie IKT spojené s prehodnocovanimdngdh procesov spracovania informacie



aich nahradzovanie novymi, Z@thujucimi moZnosti a obmedzenia IKT. Cgn
informatizacie spoknosti je zefektivnenie jej fungovani pomocou IKskedkom dspesnej
informatizacie by mala bypostindustrialna, inforntéaa spoldénog’.

integrita (integrity) — bezp&nostna poziadavka na ochranu udajov a technickgciadeni.
Zaistenie integrity udajov znamend prijatie opdtré&toré vylltuju moznog nepozorovanej
zmeny udajov. Zaistenie integrity technického systéznamenda vykienie moznosti jeho
neopravnenej modifikacie.

infraStruktara ( infrastructure) — subsystém, ktory poskytuje rdmec podporujtianog’
nadradeného systému, ale priamo sa nepadiacinnosti systému. Napriklad ekonomicku
infraStruktaru predstavuju tie Strukturalne prvikoromiky, ktoré umaoiuja vyrobu tovarov
a poskytovanie sluzieb, ale samotné sa na vyrolpedi&aju (napriklad cesty slizia na
prepravu surovin a hotovych vyrobkov, ale nie nakiy).

informaéna a komunikaéna infraStruktira organizacie — z hadiska organizacie to je
sthrn vSetkych komponentov IKT, ktoré pouZiva meeple svojho poslania

kriticka infraStruktara Statu su tie fyzické, komunikamé a pditacové systémy, podstatné
pre zaistenie minimalneho fungovania ekonomikya#ust Medzi prvky (systémy patriace do)
kritickej infraStruktury patria telekomunikaé, energetické, dopravné, bankové a fingn
vodné systémy a systémy zachrannych/zdravotnyciesiu

kyberneticky priestor je ¢ag digitalneho priestoru, ktor4 zala oblag utajovanych
informécii ad’alSich skuténosti, ktoré ufi zavazny pravny predpis, resp. iny normativny
dokument.

Lokalna pocita¢ova si@’ (local area network, LAN — pozri p@itacova si¢

narodna informaénd a komunikaéna infraStruktara (NIKI) - vSetky systémy a
komponenty IKT na Uzemi Statu (Slovenska). Pozastae Statnej IKI a sukromnej IKI a je
sitag’ou globalnej IKI.

nepopretie (non repudiation)bezpé€nostna sluzba, ktorad zauje, Ze entity zéastiujuce sa
komunikacie nemézu poprieze sa jej z&astnili. Specialne, odosieldtaemodze poprig ze
spravu odoslalrnepopretie pdvodu non repudiation of origir) a prijemca, Ze spravu prijal
(nepopretie prijatia — non repudiation of receip)

pocita¢ova kriminalita (computer crime, cybercrime, e-crime or hi-tech cejnje trestna
¢innog’, pri ktorej sa vyuzivaju IKT, alebo ktorej €@m su IKT. Deli sa na tri kategorie

- trestnd ¢innog’ sdvisiaca s obsahom (napriklad detska pornograf@uSovanie
autorskych prav),

- tradiéna trestn&innog’ vykonavana pomocou IKT (vydieranie, kradez, spvers
falSovanie),

- Utoky na IKT.

pocita¢ova sig@® (computer network subor peitacov spolu s komunikamou infraStruktarou
(komunika&né linky, technické zariadenia, programové vybaweaikonfiguréané udaje)

! tato definicia sa hodi na neinformatické organizé&cktorych IKT plnia podporné Glohy Z4diska poslania
organizacie; v informatickych firmach su IKT zardéweyrobnym prostriedkom



ktorej prostrednictvom si (g@ace) modzu vzajomne posi¢laidaje. Poth toho, aku obla’s
pocitatova si€ pokryva, sa pétacové siete delia na

- lokéalne (local area networks, LAN)prepojené péitate su v tej istej miestnosti,
budove alebo areali, vzdialenosti medzi nimi sinmdra az do kilometra

- metropolitné (metropolitan area networks, MAN)prepajaju péitace do vzdialenosti
desiatok kilometrov

- ,rozrahlé" (wide area networks, WAN), prepajajluce ptitate vzdialené stovky az
tisice kilometrov

- globalne — Internet.

spam (Epan) - masové Sirenie nevyziadanej elektronickej postycassgjSie kvoli

komeknym doévodom (reklama, marketing). Spamtazalje pditacové siete nezelenou
komunikéaciou, spdsobuje stratyasu a pripadne finanych prostriedkov (u pouzivdiey

platiacich za objem prenesenych udajov). Nevyziadarmailové spravy moézu byaj

nositd’om zlomyséného softveru

Spionazny program/softvér épywar@ typ zlomyséného programu, ktory je tajne alebo
nenapadne inStalovany do lm&ého systému na to, aby ziskaval informéacie ororgaii
alebo jednotlivcoch bez ich vedomia

Statna informa¢nd a komunikaéna infraStruktara (Statna IKl) — IKT systémy
a komponenty, ktoré su vo vlastnictve a/alebo podvou Statu a Statnych organizacii.

tréjsky kb i (Trojan horse) program, ktory plni na prvy péad nejakd uzitenu funkciu, ale
v skut@nosti ma este nejaku skryta zlomiysé funkciu. Trojsky ké sa sam nereplikuje, Siri
sa \Waka vidité’ne uzit@nej funkcii, ktoré poskytuje.

Udaje (data) reprezentacia informacii formalizovanym spésoboradvtym na komunikaciu,
interpretaciu a spracovanie.

virus, potitaéovy (computer viru3 — pocitatovy program, ktory sa replikuje pripdjanim
svojej kopie kinym programom. MoZe obsahduss, ktora ho aktivizuje, ak doéjde
k splneniu niektorych podmienok (napéas) v hostiteskom zariadeni. Siri sa najma
prostrednictvom Internetu (elektronicka poSt@ah®vanie programov z nedjadlivych
zdrojov)

zlomysé’ny softvér (malicious software — malwale- programy, ktorych ciéom je poskodi
programy a udaje na hostiskom zariadeni (@dtaci, mobilnom telefone, PDA), zisKaldaje
z hostité'ského zariadenia alebo ovladnioiostitd’ské zariadenie Medzi zlomysg softvér
patriapocitacové virusy, trojske konéervy, Spionazny softvér.

zranitePnost” (vulnerability) slabé miesto v infornrdaom systéme, bez{eostnych
procedurach systému, vnutornych kontrolach alebpldmentacii, ktoré moéze aktivowa
alebo vyuzi nosité’ hrozieb.



