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(Nelegislativne akty)

II

NARIADENIA

VYKONAVACIE NARIADENIE KOMISIE (EU) & 1179/2011

zo 17. novembra 2011,

ktorym sa ustanovujii technické Specifikicie pre elektronické systémy zberu podla nariadenia
Eurépskeho parlamentu a Rady (EU) ¢ 211/2011 o iniciative ob¢anov

EUROPSKA KOMISIA,

so zretefom na Zmluvu o fungovani Eurdpskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU)
¢. 2112011 zo 16. februdra 2011 o iniciative obcanov (1),
a najmd na jeho clanok 6 ods. 5,

po konzultdcii s eurépskym dozornym dradnikom pre ochranu
udajov,

kedze:

1)

Nariadenie (EU) ¢. 211/2011 stanovuje, Ze ak sa vyhld-
senia o podpore zbierajd elektronicky, systém pouzity na
tento Gcel musi splnat ur¢ité bezpecnostné a technické
poziadavky a musi mat osvedCenie od prislusného
orgdnu dotknutého clenského Statu.

Elektronicky systém zberu v zmysle nariadenia (EU)
¢. 211/2011 je informaény systém, ktory sa skladd zo
softvéru, hardvéru, hostitelského prostredia, obchodnych
postupov a persondlu a ktorého cielom je vykondvat
elektronicky zber vyhldseni o podpore.

Nariadenie (EU) ¢ 211/2011 vymedzuje poZiadavky,
ktoré musia elektronické systémy zberu splnif, aby
dostali osvedéenie, a stanovuje, Ze Komisia by mala prijat
technické $pecifikdcie na vykonavanie tychto poziadaviek.

Projekt Top 10 2010 OWASP (Open Web Application
Security Project) poskytuje prehlad najvdznejsich bezpec-
nostnych rizik webovych aplikicii a tieZ ndstroje na
rieSenie tychto rizik; technické $pecifikdcie preto vycha-
dzajt zo zéverov tohto projektu.

() U.v. EU L 65, 11.3.2011, s. 1.

()

Vykonévanie technickych $pecifikicii zo strany organizé-
torov by malo zarucit osvedcenie elektronickych
systémov zberu orgdnmi clenskych stitov a malo by
pomoct zabezpecit vykondvanie prislusnych technickych
a organizacnych opatreni potrebnych na splnenie povin-
nosti stanovenych smernicou Eurépskeho parlamentu
a Rady 95/46[ES (%) o bezpelnosti spracovania v Case
ndvrhu systému spracovania a v ¢ase samotného spraco-
vania, aby sa udrzala bezpecnost a predislo sa tym
akémukolvek nedovolenému spracovaniu a aby sa zabez-
pecila ochrana osobnych tdajov pred ndhodnym alebo
nezakonnym znic¢enim alebo ndhodnou stratou, zmenou,
neopravnenym spristupnenim alebo pristupom.

VyuZzivanie softvéru poskytnutého Komisiou v stlade
s ¢lankom 6 ods. 2 nariadenia (EU) ¢ 211/2011 zo
strany organizdtorov by malo ulah¢it postup osvedéo-
vania.

Organizatori iniciativ ob¢anov by ako prevadzkovatelia
udajov. mali pri elektronickom zbere vyhldseni
o podpore vykondvat technické $pecifikdcie stanovené
v tomto nariadeni s cielom zabezpecit ochranu spraci-
vanych osobnych tdajov. Ked spractivanie vykondva
spracovatel, organizatori by mali zabezpecit, aby spraco-
vatel konal len na zdklade pokynov organizdtorov a aby
vykondval technické $pecifikicie stanovené v tomto
nariaden.

Toto nariadenie reSpektuje zdkladné prava a dodrziava
zasady stanovené v Charte zdkladnych prav Eurdpskej
unie, osobitne v ¢lanku 8, v ktorom je uvedené, Ze
kazdy ma pravo na ochranu osobnych tdajov, ktoré sa
ho tykaju.

Opatrenia ustanovené v tomto nariadeni st v stlade so
stanoviskom vyboru zriadeného podla ¢lanku 20 naria-
denia (EU) & 211/2011,

@) U.v. ES L 281, 23.11.1995, s. 31.
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PRIJALA TOTO NARIADENIE:

Clanok 1

Technické $pecifikicie uvedené v ¢lanku 6 ods. 5 nariadenia (EU) ¢. 2112011 st stanovené v prilohe.

Cldnok 2

Toto nariadenie nadobtida G¢innost dvadsiaty defi po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vsetkych clenskych
§tatoch.

V Bruseli 17. novembra 2011

Za Komisiu
predseda
José Manuel BARROSO
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2.1.

2.2

PRILOHA

TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 6 ODS. 4 PISM. a) NARIADENIA
(EU) ¢ 211/2011

S cielom zabranit automatizovanému predlozeniu vyhldsenia o podpore vyuzitim systému absolvuje signatdr pred
predlozenim vyhldsenia o podpore primerany proces verifikicie. Jednym z mozZnych sposobov verifikdcie je
vyuzitie u¢inného testu ,captcha“.

TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 6 ODS. 4 PISM. b) NARIADENIA
(EU) & 211/2011

Normy zabezpecenia informdcii

Organizatori pred schvdlenim predlozia dokumentaciu, ktord preukazuje, Ze splfiaji poziadavky normy ISO/IEC

27001, okrem jej prijatia. Na tento ucel musia:

a) vykonat tplné hodnotenie rizika, v ktorom sa ur¢i rozsah systému, vyzdvihne sa obchodny dosah v pripade
roznych naruseni zabezpecenia informdcif, uvedi sa rizikd a slabé stranky informacného systému, vypracuje sa
dokument s analyzou rizika, v ktorom budt uvedené aj protiopatrenia na zabrdnenie takymto rizikdim
a ndpravné prostriedky, ktoré sa prijma v pripade vyskytu rizika, a napokon sa vypracuje zoznam vylepSeni
v poradi podla priorit;

b) navrhnit a zaviest opatrenia na rieSenie rizik stvisiacich s ochranou osobnych tdajov a ochranou rodinného
a sukromného Zivota a opatrenia, ktoré sa prijma v pripade vyskytu rizika;

¢) v pisomnej forme urcit rezidudlne rizikd;

d) zabezpecit organizacné prostriedky na ziskanie spétnej vizby, pokial ide o nové rizikd a vylepsenia bezpec-
nosti.

Organizdtori si zvolia opatrenia na kontrolu bezpe¢nosti na zdklade analyzy rizika uvedenej v bode 2.1. pism. a)
z tychto noriem:

1. ISOJIEC 27002 alebo

2. ,Standard osved¢enych postupov* Féra informacnej bezpecnosti

na rieSenie tychto zéleZitost:

a) hodnotenie rizik (odportica sa ISOJIEC 27005 alebo ind 3pecifickd a vhodnd metodika posudzovania
rizika);

b) fyzickd a environmentdlna bezpecnost;

¢) bezpecnost Tudskych zdrojov;

d) riadenie komunikdcie a operdcif;

e) Standardné opatrenia na kontrolu pristupu popri opatreniach uvedenych v tomto vykondvacom nariaden;
f) nadobudnutie, rozvoj a ddrzba informacnych systémov;

g) riadenie pripadov naruSenia bezpecnosti informacif;

h) opatrenia na ndpravu a zmiernenie naruseni informacnych systémov, ktoré by viedli k zniceniu alebo
nahodnej strate, zmene spractvanych osobnych tdajov, ich neoprdvnenému spristupneniu alebo pristupu
k nim;

i) sdlad;

j) bezpecnost pocitacovej siete (odporica sa ISOJIEC 27033 alebo $tandard osvedéenych postupov).
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2.3.

2.4.

2.5.

2.6.

2.7.

Uplatiiovanie tychto noriem moze byt obmedzené na Casti organizdcie, ktoré stvisia s elektronickym systémom
zberu. Napriklad bezpecnost [udskych zdrojov moze byt obmedzend na persondl, ktory md fyzicky alebo sietovy
pristup k elektronickému systému zberu, a fyzickd/environmentdlna bezpe¢nost moze byt obmedzend na budovy,
v ktorych je systém umiestneny.

Funkéné poziadavky
Elektronicky systém zberu pozostdva z webovej aplikdcie vytvorenej na tcely zberu vyhldseni o podpore pre

jednu iniciativu obcanov.

Ak st na sprévu systému potrebné rozne tdlohy, vytvoria sa rozne drovne riadenia pristupu podla principu
najnizsich prav.

Verejne pristupné funkcie sd jasne oddelené od funkcii uréenych na dcely spravy. Riadenie pristupu nebrani
¢itaniu informdcii dostupnych vo verejnej Casti systému vratane informdcif o iniciative a o elektronickom formu-
lari vyhldsenia o podpore. Podpisanie iniciativy je mozné len v tejto verejnej Casti.

Systém rozpozndva predlozZenie duplicitného vyhldsenia o podpore a zabranuje tomu.
Bezpecnost na drovni aplikdcie
Systém je nalezite zabezpeceny, pokial ide o zndme slabé stranky a zneuZitie. Na tento tcel spliia okrem iného

tieto poziadavky:

Systém je zabezpeceny voci chybdm pri vkladani (injection flaws), ako st poziadavky $truktirovaného dopyto-
vacieho jazyka SQL (Structured Query Language), poziadavky protokolu [ahkého pristupu k zoznamu LDAP
(Lightweight Directory Access Protocol), poziadavky XPath (XML Path Language), prikazy operacného systému
(OS) alebo argumenty programu. Na tento ucel je minimdlne potrebné:

a) Vsetky pouzivatelské vstupy sa overuja.
b) Overovanie sa vykondva prinajmensom prostrednictvom logiky na strane servera.

¢) Pouzitie prekladacov jasne oddeluje nedoveryhodné ddaje od prikazu alebo poziadavky. V pripade spojeni SQL
to znamend vyuzitie vizobnych premennych vo vietkych pripravenych vyhldseniach a ulozenych postupoch
a vyhnutie sa dynamickym poziadavkdm.

Systém je zabezpeceny voci XSS (Cross-Site Scripting). Na tento ucel je minimalne potrebné:

a) VSetky zadané pouzivatelské vstupy zaslané spit prehliadacu sa overujii, pokial ide o ich bezpecnost
(prostrednictvom kontroly vstupnych parametrov).

b) Vsetky pouzivatelské vstupy sa vritia do povelovej Grovne pred zaclenenim do stranky vystupu.

¢) Nalezité vystupné kodovanie zabezpedi, aby sa takéto vstupy v prehliadaci vzdy spracovali ako text. Nepouziva
sa nijaky aktivny obsah.

Systém m4d silné riadenie overenia totoZnosti a reldcii, na ¢o je minimdlne potrebné:

a) Pristupové kédy st pri ukladani vzdy chrdnené pomocou haSovania alebo Sifrovania. Riziko, Ze sa niekto
identifikuje pomocou ,pass-the-hash“, je minimalizované.

b) Pristupové kédy sa nemozu dat uhddnuf alebo prepisat v dosledku slabych funkcii riadenia Gctu [napr.
vytvorenie ¢tu, zmena hesla, ziskanie zabudnutého hesla, slabé identifikdtory reldcie (ID)].

¢) Identifikdtory relicie a ddaje o reldcii sa nezobrazuji v jednotnom vyhladdvaci zdrojov URL (Uniform
Resource Locator).

d) Identifikdtory reldcie st odolné voci dtokom fixovania reldcii (session fixation).
e) Casovy limit identifikdtorov reldcie, ktory zabezpe¢i odhlsenie pouzivatelov.
f) Identifikdtory reldcie po tspesnom prihldseni nemozu rotovat.

g) Hesld, identifikdtory reldcie a dalsie pristupové kody sa zasielaji len prostrednictvom bezpe¢nostnej preno-
sovej vrstvy TLS (Transport Layer Security).
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h) Administrativna Cast systému je zabezpecend. Ak je zabezpecend jednofaktorovym overenim totoznosti, heslo
obsahuje minimdlne 10 znakov, medzi ktorymi je najmenej jedno pismeno, jedno ¢islo a jeden $pecialny znak.
Pripadne sa modze pouzit dvojfaktorové overenie totoznosti. V pripade, Ze sa pouziva len jednofaktorové
overenie totoznosti, zahffia dvojstupfiovy mechanizmus overovania pre pristup k administrativnej Casti
systému cez Internet, v ktorom sa jeden faktor rozsiri o dalsie prostriedky overenia totoznosti, ako napriklad
o jednorazovii kontrolnii vetu/kdd cez SMS alebo asymetricky zasifrovany néhodny retazec (challenge string),
ktory sa desifruje prostrednictvom osobného kltca organizdtora/spravcu, ktory je pre systém nezndmy.

Systém nemoze mat nezabezpeCené odkazy na priame objekty. Na tento Gcel je minimdalne potrebné:

a) v pripade priamych odkazov na obmedzené zdroje aplikdcia overit, ¢i méd pouZivatel autorizovany pristup
k presnému pozadovanému zdroju;

b) ak je odkaz nepriamy, mapovanie k priamemu odkazu je obmedzené na hodnoty autorizované pre aktudlneho
pouzivatela.

Systém musi byt zabezpeceny proti falSovaniu oprdvnenych poZziadaviek (cross-site request forgery flaw).
Je zabezpecend primerand konfigurdcia bezpecnosti, na ¢o je minimdlne potrebné:

a) Vsetky komponenty softvéru st aktudlne vritane OS, webového servera[servera aplikdcie, databdzového
systému (DBMS), aplikdcii a vietkych kryptografickych kniznic.

b) Nepotrebné funkcie OS a webového serverafservera aplikdcie st vypnuté, vymazané alebo nie sii nainstalo-
vané.

¢) Prednastavené hesld k Gctu sa zmenia alebo znefunk¢nia.

d) Spracovanie chyb sa nastavi tak, aby zabrénilo dniku tzv. stack traces a inych prili§ informativnych chybovych
hlaseni.

€) Bezpecnostné nastavenia vo vyvojovych $truktirach a knizniciach st nakonfigurované v sdlade s osvedcenymi
postupmi, napriklad s usmerneniami OWASP.

Systém zabezpecuje takéto Sifrovanie ddajov:

a) Osobné tdaje v elektronickom formdte sd Sifrované pri ukladan{ alebo posielani prislusnym orgdnom ¢len-
skych stdtov v stlade s ¢lankom 8 ods. 1 nariadenia (EU) ¢. 211/2011, kltice sa spravujii a zdlohuji osobitne.

b) Odolné standardné algoritmy a odolné kltce sa pouzivaji v silade s medzindrodnymi normami. Zabezpeci sa
riadenie klucov.

¢) Hesld st hasované prostrednictvom odolného standardného algoritmu a pouziva sa primerany ndhodny
retazec — falzifikdt (salt).

oL
=

Vsetky kltce a hesld st zabezpecené pred neoprdvnenym pristupom.

Systém obmedzuje pristup URL na zdklade pristupovych trovni pouzivatela a jeho oprdvneni. Na tento tcel je
minimdlne potrebné:

a) Ak sa na zabezpeCenie kontrol overenia totoZnosti a oprdvnenia pre pristup na strénku pouZivaji externé
bezpecnostné mechanizmy, musia byt nélezite nakonfigurované pre kazda strdnku.

b) Ak sa pouziva ochrana na zdklade Grovne kédu, musi fungovat pre kazdd pozadovant stranku.

Systém vyuziva dostato¢ni ochranu prenosovej vrstvy (Transport Layer Protection). Na tento tcel st zavedené
vietky z tychto opatreni alebo minimélne rovnako silné opatrenia:

a) Systém vyZzaduje najnovsiu verziu zabezpeceného hypertextového prenosového protokolu HTTPS (Hypertext
Transfer Protocol Secure) na pristup k vSetkym citlivym zdrojom pouzitim certifikitov, ktoré s platné,
neskondila im platnost, neboli odvolané a zodpovedaji vietkym doménam, ktoré strinka pouziva.

b) Systém oznacuje vietky citlivé sibory cookies ako bezpecné.

¢) Server nakonfiguruje poskytovatela TLS, aby podporoval len Sifrovacie algoritmy, ktoré zodpovedaji osved-
¢enym postupom. Pouzivatelia si informovani o tom, Ze musia vo svojom prehliada¢i umoznit podporu TLS.

2.7.10. Systém poskytuje ochranu pred zruSenymi presmerovaniami a prevodmi.
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Bezpecnost databdzy a integrita idajov

2.8. Ak maju elektronické systémy zberu vyuzivané na rozne iniciativy obcanov spolocné hardvérové zdroje a zdroje
operacného systému, nemozu spolocne pouzivat nijaké ddaje, a to ani pristupové/sifrovacie tidaje. Zohladni sa to
aj v hodnoteni rizika a prijatych protiopatreniach.

2.9.  Riziko, Ze sa niekto v databdze identifikuje pomocou ,pass-the-hash®, je minimalizované.
2.10.  Udaje, ktoré signatdri poskytnd, st pristupné len pre spravcu databizy/organizdtora.

2.11.  Pristupové kédy spravcu, osobné tdaje vyzbierané od signatdrov a ich zédloha st zabezpecené prostrednictvom
odolnych Ssifrovacich algoritmov v sdlade s bodom 2.7.7 pism. b). V systéme viak mozu byt nezasifrovane
uloZené tieto ddaje: clensky 3tdt, ktorého sa tyka vyhldsenie o podpore, ditum predlozenia vyhldsenia
o podpore a jazyk, v ktorom signatdr vyplnil vyhldsenie o podpore.

2.12.  Signatdri maji k poskytnutym tdajom pristup len pocas reldcie, v ktorej vyplnia formuldr vyhldsenia o podpore.
Po zaslan{ vyhldsenia o podpore sa uvedend reldcia ukonci a poskytnuté tdaje uz nie st pristupné.

2.13.  Osobné Gidaje signatdrov st v systéme vrdtane zdlohy dostupné len v zagifrovanom formdte. Na tiely informo-
vania o udajoch alebo vydania osvedCenia zo strany prislusnych orgdnov v stlade s ¢linkom 8 nariadenia (EU)
¢. 211/2011 moZzu organizitori exportovat Sifrované tidaje v stlade s bodom 2.7.7 pism. a).

2.14.  Stalost tdajov vlozenych do formuldra vyhldsenia o podpore musi byt atomickd. To znamend, Ze po tom, ako
pouzivate] do formuldra vyhldsenia o podpore vlozil vietky pozadované ddaje a potvrdil svoje rozhodnutie
podporit iniciativu, systém bud uspesne vlozi vietky tdaje z formuldra do databdzy, alebo v pripade chyby
neulozi nijaké ddaje. Systém informuje pouZivatela o dspechu alebo netspechu jeho poziadavky.

2.15.  Pouzivany databdzovy systém musi byt aktudlny a musi sa neustdle vylepSovat o nové prvky.

2.16. Vsetky aktivity systému sa zaznamendvaji. Systém zabezpeci, aby sa kontrolné zdznamy so zapisanymi vynim-
kami a dal$imi pripadmi stvisiacimi s bezpecnostou, ktoré st uvedené nizsie, mohli predlozit a uchovat, pokym
tidaje nebudd znicené v stlade s clinkom 12 ods. 3 alebo 5 nariadenia (EU) & 211/2011. Zdznamy s primerane
chranené, napriklad ulozenim na zasifrovanych médidch. Organizatori/spravcovia zdznamy pravidelne kontroluji
v stvislosti s podozrivou aktivitou. Minimalny obsah zdznamov:

a) ditumy a Casy prihldsenia a odhldsenia organizdtorov/spravcov;
b) vykonané zdlohy;
¢) vietky zmeny a aktualizdcie spravcu databdzy.

Bezpecnost infrastruktiiry — fyzické umiestnenie, siefovd infraStruktiira a prostredie servera

2.17.  Fyzickd bezpecnost

Bez ohladu na typ pouzitého sposobu hostitelstva je zariadenie, ktoré je hostitelom aplikdcie, ndlezité chrdnené,
¢o znamend:

a) kontrola pristupu k oblasti hostovania a kontrolny zdznam;
b) fyzickd ochrana zdlohovanych tidajov pred krddezou alebo ndhodnym nespravnym umiestnenim;
¢) server, ktory je hostitelom aplikdcie, je nainstalovany v zabezpe¢enom nosici.

2.18.  Bezpecnost siete

2.18.1. Systém je umiestneny na internetovom serveri nainstalovanom v demilitarizovanej zéne a je chrdneny prostred-
nictvom bezpecnostného rozhrania (firewall).

2.18.2. Ked' sa zverejnia prislusné aktualizicie a opravy produktu bezpecnostného rozhrania, ndlezite sa nainstaluji.

2.18.3. Vsetky prenosy na server a zo servera (urCené pre elektronicky systém zberu) st kontrolované podla pravidiel
bezpecnostného rozhrania a zaznamendvaji sa. Pravidld bezpe¢nostného rozhrania odmietajii vietky prenosy,
ktoré nie sii potrebné na bezpecné pouzivanie a spravu systému.

2.18.4. Elektronicky systém zberu musi byt umiestneny v primerane zabezpecenom produkujicom segmente siete, ktory
je oddeleny od ostatnych segmentov pouzivanych na umiestnenie neprodukujicich systémov, ako napriklad vyvoj
alebo testovacie prostredia.
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2.18.5. Musia sa zaviest bezpecnostné opatrenia pre miestnu pocitacovii siet (LAN), ako napriklad:
a) zoznam pristupov layer 2 (L2)/bezpecnost prepinaca portov (port switch);
b) nevyuzité prepinace portov (switch ports) sa znefunkénia;

¢) DMZ je umiestnend na dedikovanej virtudlnej miestnej pocitacovej sieti [Virtual Local Area Network (VLAN)/
LAN];

d) na nepotrebnych portoch sa neumoziuje tvorba zvizkov (trunking) L2.

2.19.  Bezpecnost OS a webového servera/servera aplikdcie

2.19.1. Zabezpedi sa primerand konfigurdcia bezpecnosti vratane prvkov uvedenych v bode 2.7.6.
2.19.2. Aplikdcie fungujii s najniz$im stiborom privilégii, ktoré potrebujii na svoje fungovanie.
2.19.3. Pristup spravcu k rozhraniu sprévy elektronického systému zberu md krétky casovy limit (maximdlne 15 mindt).

2.19.4. Ked sa zverejnia prislusné aktualizdcie a opravy OS, aplikdcii modulov runtime, aplikdcii beziacich na serveroch
alebo aplikdcii proti skodlivému softvéru, musia byt ndlezite nainstalované.

2.19.5. Riziko, Ze niekto sa v databdze identifikuje pomocou ,pass-the-hash®, je minimalizované.

2.20.  Bezpecnost klienta organizdtora

Na zaistenie bezpecnosti po celej dfzke spojenia organizdtori prijmii potrebné opatrenia, aby zabezpecili svoju
klientsku aplikdciu/svoje klientske zariadenie, ktoré pouzivaji na spravu elektronického systému zberu a pristup
k nemu, a to:

2.20.1. Pouzivatelia mozu pouzivat neddrzbové funkcie (ako napriklad automatizicia administrativy) s najnizsim
stiborom privilégii, ktoré si potrebné na fungovanie.

2.20.2. Ked' sa zverejnia prisluiné aktualizdcie a opravy OS, akychkolvek nainstalovanych aplikdcii alebo aplikdcii proti
skodlivému softvéru, ndlezite sa nainstaluj.

3. TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 6 ODS. 4 PISM. c) NARIADENIA
(EU) & 211/2011

3.1.  Systém poskytuje moznost ziskat pre jednotlivé ¢lenské Stty spravu, v ktorej bude uvedend iniciativa a osobné
Gdaje signatdrov podlichajiice overeniu zo strany prislusného orgdnu predmetného ¢lenského 3ttu.

3.2.  Vyhldsenia signatdrov o podpore sa mozu exportovat vo formdte prilohy I k nariadeniu ¢. 211/2011. Systém
moze navySe poskytnit moznost exportovaf vyhldsenia o podpore v interoperabilnom formdte, akym je
napriklad rozsiritelny znackovy jazyk XML (Extensible Markup Language).

3.3.  Vyexportované vyhldsenia o podpore sii oznacené ako obmedzend distribiicia pre prislusny ¢lensky $tt a ako osobné
tidaje.
3.4.  Elektronicky prenos vyexportovanych ddajov pre ¢lenské §taty sa zabezpedi pred odpocivanim prostrednictvom

vhodného Sifrovania po celej dfzke spojenia.



